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Open Source Security Foundation (OpenSSF) は、オープンソース ソフトウェア 
エコシステムのセキュリティ レベルを全体的に向上させ、グローバルなソフトウェア 
サプライチェーンの弱点に対処するために、セキュリティ専門家のコミュニティとセ
キュリティに焦点を当てた組織を結集するグローバル コラボレーションです。2022
年は、既存のイニシアチブを強化し、新しいイニシアチブと関与分野の基盤を構築
する印象的な 1 年でした。私たちは、2023 年にオープンソース コミュニティに利
益をもたらすために、私たちの成功を積み上げ、さらに多くの成果をあげていきた
いと考えています。

OpenSSF は、活発で多様なノンストップ コミュニティです。30 を超える様々なアク
ティブなソフトウェア プロジェクトと技術的イニシアチブを通して、グローバルなソフ
トウェア セキュリティの課題に対応するために必要となる影響力とその及ぼす範囲
を持つことができてきていましたが、これらの課題はますます深刻化しコストが増
大するばかりとなっています。

 今年は、重要なインフラの信頼性を確保する一環として、オープンソース ソフトウェ
アのセキュリティを検討し、それを取り入れ、それに投資する必要性に、国家が目
覚めた年です。このコミュニティは、そのような認識に応え、業界を超えた取り組
みに必要な大まかな合意形成と実行コードを提供するために立ち上がりました。

2022 年の間に、OpenSSF の会員数は、あらゆる種類の 100 を超える組織にまで
増加しました。600 人以上のさまざまな個人が、私たちの技術的なイニシアチブに
貢献しました。

「OpenSSFは、すべての人のためのオープンソース セキュリテ
ィを推進するために、アップストリームと既存のコミュニティの
両方とのコラボレーションと作業に取り組んでいます。」

この年次報告書では、Governing Board (GB) とTechnical Advisory Council 
(TAC) の議長から話を聞き、2022年のハイライトをいくつか紹介し、Working Group 
(WG) とAssociated Projectsを紹介し、OSS Summit IIで米国ホワイトハウスと共同
で発表したOpen Source Software (OSS) Security Mobilization Plan（オープンソ
ース ソフトウェア セキュリティ動員プラン）をレビューし、OpenSSFが1年を通しても
たらした影響について議論します。

Sincerely, 
Brian Behlendorf 
General Manager 
The Open Source Security Foundation

ゼネラルマネージャー 
のことば
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OpenSSF Foundation は、2022 年に
非常に多忙な時期を経験しました。こ
れは、ソフトウェア サプライチェーンの
セキュリティが、世界中の企業組織およ
び政府内で真剣に議論されるように
なったためです。2021 年末に発表され
た log4j の脆弱性をきっかけに、技術
部門と商業部門の垣根を越えた業界連
携が急務となりました。その目的のた
めに、OpenSSF は、ツールチェーンの
自動化、教育、脆弱性の修復、透明性
といった基本的なことに焦点を当て、
オープンソース ソフトウェアのセキュリ
ティを向上させることができる行動指針
を推奨する影響力のある立場にありま
した。2022 年の間の OpenSSF の各メ
ンバーの警戒、貢献、および努力に感
謝します。

今年の OpenSSF のハイライトをいくつ
かご紹介しましょう。今年の初めに、
White House はいくつかのミーティング
を開催し、Linux Foundation と
OpenSSF の両方がオープンソース開発
者と商用エコシステムを代表して課題
について議論しました。特に、参加者
はオープンソース サプライチェーンのリ
スクを軽減し、回復力を向上させるた
めのアイデアの共有に焦点を当てまし
た。今年の春にワシントン DC で開催さ
れた Open Source Software Security 
Summit II で、私たちはオープンソース 
ソフトウェアのセキュリティを強化するた
めの 10 項目の計画を発表しました。
OpenSSF は、官民を越えて政権と協
力する意思を明確にし、重要な画期的
なパートナーシップとなりました。

また、今春に OpenSSF と Linux 
Foundation から 2 年間の認定を受け
た学習者を対象とした、安全なソフト
ウェア開発のための無料オンライン ト
レーニング コースを公開したコミュニ
ティに感謝します。これは、私たちの教
育活動に大きく貢献するものです。さら
に、ツール チェーン強化の重要な要素

である、オープンソース プロジェクト向
けの無料のデジタル コード署名技術で
ある Sigstore の一般向け提供も発表し
ました。これらの成果はいずれも、10
項目の計画に対して行われた重要な活
動例です。

コラボレーションは年間を通じて継続さ
れ、今年はテキサス州オースティン、ア
イルランドのダブリン、および、日本の
横浜で最初の OpenSSF Days が開催
されました。このような重要な課題を
解決するためには、パンデミック後に
対面でコラボレーションする経験に勝る
ものはありません。私たちのコミュニ
ティから新しい機能、ベストプラクティ
ス、助成金、および優先事項に関する
発表を聞くことができ、とてもうれしく
思いました。

ご覧のように、まだやるべきことがたく
さんあり、セキュリティは開発者ひとり
ひとりの責任であり、他人事ではないこ
とを理解するためには、コミュニティの
考え方が必要です。私たちのセキュリ
ティの優先事項に関する取り組みを維
持するために、コミュニティにエネル
ギーを注入することの重要性はいくら強
調してもしすぎることはありません。こ
の 1 年間、Open Source Security 
Foundation の理事会の議長を務める
ことができ大変光栄でした。2023 年の
素晴らしい成果を楽しみにしています。

Sincerely, 
Jamie Thomas 
Chair of the Board of Directors

ガバニング ボード メンバー 
代表のことば
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2022年のハイライト

2022 年 1 月、米国ホワイトハウスは、多くの米国連邦機関のリー
ダーや専門家とともに、オープン ソース開発者と商用エコシステ
ムの重要な部門を招集し、OSS サプライチェーンの課題を特定し、
リスクを低減し、回復力を高める方法について、アイデアを共有
しました。このミーティングには、Linux Foundation と
OpenSSF の両方が参加しました。フォローアップとして、
OpenSSF は 5 月に Open Source Software Security Summit 
II を主催し、37 企業の 90 人以上のエグゼクティブと米国連邦政
府のリーダーが一堂に会し、OSS エコシステムの回復力とセキュ
リティを向上させるための重要なアクションについて合意に達し
ました。

Summit II において、OpenSSF は Open Source Software 
Security Mobilization Plan をリリースし、OSS セキュリティを
向上するための 3000 万ドルの誓約を発表した。この
Mobilization Plan は、世界中の OSS セキュリティを直ちに改
善し、より安全な未来のための強固な基盤を構築するために、
十分に検証されたソリューションを迅速に進める 10 の投資の流
れを概説しています。この計画の包括的な目標には、OSS 本番
環境の保護、脆弱性の検出と修復の改善、およびエコシステム
のパッチ適用の応答時間の短縮が含まれます。2022 年を通じて、
OpenSSF コミュニティはこの Mobilization Plan に従って行動し
ており、2023 年以降も継続して行動する予定です。
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2022 年 2 月、OpenSSF
は、オープンソース ソフ
トウェアのセキュリティ
体制を改善する取り組
みである、Alpha-
Omega Project を立ち
上げました。初期投資
額は 500 万ドルでした。

このプロジェクトの「Alpha」
部分は、最も重要なオープンソー
ス プロジェクトのメンテナーと協力し、セ
キュリティ脆弱性の特定と修正を支援することで、グ
ローバルな OSS サプライチェーンの安全性を向上さ
せます。「Omega」部分は、OSS プロジェクトのロン
グテールに焦点を当てており、広くデプロイされてい
る少なくとも 10,000 のオープンソース プロジェクトの
脆弱性を体系的に見つけて修正する事を支援します。
2022 年、Alpha-Omega は、Node.js と jQuery、
Eclipse Foundation、Python Software 
Foundation(PSF)、および Rust Foundation をサポー
トするために、OpenJS Foundation に累計 200 万ド
ル以上の助成を行いました。

Sigstore は、2022 年 10 月に初の冠イベントである
SigstoreCon North America で一般公開されました。
ソフトウェアの署名、検証、保護を容易にする
Sigstore は、ソフトウェア サプライチェーンの整合性
を向上させ、開発者が日常業務でセキュリティを実装
する際に直面する摩擦を軽減するために、大規模な貢
献と採用を続けています。2022 年 6 月には、ソフトウェ
ア開発者、DevOps エンジニア、セキュリティ エンジ
ニア、およびソフトウェア メンテナーが、Sigstore に
よるソフトウェア サプライチェーンの保護に関する新し
い無料のコース（Securing Your Software Supply 
Chain with Sigstore）を受講できるようになりました。

OpenSSF Technical Advisory Council は、重要なオー
プンソース プロジェクトの開発者が多要素認証 (MFA)
のより広範な採用を促進することを追求する中で、さ
まざまな組織での MFA の使用を増やすための多様な
取り組みを強い言葉で公に支援しました。作業部会は
また、2021-2022 年に、「Great MFA Distribution」
として知られる、無料の MFAトークンの初期プロトタ
イプバージョンを、最も重要な 100 のオープンソース
プロジェクトの開発者に提供しました。

Best Practices Working Group は、著名なオープン

ソース リポジトリ内の悪意のあるパッケージを特定す
るという課題に対処する Package Analysis Project
の初期プロトタイプ バージョンを導入しました。

Best Practices for Open Source Developers WG は、
無料のトレーニング コース「Developing Secure 
Software」の改善を通じて、セキュリティのベストプ
ラクティスに対する認識と教育を向上させました。こ
れは現在、Linux Foundation Training & 
Certification プラットフォームである edX およびさま
ざまな組織の Learning Management Systems で利
用可能であり、8,000 人以上が登録しています。この
コースは今年更新され、最近顕著になった攻撃 (CWE 
Top 25 および OWASP Top 10 による ) に対処すると
ともに、機械学習を使用するシステムの保護などのト
ピックをカバーする資料が追加されました。ワーキン
グ グループはまた、Concise Guides on Developing 
More Secure Software and Evaluating Open 
Source Software をリリースし、一般的な npm パッ
ケージ マネージャーを使用する人向けに npm Best 
Practices Guide を提供しました。OpenSSF Best 
Practices Badge Program には現在、5,000 を超え
る参加プロジェクトと 850 を超える合格プロジェクト
があります。

Best Practices WG は、GitHub Action
や REST API などの新しいスコアカー
ド機能をリリースし、セキュリティ 
チェック、オープンソース エコシス
テムのスケールアップ スキャン、
バッジを追加しました。1,600 を超
えるリポジトリがスコアカードを使用し
て、継続的改善のためにソフトウェア
開発ライフサイクルにベストプラク
ティスを組み込んでいます。

Vulnerability Disclosures with 
Open Source Software Projects を
使用して、セキュリティ研究者または Finder ペル
ソナに焦点を当てた新しいガイドを作成することによっ
て、脆弱性開示のオープンソース コーディネーション
を改善する次の進化を明らかにしました。
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Mobilization Plan の重要なコンポーネントは、
SBOM Everywhere として知られるオープンソー
ス エコシステムのセキュリティ体制を改善するた
めの基本的なビルディングブロックとして、ソフト
ウェア部品表 (SBOM) を使用することです。
SBOM Everywhere Special Interest Group(SIG)
は Security Tooling WG の下で生まれました。そ
の最初の取り組みは、SBOM の作成と処理をサ
ポートする SPDX Python ライブラリの開発に資金
を提供することでした。

2022 年 6 月、Security Tooling WG は Fuzz 
Introspector もリリースしました。多数の開発
ワークフローは、クラッシュやその他の問題を意
図的に引き起こし、ソフトウェアに予期しない入
力を供給することによりバグを見つけるための自
動化された技術であるファジングに依存するようになり
ました。ファジングは、脆弱性の発見において重要な
役割を果たします。しかし、今日のファジングは、一
部のコード領域の効果的なファジングを妨げる障害

（「ブロッカー」）にたびたび遭遇します。Fuzz 
Introspector は、(1) ファジングを使用するプロジェク
トを改善すること、および (2)（ツール開発者が現在の
問題を理解するのを支援することによって）ファジング
自体を改善すること、を目的として、開発者がファジ
ング カバレッジ ブロッカーを特定して解決できるように
するための実用的な見識を提供します。

OpenSSF Supply Chain Integrity Working Group
は、Supply chain Levels for Software Artifact 
(SLSA)（"salsa" と発音する）の改良作業を続けてい
ます。これは、改ざんを防止し、整合性を向上させ、パッ
ケージとインフラストラクチャを保護するための標準と
コントロールのチェックリストです。ドラフトはすでに公
開されており、"Version 1.0" リリースに向けて改良作
業が続けられています。作業グループはまた、S2C2F
ガイドをさらに発展させ、継続的に改善するために、
補完的な Secure Supply Chain Consumption 
Framework (S2C2F) の作業を開始しました。このガ
イドでは、開発者のワークフローに OSS 依存関係を
安全に使う方法の概要と定義を示します。

OpenSSF は、2 つの新しいワーキング グループ（WG）
を追加しました。Securing Software Repositories 
WG は、ソフトウェア リポジトリを強化および保護する
ための新しいツールおよびテクノロジーの導入を調整

するためのコラボレーション環境を提供します。End 
Users WG は、オープンソースを生成するのではなく、
主に使用する公的および民間部門の組織の利益を代
表します。

私たちはオースティン、ダブリン、横浜で開催された、
Open Source Summit North America/Europe/
Japan で、OpenSSF Day を主催しました。また、
OpenSSF Summit China を深圳で開催し、オープン
ソース コミュニティが一堂に会して、OSS サプライ
チェーンの保護における課題、全体像のソリューション、
進行中の作業、および成功について議論しました。

2022 年 5 月、OpenSSF の GM である Brian 
Behlendorf は、米国下院の科学・宇宙・技術委員
会で、オープンソース ソフトウェアのセキュリティと信
頼性を向上させるために OpenSSF とより広範な OSS
コミュニティで行われている作業について証言しまし
た。

2022 年 6 月、Linux Foundation のエグゼクティブディ
レクターである Jim Zemlin は、政府や民間セクター
のリーダーと共に White House Cyber Workforce 
and Education Summit に参加し、OSS エコシステ
ムに役立つサイバーセキュリティ教育の開発方法につ
いて議論しました。2022 年 12 月、Open Source 
Supply Chain Security のディレクターである David A. 
heeler は、欧州委員会が主催した、信頼できる安全
な OSS に関するワークショップのパネリストでした。
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https://github.com/ossf/sbom-everywhere
https://openssf.org/blog/2022/06/09/introducing-fuzz-introspector-an-openssf-tool-to-improve-fuzzing-coverage/
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https://slsa.dev/
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https://openssf.org/blog/2022/09/28/openssf-day-at-open-source-summit-europe-highlights/
https://openssf.org/blog/2022/12/01/join-us-for-openssf-day-at-open-source-summit-japan/
https://science.house.gov/hearings/securing-the-digital-commons-open-source-software-cybersecurity
https://science.house.gov/hearings/securing-the-digital-commons-open-source-software-cybersecurity
https://www.linuxfoundation.org/blog/blog/takeaways-from-the-white-house-cyber-workforce-and-education-summit
https://swforum.eu/trustworthy-and-secure-oss
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オープンソース コミュニティは、ソフトウェア サプラ
イチェーンに対する新しい種類の攻撃に対して脆弱
になっており、これらの課題に対処するための多く
の取り組みが行われています。これらの取り組みに
は、導入を促進するための新しいプロセス、新しい
ツール、および新しいイニシアチブが必要です。特
に各国政府の関心が高まったことで、オープンソー
ス コミュニティは、いくつかのセキュリティ ゴールを
達成するための動員プランを打ち出しました。

2022 年 5 月 12-13 日にワシントン DC で開催され
た Open Source Software Security Summit II に
おいて、The Linux Foundation と OpenSSF は、
オープンソース ソフトウェアの回復力とセキュリティ
を向上させるために取るべき、影響の大きい行動に
ついて合意に達するために、オープンソース開発者
や商用エコシステムの代表者、主要な米連邦政府
機関のリーダーや専門家を集めました。オープン
ソースおよびソフトウェア サプライチェーンのセキュ
リティに幅広く対応する初めての計画では、オープ
ンソース ソフトウェアのセキュリティが直面する 10
の主要な問題に対して十分に吟味されたソリュー
ションを迅速に推進するために、2 年間で約 150M
の資金を提供します。これらのステップは、迅速な
改善を実現し、より安全な未来のための強固な基
盤を構築するための具体的な行動の概要を示して
います。 

OSSセキュリティのための動員プラン 
(Open Source Software Security Mobilization Plan)

報告書より

「OSSの開発、再統合、分散、および
展開の方法を体系的に強化し、高度に
再利用される特定の「重要な」部分へ
の賢い投資は、すべてのダウンストリー
ム.ユーザーのリスクを軽減するための
影響力が大きく、費用対効果の高い方
法です。これには、OSSを組み込んだ
多数の独自仕様およびカスタム.ソフト
ウェア.ソリューションが含まれます。」
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OSSセキュリティのための動員プラン

この計画は、3 つの包括的な目標に焦点を当てていま
す。 
• セキュアな OSS の作成：コードおよびオープンソー

ス パッケージのセキュリティ上の欠陥と脆弱性を最
初から防ぐことに重点を置く

• 脆弱性の検出と修復方法の強化：欠陥を見つけて
修正するプロセスを改善する

• エコシステムでのパッチ適用応答時間の短縮：修正
の配布と実装の応答時間を短縮する

この計画では、10 の投資の流れが示されています。
1. ベースラインの安全なソフトウェア開発教育
2. OSS のリスク アセスメント ダッシュボード
3. 信頼性向上のためのデジタル署名
4. メモリセーフでない言語の置き換え
5. オープンソース セキュリティ インシデント対応

チーム
6. 新しい脆弱性の検出と修復を迅速化
7. サードパーティによる監査 / コードのレビューと

修復
8. 重要なプロジェクトを決定するためのデータ共有
9. あらゆる場所での SBOM: セキュリティ ユース

ケース、ツール
10. 構築システム、パッケージ マネージャー、および

配布システム
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OPENSSF 2022 アニュアル レポート

Open Source Security Foundation (OpenSSF) は、オープンソース エコシステ
ムの全体的なセキュリティの向上に取り組むオープンソース ソフトウェア コントリ
ビューターとユーザーのコミュニティです。ソフトウェア プロジェクトとサービス、
教材、および仕様に関するコラボレーションを通じて、OpenSSF は規範的なガイ
ダンスとツールを提供ます。それらは、消費者が使用するソフトウェアに関してより
多くの情報に基づいた決定を下すのを支援するとともに、製造者がより安全なソフ
トウェアを作成して維持することを支援します。

Open Source Security Foundation (OpenSSF) は、オープンソース エコシステ
ムの全体的なセキュリティの向上に取り組むオープンソース ソフトウェア コントリ
ビューターとユーザーのコミュニティです。ソフトウェア プロジェクトとサービス、
教材、および仕様に関するコラボレーションを通じて、OpenSSF は規範的なガイ
ダンスとツールを提供ます。それらは、消費者が使用するソフトウェアに関してより
多くの情報に基づいた決定を下すのを支援するとともに、製造者がより安全なソフ
トウェアを作成して維持することを支援します。 

2022 年に、OpenSSF Technical Advisory Council(TAC) は、2 つの新しい作業グ
ループの作成を承認しました。Securing Software Repositories Working Group
は、さまざまなプログラミング言語エコシステムの技術リーダーを集めて、消費者
にソフトウェアパッケージを配布する最後の 1 マイルに存在する課題について議論
し、革新していきます。このユニークなフォーラムでは、セキュリティ問題に対する
さまざまなアプローチを比較対照した調査がすでに行われており、共通のサービス
と仕様への投資がすべての関係者に大きな利益をもたらす可能性のある分野が特
定されています。

End Users Working Group は、OpenSSF 内のさまざまなプロジェクトおよび作業
グループ内の消費者の声を広げる支援をします。コミュニティの成果に関するタイ
ムリーなフィードバックが提供されることを保証するだけでなく、作業グループは、
消費者中心の推奨事項およびベストプラクティス ガイドを作成できる場所としても
機能します。

TAC はまた、OpenSSF の一部であるソフトウェア プロジェクトについて、手続きを
明確にし、メリットと期待を列挙することを目的としたプロジェクト ライフサイクル
プロセスの作成を承認しました。TAC は、このプロセスが、エコシステムの将来に
対する私たちの使命とビジョンに沿った追加プロジェクトの作成および / または基
盤への導入を促進することを期待しています。

最後に、私たちは、SBOM の採用、インシデント対応、教育などの優先度の高い
トピックに焦点を当てた新しい分科会 (SIG) が最近結成されたことをうれしく思い
ます。私たちは、2022 年のすべてのコミュニティ メンバーの貢献に心から感謝し、
2023 年以降もオープンソース エコシステム内に存在するより広範なセキュリティ課
題を解決するためのイノベーションを継続することを楽しみにしています。

Sincerely, 
Bob Callaway, PhD 
Chair, OpenSSF Technical Advisory Council

テクニカル アドバイザリー 
カウンシル（TAC）代表のことば
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  2022 年のハイライト
• コンサイスガイドの公開 
• OSS-EU OpenSSF プレゼンテーション  

“BEST Practices makes Perfect” 
• EDU.SIG

次のステップ

• EDU.SIG プランの公開
• 資金の確保
• エコシステム教育に着手
• C/C++ コンパイラー ベストプラクティス ガイド

ワーキング グループ

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/
wg-best-practices-os-developers Christopher “CRob” Robinson, Intel and  

Xavier René-Corail, GitHub
18 レギュラー参加者  

20+ 断続的参加者

ワーキング グループ

Best Practices for  
Open Source Developers 
このグループは、オープンソース開発者にベストプラクティスの推奨事項を提供し、
それらを学び、適用するための簡便な方法を提供するために活動しています。

Requirements,  
Regulations, Standards  

& Frameworks Common  
Requirements 
Enumeration: 

CRE

Security 
Knowledge 
Framework: 

SKF

Existing 
Guidelines  

for 
Developers

Secure 
Software

Fundamentals
courses

Scorecards/
Allstar 

Projects

Great MFA 
Distribution 

Project

OpenSSF  
Best 

Practices 
Badge

Identity

Learn Adopt

Education
SIG

https://openssf.org/blog/2022/09/13/introducing-new-concise-guides-for-developing-more-secure-software-and-evaluating-open-source-software/
https://github.com/ossf/education
https://github.com/ossf/education
https://github.com/ossf/wg-best-practices-os-developers
https://github.com/ossf/wg-best-practices-os-developers
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ワーキング グループとプロジェクト

私たちのミッション

End Users Working Group のミッションは、
OpenSSF の技術的ビジョンの開発と提供において、
エンドユーザーの明確で影響力のある声を確実に聞く
ことです。

私たちの目標

• ソフトウェア サプライチェーンを保護するための、よ
り効率的で効果的な戦略、プロセス、ツール、ベス
トプラクティス、およびソリューションを開発および
実装するためにエンドユーザーが必要とするリソー
スを提供します。

• エンドユーザーがオープンソース ソフトウェアを使用
するためのユースケースが理解され、OpenSSF プ
ログラムに含まれていることを保証します。

• 仲間の経験と知見から学ぶためのフォーラムを提供
します。

• 主要な民間産業、公共部門、および複数の地理的
地域からの広範な代表者を含みます。

• TAC とガバニング ボードの両方において、OpenSSF
ワーキング グループとリーダーシップにおけるユー
ザーのリプレゼンテーションと積極的な参加を確立
します。

2022 年のハイライト

• 10 以上の組織が積極的に参加し、ワーキング グルー
プを立ち上げました。

• エンドユーザーの脅威分類を定義し、サプライチェー
ンとオープンソース ソフトウェアのリスクを特定して
軽減するために、複数の機能と関連プロジェクトを
連携させる方法を示しました。

• アプリケーションやモバイル アプリからコンテナ技術
やオペレーティング システムに至るまで、ソフトウェ
ア スタックのすべてのレイヤにわたって、商用およ
びオープンソースのサードパーティ ソフトウェアを利
用するためのドラフト アーキテクチャを作成しまし
た。

• 新たなイニシアチブが提案される際に、消費者の声
が取り入れられることを確保するための、関連する
各 OpenSSF 作業部会へのメンバーの参加。

次のステップ

• すべての主要な業界および地域をリプレゼントするエ
ンドユーザーの採用の継続。

• 脅威分類の最終化と OpenSSF による標準としての
承認。

• 消費アーキテクチャの最終化と OpenSSF による承
認。

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/wg-endusers Jonathan Meadows, Citi 
Andrew Aitken, Wipro

代表参加 15+  
 (銀行、運輸、小売などのオープンソースのエン
ドユーザーと、オープンソースの一部の作成者

の強力な組み合わせによる）

ワーキング グループ

End Users  
このグループは、オープンソースを作成するのではなく、主に消費する公的および民間部門の組織の利益を代表
しています。
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ワーキング グループとプロジェクト

目的

利害関係者がオープンソース プロジェクトのセキュリティに対して情報に裏打ちされた信頼を持てるようにする
こと。私たちは、オープンソース プロジェクトとその一部であるエコシステムから関連するメトリックとメタデー
タを収集し、整理し、伝えることによってこれを実現します。

ワーキング グループに参加し、未来の創造に貢献しましょう。OpenSSF の公開カレンダーを参照してください。

2022 年のハイライト
• Metrics Dashboard は、オープンソース ソフトウェ

ア (OSS) パッケージ / プロジェクトに関する情報を
提供し、ユーザーおよび潜在的なユーザーがリスク
を評価するのを支援します。私たちはプロトタイプ
を開発しており、その経験に基づく充実したダッシュ
ボードを構築する初期段階にあります。そのダッシュ
ボードは、OpenSSF Scorecard、OpenSSF Best 
Practices バッジ、脆弱性データ（他のデータソー
スも含む）を基に構築されることが期待されていま
す。

• Security Reviews は、OSS に対して実行されたセ
キュリティ レビューを収集および整理して、この情
報を簡単に検索できるようにします。2022 年には
104 の新しいレビューを公開しました。

• Office Hours は、メンテナーがどんな ( セキュリティ
関連の )トピックについてでもセキュリティの専門家
と話せるフォーラムを提供します。初めてのセッショ
ンには専門家以外の登録者がいませんでしたこれ
は、より長い準備期間と潜在的な要求者を対象とし
た広報活動が必要であることを示唆しています。

• Security Insights は、OSS メンテナーが、プロジェ
クト内で実施されているセキュリティの体制と実践
に関する情報を、人間が読める形式と機械が読め
る形式 (YAML) の両方で表現する方法を提供します。

インパクト
OSS プロジェクト / パッケージのリスクを人間が理解
するために、どのようなメトリクスが重要なのか、参
加と議論が高まっています。

次のステップ
• Virtual Maintainer Summit が 2023 年 1 月に開

催される予定です。
• Metrics Dashboard SIG（分科会）は、シナリオ

とモックアップの作成に取り組んでいます。
• 2023 年初頭には追加の Office Hours を計画してお

り、準備期間をより長くとり、潜在的な登録者を対
象とした広報活動を行う予定です。

• 私たちは新しいプロジェクトの可能性について定期
的に議論しています。話し合いに参加してください！

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/
wg-identifying-security-threats 

Michael Scovetta, Microsoft 10-15 メンバー

ワーキング グループ

Identifying Security Threats in Open Source Projects
このグループは、関連するメトリックとメタデータを収集、整理、および伝えることによって、OSS
のセキュリティに対する情報に裏打ちされた信頼性を確保することができます。
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ワーキング グループとプロジェクト

2022 年のハイライト
• 100 の重要なオープンソース プロジェクトのセットからなる第一カット。

 »「現在、このセットの管理と優先順位付けのプロセスを改良している。
• セキュリティ監査に推奨される 50 プロジェクトのセット。

 » Open Source Technology Improvement Fund によるさらなる分析が加えられた
100 の第一カットセットに基づく。 

• 数々のプロジェクトに貢献：
 » Criticality Score
 » Allstar

• OpenSSF と GOSST からの資金提供のおかげで、Strategic Partner Open Source 
Technology Improvement Fund (OSTIF) は 2022 年に以下を達成しました。

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/wg-secur-
ing-critical-projects Amir Montazery, OSTIF  

Jeff Mendoza, Google
平均 8-15 人のメンバーが 

ミーティングに参加

ワーキング グループ

Securing Critical Projects
このグループは、私たち全員が依存している重要なオープンソース プロジェクトを
保護するためのリソースを特定し、割り当てるのを支援するために存在します。

脆弱性および 
CVEの 

発見・解決

重大/高度 
（CVSS > 7.0）な
問題の発見・解決

セキュリティの 
改善

セキュリティ ファザー
の構築と改善による
継続的なオープンソ
ース プロジェクトの

モニタリング

セキュリティ エン
ゲージメントの 
完了または進行

22 9 94 20 8
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ワーキング グループとプロジェクト

私たちのミッション
“Securing Software Repositories” Working Group は、システム、言語、プラグイン、拡張、
コンテナ システムを含むさまざまなレベルで、ソフトウェア リポジトリ、ソフトウェア レジスト
リ、およびそれらに依存するツールのメンテナーのためのものであり、彼らに焦点を当ててい
ます。経験を共有し、共有された問題、リスク、脅威について議論するためのフォーラムを
提供します。WG には 20 ～ 40 人のレギュラー コントリビューターがおり、OpenSSF Slack
には 250 人以上のメンバーがいます。

2022年のハイライト
2022 年に、同 WG は、潜在的なセキュリティ ギャップや改善の余地を含む、主要なソフトウェ
ア リポジトリの既存の機能に関する「ランドスケープ」調査を実施し、その結果を共有しま
した。WG はまた、Sigstore を含む主要な OpenSSF 技術の採用に関する RFC と提案の指
導と議論に広く貢献しました。WG はまた、ソフトウェア リポジトリによって増大するセキュリ
ティ対策の負担を軽減するための「共有ヘルプデスク」の提案を作成し、共有しました。

その結果、多くのリポジトリが、すでに実装されているリポジトリのサポートを受けて新しい
ベストプラクティスを実装し ( たとえば、npm の以前の経験から学んび、PyPI に 2 FA が必
須となったこと )、新しい OpenSSF テクノロジーを採用しています ( たとえば、Sigstore と
署名付き証明書を使用するために npm が RFC を採用したこと )。

次のステップ
2023 年、同 WG は、重要なソフトウェア リポジトリにおける OpenSSF の主要技術とベスト
プラクティスの採用を、技術指導、議論、そして場合によっては OpenSSF の資金調達につ
いても指導し、包括的かつ統一的にさらに支援することを目指します。

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/
wg-securing-software-repos 

Dustin Ingram, Google 20 - 40 regular contributors

ワーキング グループ

Securing Software Repositories 
このグループは、ソフトウェア リポジトリを強化および保護するための新しいツー
ルおよびテクノロジーの導入を調整するための共同作業環境を提供します。
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2022年のハイライト
OSS Security Mobilization Plan の重要なコンポーネントは、SBOM Everywhere と呼ばれ
るオープンソース エコシステム全体のセキュリティ体制を向上させるための基本的なビルディ
ング ブロックとして、ソフトウェア部品表（SBOM）を使用することです。SBOM Everywhere
は、その名前が示すように、SBOM をすべてのオープンソースに無停止で提供することに取
り組んでいます。今年、私たちは SBOM Everywhere Special Interest Group (SIG) を導入し、
まだ始めたばかりです。

SBOM Everywhere プロジェクトの最初の取り組みは、OpenSSF が SPDX Python ライブラ
リの開発に資金を提供できるようにする計画を作成することでした。この計画が承認され、9
月 1 日に作業が開始されたことをお知らせします。

SPDX は、ソフトウェアの部品表を記述するための標準です。これは、ソフトウェアの材料リ
ストのようなものです。SPDX 仕様は、ISO/IEC 5962:2021 として知られる国際標準です。
SPDX は SBOM の外観を記述する標準の 1 つですが、SPDX プロジェクトには、SPDX 
SBOM データを作成して解析するためのツールやライブラリなど、多くの技術プロジェクトも
含まれています。これらのライブラリに関する作業は、長年にわたってコミュニティのボランティ
アによって行われてきました。SPDX Python ライブラリは、SPDX の最新バージョンに合わ
せて更新する必要があり、コミュニティが貢献しづらくならないよう、コードをメンテナンスし
やすいものにする必要があることは、以前から知られていました。SPDX Python ライブラリ
には、作業を完了するための適切なスキルや資金を持つボランティアがいませんでした。と
ころが、OpenSSF には、これを遂行するための資金がありました。

SBOM は非常に重要になってきています。規制、法律、標準、さらには正式な要件にさえも
登場しています。SBOM を簡単に使用して消費できるようにすることは容易ではないと理解
していますが、非常に重要です。SBOM の作成、使用、保存、および配布が容易にならな
ければ、業界全体で使用される可能性は低くなります。、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、、

次のステップ
オープンソースを保護することに興味をお持ちの方は、ぜひご参加ください。オープンソース
は、最近ではあらゆるものに含まれています。あなたがソフトウェアを作成するなら、あなた
はオープンソース コミュニティの一員です。OpenSSF はコントリビューターからなる多様な
コミュニティであり、やるべきことはたくさんあります。ぜひ皆さんに参加していただきたいと
思います。

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/
wg-security-tooling 

Josh Bressers, Anchore SBOM Everywhereグループから
15人の常時参加者

ワーキング グループ

Security Tooling
このグループのミッションは、オープンソース開発者に最高のセキュリティ ツール
を提供し、それらを普遍的にアクセス可能にすることです。
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ワーキング グループとプロジェクト

プロジェクトに関連する数字

Supply Chain Integrity：Slackで460 
SLSA (メイン・チャネル)：Slackで382、コントリビューター 30人 
FRSCA：90人、コントリビューター 16人 
S2C2F：コントリビューター 4人

その他のハイライト

OSS Compromise dataset   |  Verizon SLSA case study  
|  CNCF CRI-O project security audit included a SLSA 
compliance report  Eclipse Foundation projects are 
reporting their SLSA level on their project manage-
ment pages   |  Flatcar Linux have adopted SLSA and 
made their build process SLSA level 3 compliant

Working Group メンバーシップ

通常、定期ミーティングに20-30人が参加者

Working Group Git リポ Working Group リーダー

github.com/ossf/
wg-supply-chain-integrity Kim Lewandowski, Chainguard 

Dan Lorenc, Chainguard

ワーキング グループ

Supply Chain Integrity
このグループは、保守、生産、使用するコードの
出所について、人々が理解し、意思決定できる
よう支援しています。

Supply Chain Integrity WGは、個人や組織がオープ
ンソース ソフトウェアのエンドツーエンド サプライチ
ェーンのセキュリティを評価し、改善するために協力
するためのコミュニティです。WGは、情報共有やプレ
ゼンテーションの場として、また、いくつかのプロジェ
クトの拠点として活用されています。現在、このワーキ
ング グループがスポンサーとなっているプロジェクト
には、 SLSA、FRSCA、および S2C2Fがあります。

Supply chain 
Levels for Software 
Artifacts (SLSA)
SLSA (「salsa」と発音する） はセキュリティ 
フレームワークであり、プロジェクト、ビ
ジネス、または企業における改ざんを防
止し、整合性を向上させ、パッケージとイ
ンフラストラクチャを保護するための標準
とコントロールのチェックリストです。これ
は、チェーン内の任意のリンクで、安全な
状態から可能な限り回復力のある状態に
する方法です。

2022年のハイライト
• SLSA 1.0ドラフト
• SLSAサーベイ
• 成功のためのSLSA:NISTのSSSDFを達

成するためにSLSAを使用する
• GitHub Actions用SLSA3 Generic 

Generatorの一般提供
• GitHub Actions用のSLSA 3 Goネイテ

ィブ ビルダーの一般提供
• SBOM + SLSA： 

SLSAの支援により
SBOMの成功を加速

次のステップ 
• SLSA 1.0リリース 
• 適合プログラム
• 研修プログラム

Factory for Repeatable Secure 
Creation of Artifacts (FRSCA)
FRSCA(「フレスカ」と発音する ) は、ビルド パイプライ
ンを保護することによってサプライチェーンの安全確保に
貢献することをを目的います。2022 年初頭に WG に採
用されました。これは、CD Foundation、CNCF、
OpenSSF などの LF グループ間の作業の統合です。

2022年のハイライト
• SLSA FRSCA Recipe For Secure Supply Chain  

(Parth Patel & Michael Lieberman)
• Putting the Supply Chain Pieces Together: A 

Deep Dive into the Secure Software  (Michael 
Lieberman) 

Secure Supply Chain Consumption 
Framework(S2C2F)
脅威ベースのリスク削減アプローチを使用して、オープンソース ソフト
ウェア (OSS) における現実世界の脅威を軽減する、消費に重点を置い
たフレームワークで、同 WG において最近採用された最新の SIG です。
ブログ投稿はこちら。

https://docs.google.com/document/d/15A73LH7LguzyPlJti9Z4cOPE3E_SD4mlHip1aFAoNMY/edit?usp=sharing
https://blog.sigstore.dev/security-by-default-how-verizon-new-business-incubation-uses-sigstore-to-demonstrate-provenance-7beed5714738
https://www.cncf.io/blog/2022/06/06/ostifs-audit-of-cri-o-is-complete-high-severity-issues-found-and-fixed/
https://www.cncf.io/blog/2022/06/06/ostifs-audit-of-cri-o-is-complete-high-severity-issues-found-and-fixed/
https://mikael.barbero.tech/blog/post/2022-11-24-update-security-improvments/
https://mikael.barbero.tech/blog/post/2022-11-24-update-security-improvments/
https://mikael.barbero.tech/blog/post/2022-11-24-update-security-improvments/
https://flatcar-linux.org/docs/latest/reference/supply-chain/
https://flatcar-linux.org/docs/latest/reference/supply-chain/
http://github.com/ossf/wg-supply-chain-integrity
http://github.com/ossf/wg-supply-chain-integrity
http://slsa.dev
https://github.com/buildsec/frsca
https://github.com/ossf/s2c2f
https://docs.google.com/forms/d/e/1FAIpQLSfoQj2lzGIaDJ3-uVBxble6YjaElAreTO1LLaQ7Ws2XwrosXQ/viewform
https://slsa.dev/blog/2022/08/slsa-github-workflows-generic-ga
https://slsa.dev/blog/2022/08/slsa-github-workflows-generic-ga
https://slsa.dev/blog/2022/05/slsa-sbom
https://youtu.be/pZzQHLPNh-U
https://youtu.be/pZzQHLPNh-U
https://youtu.be/ZYRycpIJqVs
https://youtu.be/ZYRycpIJqVs
https://youtu.be/ZYRycpIJqVs
https://openssf.org/blog/2022/11/16/openssf-expands-supply-chain-integrity-efforts-with-s2c2f/
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OSSプロジェクトに報告するCVD Guide for Findersの発行、OSS-NAプレゼンテーション 
”0-Day Preppers” および ”Securing Open Source at Scale”、OSS-SIRT SIG。

次のステップ

OSS-SIRT 計画を発行し、資金を確保し、OSSの脆弱性開示、”CVD Guide for OSS 
Consumers” (End Users WG と協力)、”Incident Playbooks for Maintainers and OSS 
Projects”（メンテナーおよび OSS プロジェクト向けインシデント プレイブック）の調整を支援
するチームの作成作業を開始します。  

ワーキング グループとプロジェクト

Working Group Git リポジトリ Working Group リーダー Working Group メンバーシップ

github.com/ossf/
wg-vulnerability-disclosures Christopher “CRob” Robinson, 

Intel
 16人の常時参加者  

15人以上の不定期参加者

ワーキング グループ

Vulnerability Disclosures
このグループは、脆弱性の報告とコミュニケーションを促進することによって、OSS
エコシステムの全体的なセキュリティを向上させています。

Requirements, 
Regulations, Standards & 

Frameworks

Coordinated Disclosure 
Guides: 

Developer/Maintainer  
Finder 

Consumer

CVD Personas &  
Pain Points

Vulnerability 
Report stan-

dard metadata

OSV schema
OSS-SIRT SIG
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Alpha-Omega
Alpha-Omega は OpenSSF プロジェクトであり、メンテナーの直接的な関与と専門家の分
析を通じてオープンソース ソフトウェアのセキュリティを向上させることで社会を保護すること
をミッションとしています。Alpha を通じて、私たちはいくつかの最も重要なオープンソース 
プロジェクトのセキュリティ作業に資金を提供しています。Omega を通じて、私たちはソフト
ウェア エンジニアリングとセキュリティ研究を適用し、広く使用されているプロジェクトのより
広範なセットにわたってセキュリティを特定しています。

Alpha-Omega は、2022 年 2 月に Google と Microsoft が共同出資した 500 万ドルで設立
されました。2022 年 6 月には、Google の Secure Open Source Rewards プログラムが
私たちのへの参加を表明し、2022 年 12 月初旬には、Amazon Web Services が Alpha-
Omega に 250 万ドルを寄付すると発表しました。

今年、Alpha-Omega は、 Node.js プロジェクト、Rust Foundation、Eclipse 
Foundation、Python Software Foundation、および jQuery プロジェクトを含む 5 つの
組織に対して、合計 200 万ドル強の資金を提供しました。この資金は、各組織内でセキュリ
ティを直接改善するために使用され、合計で何百万人ものエンドユーザーに影響を与えます。
私たちは、これらの財団のパートナーに感謝しながら、安全保障の成果を向上させるために
最も効果的に資金を活用する方法を学んでいます。

関連プロジェクト
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https://openssf.org/community/alpha-omega
https://sos.dev
https://openssf.org/blog/2022/04/18/openssf-selects-node-js-as-initial-project-to-improve-supply-chain-security/
https://openssf.org/blog/2022/09/13/alpha-omega-project-announces-over-1-5m-in-grants-to-critical-open-source-projects-and-new-omega-analysis-toolchain/
https://openssf.org/blog/2022/06/20/openssf-funds-python-and-eclipse-foundations-and-acquires-sos-dev-through-alpha-omega-project/
https://openssf.org/blog/2022/06/20/openssf-funds-python-and-eclipse-foundations-and-acquires-sos-dev-through-alpha-omega-project/
https://openssf.org/blog/2022/06/20/openssf-funds-python-and-eclipse-foundations-and-acquires-sos-dev-through-alpha-omega-project/
https://openssf.org/blog/2022/10/24/openssf-project-alpha-omega-invests-in-the-openjs-foundation-and-jquery-to-help-secure-the-consumer-web/
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関連プロジェクト

これらの最初のいくつかの取り組みから
得られた2つのおもなハイライトを次に示
します。
• Node Security ワーキング グループ

が再活性化され、Node.jsの脅威モデ
ルを構築しています。このグループは
Node モジュールのための実験的な許
可モデル、セキュリティ ベストプラクテ
ィス ガイドを発表し、継続的統合シス
テムにセキュリティ チェックを加え始
めました。彼らは、20以上の脆弱性報
告のトリアージと修正を行い、複数の
セキュリティ リリースを行いました。

• Eclipse Foundationは、Eclipse 
Foundation傘下のすべてのプロジェ
クトに対してセキュリティ  スコアカー
ドを実施しました。そして、その結果を分析し、ビルド インフラの強化やセキュリティ ツール
の有効化を含む、最良かつ最も広範囲に改善するために注力すべき活動の優先順位リスト
を作成しました。Eclipse のプロジェクトが SLSA準拠レベルを宣言可能になり、HTTPS の
使用を強制するようになりました。

Omega を通じて、オープンソース パッケージを対象としたオープンソース分析ツールチェー
ンをリリースし、このツールチェーンを使用して、重要なオープンソース プロジェクトにおけ
る複数の脆弱性を特定しました。  

「ソフトウェア.セキュリティは終わり
のないプロセスです。今回の資金援助
は旅の第一歩です。.Alpha-Omega.
プロジェクトの支援に感謝し、有効に
活用することを約束します。」

 —MIKE MILINKOVICH, EXECUTIVE 
DIRECTOR, ECLIPSE FOUNDATION
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https://openjsf.org/blog/2022/09/15/node-js-security-progress-report-threat-model-and-dependency-analysis-improvements/
https://openjsf.org/blog/2022/09/15/node-js-security-progress-report-threat-model-and-dependency-analysis-improvements/
https://github.com/nodejs/security-wg/issues/791
https://github.com/nodejs/security-wg/issues/791
https://nodejs.org/en/blog/
https://nodejs.org/en/blog/
https://securityscorecards.dev/
https://securityscorecards.dev/
https://slsa.dev/spec/v0.1/levels
https://mikael.barbero.tech/blog/post/enforce-https-eclipse-marketplace/
https://github.com/ossf/alpha-omega/tree/main/omega/analyzer
https://github.com/ossf/alpha-omega/tree/main/omega/analyzer
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関連プロジェクト

2023 年には、重要なオープンソース プロジェクトへの投資レベルを向上させると同時に、よ
り長期的なプロジェクトで重要なセキュリティ脆弱性の特定と対処を支援するために、直接
的な行動に引き続き重点を置く予定です。さらに、次のことを計画しています。
• 主要なプロジェクトや財団の予算において、セキュリティを第一級市民にすることを支援し

ます。
• 私たちが注目しているプロジェクトに対するセキュリティの改善を通じて、測定可能な影響

を実証します。
• Omega を拡張して、脆弱性の検出、トリアージ、通信 / レポート、および修復に対するスケー

ラブルなアプローチを提供します。
• 重要なプロジェクトのセットが大きく異なる可能性のある追加の分野（医療、自動車、金

融サービスなど）をカバーするように、Alpha-Omega を拡張します。

私たちはコミュニティの関与と参加を歓迎します。私たちに連絡するか、私たちの毎月の公
開会議の 1 つに参加してください。

Alpha-Omega Coreチームには、Michael Scovetta (Microsoft)、Michael Winser (Google)、
Yesenia Yser、Jonathan Leitschh、および Annapurna Veeramachaneni (Citi) が含まれ
ています。Linux Foundation からの多大なサポートに感謝します。

「私は、オープンソース.ソフトウェアの戦略的プロジェクトと
して、Alpha-Omegaプロジェクトを強く支持しています。.
このプロジェクトは、コミュニティとの提携によってオープン
ソース.エコシステムのセキュリティを直接向上させ、すべて
のユーザーに成果をもたらします。」

— JONATHAN MEADOWS, CITI

Alpha-Omega の詳細に 
ついては、 こちら の 

アニュアル レポートを 
ご覧ください。
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https://calendar.google.com/calendar/u/0?cid=czYzdm9lZmhwNWk5cGZsdGI1cTY3bmdwZXNAZ3JvdXAuY2FsZW5kYXIuZ29vZ2xlLmNvbQ
https://openssf.org/blog/2022/12/14/alpha-omega-project-first-year-in-review-plus-new-funding-pledge/
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関連プロジェクト

Sigstore
Sigstore は、ソフトウェアの署名、検証、保護のための新しい標準です。

Sigstore を使用すると、開発者は、使用しているソフトウェアが、暗号化デジタル署名および透
過ログ技術を使用していると主張されているものと正確に一致することを検証できます。
Sigstore は、ソフトウェア アーティファクトに署名するための Cosign、Fulcio 認証局、Rekor
透過ログ、および Git コミットに署名するための Gitsign を含む一連の技術を提供しています。
これらのツールは、独立して使用することも、1 つのプロセスとして使用することも可能で、オー
プンソースのセキュリティに対する全体的なアプローチを実現します。

オープンソースおよびソフトウェア サプライチェーンのセキュリティに対処するために、OpenSSF
は 10 項目の動員プランの概要を示しました。そのゴールの 1 つは、上位 200 のプロジェクトの
うち 50 のプロジェクトが、Sigstore によるソフトウェア署名に相互運用可能なアプローチを採用
することです。

SIGSTORE の特長
2022年はSigstoreプロジェクトにとって素晴らしい年であり、多くの重要なマイルストーンが達成されました。 

一般提供
Sigstore は、Rekor 透過ログと Fulcio 認証局の公益サービスの一般提供 (GA) を発
表しました ! コミュニティはこのマイルストーンを
達成するために年間を通じて努力してきました。
そしてオープンソース コミュニティが、アーティファ
クト署名と検証のためのプロダクション グレード
の安定したサービスを Sigstore に自信を持って託
すことができるようになったことに、私たちは感激
しています。

SigstoreCon
コミュニティは、KubeCon + CloudNativeCon 
North America と同会場で、初めての Sigstore
イベントである SigstoreCon を主催しました。

コントリビューター REKOR 署名
450+ 70+9.4 million+

団体

25

https://www.sigstore.dev/
https://openssf.org/oss-security-mobilization-plan/
https://openssf.org/oss-security-mobilization-plan/
https://blog.sigstore.dev/sigstore-ga-ddd6ba67894d
https://events.linuxfoundation.org/kubecon-cloudnativecon-north-america/
https://events.linuxfoundation.org/kubecon-cloudnativecon-north-america/
https://openssf.org/blog/2022/11/15/sigstorecon-highlights/


このイベントでは、私たちの成長するエコシス
テムのあらゆる側面を示す 17 の素晴らしい講
演が行われました。コミュニティは最初の授賞
式を主催し、以下の 3 つの Sigstore Award を
授与しました。 
- Best User Adopter: SLSA GitHub Generators 
- Best Evangelist:  
   Batuhan (developer-guy) Batuhan Apaydın 
- Most Valuable Contributor: Asra Ali

Sigstore の採用
その使いやすさのおかげで、オープンソース プ
ロジェクトでは Sigstore の採用が急加速し始め
ました。5 月、Kubernetes のエコシステムが
Sigstore を採用したのは、Kubernetes 1.24 の
リリースに伴う画期的な動きでした。数か月後、
Python コミュニティは CPython リリースの署名
に Sigstore を採用しました。さらに、npm は
最近、Sigstore の統合に積極的に取り組んでいると発表しました。これ
により、すべての npm パッケージがソースコードとビルド命令に確実に
リンクできます。Java の世界では、Maven は Maven セントラル プラッ
トフォームの一部として Sigstore を採用する意向も発表しました。

Sigstoreは、史上最速で採用されたオープンソース プロジェクトのよう
です。さまざまなエコシステムでのSigstoreの採用を容易にするため
に、Python、Java、Javascript、Rust、およびRuby用のSigstore言語クラ
イアントが開発中です。Sigstoreの状況は、成長するエコシステムを浮き
彫りにしています。

その他のハイライト

• “Sigstore: Software Signing For Everybody” が ACM Computer & 
Communications Security Conferenceの議事録に掲載されています。

• OpenSSFは、Sigstoreを使用してソフトウェア サプライチェーンの整合性とセキュリティを
向上させるための新しい無料のオンライン トレーニングコースを発表しました。今すぐ登録
してください。

• Sigstoreは、組織が現在Sigstoreをどのように使用しているかを強調するために、4つのエン
ドユーザーのケーススタディ を公開しています。

「@projectsigstore
は超イケてると言う
しかない。これこそ
が現代のソフトウェ
ア署名と検証の姿
だ。」

 —KELSEY HIGHTOWER

https://github.com/developer-guy
https://blog.sigstore.dev/sigstore-software-signing-for-everybody-has-been-published-in-the-proceedings-of-the-acm-bb7e7d679a73
https://openssf.org/training/securing-your-software-supply-chain-with-sigstore-course/
https://blog.sigstore.dev/
https://twitter.com/kelseyhightower/status/1502112834120937477
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コミュニティの関与

Open Source Security Summit II 
2022年5月12日ワシントンDC

The Linux Foundation と Open Source Software Security Foundation (OpenSSF) は、
NSC、ONCD、CISA、NIST、DOE、および OMB から、37 社のエグゼクティブと政府リーダー
を 90 名以上集め、オープンソース ソフトウェアの耐障害性とセキュリティを向上するために
取るべき主要な行動について合意に達しました。

Open Source Software Security Summit II は、2022 年 1 月 13 日にホワイトハウスの国
家安全保障会議が主導して開催された最初のサミットのフォローアップです。この会議は、バ
イデン大統領による「国家のサイバーセキュリティの改善に関する大統領令」の制定から 1
年後に開催されました。会議で、オープンソースとソフトウェア サプライチェーンのセキュリティ
に幅広く対応するための世界初の動員プランを発表しました。 

プレスリリースはこちら。
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https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://openssf.org/oss-security-mobilization-plan/
https://openssf.org/press-release/2022/05/12/the-linux-foundation-and-open-source-software-security-foundation-openssf-gather-industry-and-government-leaders-for-open-source-software-security-summit-ii/
https://openssf.org/press-release/2022/05/12/the-linux-foundation-and-open-source-software-security-foundation-openssf-gather-industry-and-government-leaders-for-open-source-software-security-summit-ii/
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Open Source Security Summit in Japan
2022年8月23日東京

米国のホワイトハウスと共に開催されたサミットに続いて、OpenSSF と Linux Foundation 
Japan が Open Source Security Summit Japan を開催しました。私たちは、日立、富士通、
LINE、NEC、NTT データ、トヨタ、スズキ、東芝、SBI、OpenSSF のメンバーであるルネ
サス、サイバートラスト、サイボウズを含む 20 社以上の日本の大手企業のサイバーセキュリ
ティ担当上級代表と、日本の経済産業省、AIST、IPA、JP-CERT の上級代表に参加しても
らいました。

このサミットでは、世界中の政府や業界が OSS セキュリティに集中して協力することへの関
心と優先順位が高まっていることが示されました。

要約はこちら
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https://openssf.org/blog/2022/08/24/outcomes-from-open-source-software-security-summit-in-japan/
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OpenSSF Day 
North America
June 20 | Austin, TX, USA

• 11セッション、18講演者
• 登録参加者：861 

（対面：361、リモート：500）
• ハイライトはこちら

OpenSSF Day イベント
OpenSSF Days はオープンソース コミュニティを集めて、オープンソース ソフトウェア (OSS) のサプライチェーン
を保護する上での課題、全体像のソリューション、進行中の作業、および成果について議論しました。彼らは
OpenSSF のコントリビューターや思想的リーダーからの基調講演を特集しました。セッションには、セキュリティ
のベストプラクティス、脆弱性の発見、重要なプロジェクトの保護、および OSS セキュリティの将来などに関す
るプレゼンテーション、パネル、およびトーク イベントがありました。

OpenSSF Day Europe
September 13 | Dublin, Ireland

• 11セッション、13講演者
• 登録参加者：510 

（対面：224、リモート：286）
• ハイライトはこちら

OpenSSF Day Japan 
December 5 | Yokohama, Japan

• 7セッション、7講演者
• 登録参加者：283 

（対面：170、リモート：113）
• ハイライトはこちら

コミュニティの関与
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https://openssf.org/blog/2022/07/19/openssf-day-videos-now-available-from-open-source-summit-north-america/
https://openssf.org/blog/2022/09/28/openssf-day-at-open-source-summit-europe-highlights/
https://openssf.org/blog/2022/12/22/takeaways-from-openssf-day-japan/
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イベントへの参加
イベント

White House Summit on Software Security, Washington, D.C. (1/13)

Security Unhappy Hour, Virtual (2/14)

OpenSSF Town Hall, Virtual (2/23)

LF Webinar: Census II of Open Source Software Application Libraries the World Depends On, Virtual (3/2)

OpenSSF in APAC: How OpenSSF is Combatting Key Software Supply Chain Security Challenges, Virtual  (3/24)

FOSSASIA Summit 2022, Virtual (4/8)

Future Compute, Cambridge, MA (5/3)

Testimony to the US House Committee on Science and Technology, Washington, D.C. (5/11)

Open Source Security Summit II, Washington, D.C. (5/13)

OpenJS World, Austin, TX (6/8)

OpenSSF Day at Open Source Summit North America, Austin, TX (6/20)

CSO's Future of Cybersecurity Summit, Virtual (7/19–7/20)

White House Cyber Workforce and Education Summit, Washington, D.C. (7/19)

Summer of Open Source Security, Virtual (7/20)

Fintech Festival India, Hybrid, New Delhi (7/20–7/22)

Open Source China Open Source World Summit, by COPU, Virtual (7/21–7/22)

OpenSSF Meetup in India, Bangalore (7/28)

ApacheCon Asia, Virtual, (7/29–7/31)

In the Nic of Time Podcast, Virtual (8/2)

BlackHat, Las Vegas, NV (8/6–8/11)

DEF CON, Las Vegas, NV (8/11–8/1)

OpenSSF Town Hall, Virtual (8/15)

OpenSSF & Scantist Community Events, Singapore (8/18–8/19)

Open Source Software Security Summit Japan, Tokyo, Japan (8/23)
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http://openssf.org/blog/2022/01/13/the-openssf-and-the-linux-foundation-address-software-supply-chain-security-challenges-at-white-house-summit/
https://www.youtube.com/watch?v=0PseIgRGVhU
https://openssf.org/townhalls/
https://www.youtube.com/watch?v=yCcYJo1asMo
https://youtu.be/byWJOfQXRG4
https://eventyay.com/e/6b901f56/session/7676
http://event.technologyreview.com/future-compute-2022/e
https://openssf.org/blog/2022/05/11/testimony-to-the-us-house-committee-on-science-and-technology/
http://openssf.org/press-release/2022/05/12/the-linux-foundation-and-open-source-software-security-foundation-openssf-gather-industry-and-government-leaders-for-open-source-software-security-summit-ii/
http://openjsf.org/blog/2022/07/08/from-openjs-world-2022-securing-the-open-source-ecosystem-brian-behlendorf/
https://events.linuxfoundation.org/archive/2022/open-source-summit-north-america/
http://events.foundryco.com/event-series/csos-future-of-cybersecurity-summit-july-2022/
http://www.linuxfoundation.org/blog/blog/takeaways-from-the-white-house-cyber-workforce-and-education-summit
https://www.eventbrite.co.uk/e/engaging-the-public-sector-in-the-openssf-mobilization-plan-tickets-366673108137
https://findec.co/event/fintech-festival-india-2022/
http://copu.softic.com.cn/
http://openssf.org/blog/2022/07/22/join-us-at-the-first-openssf-open-source-security-meetup-in-india/
https://apachecon.com/acasia2022/index.html
http://www.linkedin.com/video/event/urn:li:ugcPost:6957771825208553472/
http://www.blackhat.com/us-22/
http://defcon.org/html/defcon-30/dc-30-index.html
https://openssf.org/townhalls/
https://www.eventbrite.sg/e/panel-discussion-there-is-no-tgif-for-open-source-security-tickets-395778011687
https://openssf.org/press-release/2022/08/22/the-linux-foundation-and-open-source-software-security-foundation-openssf-gather-japanese-industry-and-government-leaders-for-open-source-software-security-summit-japan/
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イベント

VMware Explore, San Francisco, CA (8/29–9/1)

OpenSSF Day at Open Source Summit Europe, Dublin, Ireland (9/13)

Grace Hopper Celebration, Orlando, FL (9/20 - 9/23)

Open MainFrame Summit, Philadelphia, PA (9/21–9/22)

Critical Infrastructure Security Summit, Washington, D.C. (9/28 –9/29)

Black Bear Securities event: ‘Application Development Best Practices’ – Philippines, Virtual (9/30)

AWS ASEAN Security Forum, Singapore (10/4)

Snyk & OpenSSF in APAC: Cybersecurity Challenges in Open Source Software, Virtual (10/5)

ASIFMA Tech & Ops Conference 2022, Hybrid, Singapore (10/5–10/6)

OpenUK's Open Source Software: Infrastructure, Curation and Security Day, London, UK (10/17)

DevOps Enterprise Summit, Las Vegas, NV (10/18)

OSPOlogy.live Workshop, Stockholm, Sweden (10/19 –10/20)

CSDN ”The Programmer Festival“, China (10/22–24)

JAPAN Security Summit 2022, Japan (10/24) 

KubeCon + CloudNativeCon North America 2022, Detroit, MI (10/24 –10/28)

Singapore Fintech Festival, Singapore (11/2–11/4)

NTU-Scantist DevSecOps event, Singapore (11/2)

IOSF and OpenSSF Summit China, Shenzhen, China (11/7)

ACM CCS 2022, Los Angeles, CA (11/7–11/11)

LF Member Summit, Lake Tahoe, CA (11/8–11/10)

DevOps Experience – DevOps Everywhere, Virtual, (11/16)

Internetdagarna, Virtual  (11/22—11/22)

SWForum Event, Brussels (12/02)

OpenSSF Day at Open Source Summit Japan, Yokahama (12/05)
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https://www.vmware.com/explore/us.html
https://events.linuxfoundation.org/openssf-day-europe/
https://ghc.anitab.org/
http://events.linuxfoundation.org/open-mainframe-summit/
http://infrastructure.dsigroup.org/
https://www.blackbearsecurities.com/resources/event/application-development-best-practices
http://pages.awscloud.com/aws-security-forum-asean.html
https://www.linkedin.com/posts/snyk_addressing-cybersecurity-challenges-in-oss-activity-6982489446071894016-Osjx
https://www.asifma.org/event/asifma-tech-ops-conference-2022/
http://openssf.org/press-release/2022/10/10/openuk-and-openssf-announce-open-source-security-and-community-curation-event-schedule/
http://events.itrevolution.com/lasvegas/
http://community.linuxfoundation.org/events/details/lfhq-todo-group-europe-presents-ospologylive-workshop-sweden/
https://1024.csdn.net/
http://jss2022.japansecuritysummit.org/
http://events.linuxfoundation.org/kubecon-cloudnativecon-north-america/
https://www.linkedin.com/company/singapore-fintech-festival/
https://www.linkedin.com/posts/scantist_our-first-ntu-scantist-devsecops-networking-activity-6993830796360921088-TtDY/?utm_source=share&utm_medium=member_desktop
http://www.ostech.world/iosf/
http://www.sigsac.org/ccs/CCS2022/
https://events.linuxfoundation.org/archive/2022/lf-member-summit/
https://www.techstrongevents.com/devopsexperience22
https://internetdagarna.se/program-2022/
https://www.swforum.eu/events/open-source-workshops-computing-sustainability
https://openssf.org/blog/2022/12/01/join-us-for-openssf-day-at-open-source-summit-japan/
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タウンホール（対話集会）
私たちは2022年2月と8月に2つのタウンホールを開催しました。これは、オープンソース ソフトウェ
アのメンテナー、コントリビューター、ソフトウェア開発者、およびOpenSSFのワーキング グループや
プロジェクトにまだ参加していないOSSユーザーを対象としています。私たちは参加者にOpenSSF
を紹介し、何が起こっているかをレビューし、次に何が起こるかについて共有しましたOpenSSFのエ
キサイティングな活動に初めて参加される方を支援するために、いくつかの主要な取り組みを詳し
く紹介しました。

33



OPENSSF 2022 アニュアル レポート

コミュニティの関与

Webサイト プレビュー: 192,998

月 ページビュー

Jan 17,024

Feb 21,187

March 14,308

April 13,694

May 35,667

June 18,579

July 13,394

Aug 15,052

Sept 15,939

Oct 14,862

Nov 13,292

合計: 192,998

ニュースレター メーリング リスト

メーリング リスト 購読者
ニュースレター 
オープン レート クリック レート

Oct 1,254 40.17% 2.75%

Nov 1,489 31.60% 2.91%

Dec 1,631 33.19% 1.69%

コミュニティの関与ハイライト
11月30日現在

Mobilization Plan:   ダウンロード：4,009    |    ブログ 投稿：51   |    Slack 参加者：1,725

YouTube 
• 登録者数：623
• 動画視聴数：45,896
• 視聴時間：2,100時間
• 投稿された動画数：377
• トップ動画: 

トレーニング
Developing Secure Software 
コース：

• 登録者数：8,412

Securing Your Software Supply 
Chain with Sigstore コース： 

• 登録者数：741
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https://openssf.org/
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https://openssf.org/blog/
https://openssf.slack.com/
https://www.youtube.com/@OpenSSF
https://www.youtube.com/watch?v=DNCrK22uE4U
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Twitter @theopenssf

トップ ツイート：

インプレッション：587,900

クリック数：2,667

ツイート数：305

フォロワー総数：3,577

リツイート数：1,091 いいね！数：2,535

１日あたりのインプレッション：6,875 エンゲージメント率 %
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https://twitter.com/theopenssf
https://twitter.com/theopenssf/status/1565374502120443904
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LinkedIn OpenSSF

インプレッション：106,476

クリック数：972 シェア数：414 投稿数：240

インタラクション：2,937 エンゲージメント率 %

フォロワー総数：1,783 トップ記事：
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https://www.linkedin.com/company/openssf/
https://www.linkedin.com/feed/update/urn:li:share:6990663550713135105/
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報道ハイライト
プレスリリース発行：10
オンラインニュースやブログでの年間言及数：6,333 件（現時点）
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https://subscriber.politicopro.com/article/2022/05/open-source-software-is-critical-but-underfunded-tech-giants-have-a-plan-to-help-00031906
https://www.zdnet.com/article/white-house-joins-openssf-and-the-linux-foundation-in-securing-open-source-software/
https://venturebeat.com/security/openssf-details-advancements-in-open-source-security-efforts%EF%BF%BC/
https://techcrunch.com/2022/05/16/white-house-open-source-security/?guccounter=1
https://techcrunch.com/2022/10/26/sigstore-launches-free-software-signing-and-verification-service-for-open-source-projects/
https://venturebeat.com/security/openssf-new-scorecard-best-practices/
https://thenewstack.io/inside-a-150-million-plan-for-open-source-software-security/
https://www.csoonline.com/article/3672530/openssf-releases-npm-best-practices-to-help-developers-tackle-open-source-dependency-risks.html
https://thestack.technology/secure-development-openssf-new-members/


openssf.org

素晴らしい1年をありがとうございました！ 
2023年以降のオープンソース エコシステムの 

保護にご参加ください。

openssf.org/getinvolved

https://openssf.org/
http://openssf.org/getinvolved
http://twitter.com/theopenssf
http://linkedin.com/company/openssf
http://youtube.com/openssf
http://github.com/ossf
http://openssf.slack.com
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