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CRA は、デジタル要素を含む
製品（PDE）に対して規制に
よる監督を導入しており、関
係者グループ全体にわたって
OSS の開発に重要な影響を
及ぼします。

CRA では、OSS スチュワード
という新たな役割が定義され
ており、これは自ら収益化し
ていないオープンソース技術
の開発を体系的に支援する
組織を指します。

CRA の下では、OSS スチュワー
ドはサイバーセキュリティ ポ
リシー、脆弱性の取り扱いや
報告のためのプロセス、市場
監視機関（MSA）との連携、
そして自主的なセキュリティ
宣言に対して責任を負います。

オープンソース プロジェクト
は、CRA のタイムライン要件
に備えるために、PSIRT チー
ムやセキュリティ ポリシーへ
の投資を行いながら、5 年間
のセキュリティ ロードマップ

を策定する必要があります。

標準化されたセキュリティ 
ツールは CRA への準拠を
加速させており、SPDX 3.0、
OpenSSF Scorecard、
OpenChain の各フレーム
ワークが、プロジェクトによ
るセキュリティのベストプラク
ティスの実装を支援します。

セマンティック バージョニング
は、重大な変更、軽微な更新、
バグ修正を明確なバージョン管
理に対応させることで、製造業
者が CRA への準拠状況を追跡

するのに役立ちます。

SBOM はより高い粒度での情
報提供が求められており、ファ
イルレベルでの追跡によって、
製造業者にとってセキュリティ
の可視性、リスク評価、脆弱
性対応が向上します。

オープンソースのセキュリティ
には業界横断的な協力が必要

であり、製造業者、政府、プロ
ジェクトが共同でポリシーを開
発し、セキュリティに資金を提
供し、長期的なソフトウェアの

メンテナンスを確保します。

CRA は、セキュリティの実践、
文書化、そしてエコシステム
全体での協力を改善すること
によって、オープンソース ソフ
トウェアのセキュリティを 
強化する機会を提供します。

AI は新たなセキュリティ 
リスクをもたらし、 AI 生成
コードや汚染されたトレー
ニング データセットから
の脅威を軽減するためのフ
レームワークが必要です。

リーダーシップはオープンソー
スのレジリエンスを推進します。
プロジェクトのメンテナー、ディ
レクター、そして運営委員会の
メンバーは、積極的にセキュリ
ティ文化を構築するために、啓
蒙活動や広報活動を通じて取
り組まなければなりません。

Linux Foundation と
OpenSSF は、開発者、
製造業者、スチュワード
がサイバーセキュリティ規
制に適合できるよう、協
力とベストプラクティスを
通じて CRA への準備をサ
ポートしています。
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序文

2023 年にサイバー レジリエンス法（CRA）の規制が策定された際、当
時のオープンソース開発者の間で共通していた懸念は、新しい規制が
意図せずにグローバルなオープンソース プロジェクトに害を及ぼす可
能性があるというものでした。その後、オープンソースの支持者や立
法者が生産的な対話に参加し、オープンソースエコシステムの複雑さ
について相互理解を深めました。この取り組みは最終的に成功を収め、
CRA は現在、オープンソース エコシステム内の異なる商業的およびボ
ランティアの関係者を考慮に入れています。そしてオープンソース コミュ
ニティは、再び一緒に力を合わせることで物事を実現できることを学び
ました。

多くのオープンソース組織は、この勢いを維持し、オープンソース ビジ
ネス、財団、コミュニティを CRA 対応にするための取り組みに変えて
います。多くの人々は、2018 年の春、当時新たに施行された一般デー
タ保護規則（GDPR）の完全な遵守が一夜にして義務付けられたことを
覚えています。ほとんどの組織は、その日までに準備を整えて遵守する
ための時間を活用していませんでした。オープンソース コミュニティ全
体は、CRA において同じ過ちを繰り返さないことを決意しているようです。

Linux Foundation や Open Source Business Alliance、そしてその
他多くの組織は現在、それぞれのコミュニティのメンバーが CRA に準
拠するために何をすべきかを理解できるように、ガイダンス資料を作成
しています。

この共通の取り組みは非常に重要です。なぜなら、CRA には課題とと
もに機会も含まれているからです。例えば、CRA はオープンソース ソフ
トウェア スチュワードといった新しい役割を導入しています。オープン
ソース開発者は、これらの新しい概念に取り組み、製造業者とソフトウェ
ア スチュワードの要件がどのように異なり、どの役割が自分たちに該
当するのかを理解しなければなりません。Linux Foundation の新しい
レポート 「オープンソースにおけるサイバーセキュリティのベストプラク
ティスへの道筋」は、CRA に対する理解を深め、オープンソース コミュ
ニティにおける広まった懸念や不確実性を軽減する手助けをしています。

これらの課題や不確実性にもかかわらず、新しい規制を活用してオープ
ンソースの利点を自信を持って指摘することも重要です。一般的に言えば、
オープンソース ソフトウェアは透明性の面で他のソフトウェアに大きな
優位性を持っており、CRA の要件を満たす可能性を秘めています。実
際、すでにいくつかのオープンソース プロジェクトは CRA が求める以
上の取り組みを行っており、このレポートに掲載された事例がその証拠
となっています。

CRA が 2027 年に完全施行されるまでには、まだ多くのことを行わな
ければなりません。いくつかのオープンソース プロジェクトはすでに
CRA に対応していますが、他のプロジェクトはまだその要件を満たす
準備ができていません。したがって、私たちが得意とすることを行うべ
きです。それは、協力し、知識を共有し、互いに支援することです。共に、
ソフトウェア開発と配布をより安全にするための世界的な取り組みを先
導できるでしょう。

このレポートはこの大きな取り組みに貢献し、認識を広め、貴重な提
言を提供します。私は、読者が取り上げられたプロジェクトとそのリー
ダーシップ チームから刺激を受け、それぞれのオープンソース コミュニ
ティに参加してオープンソースのセキュリティと持続可能性を確保するこ
とを願っています。

さあ、CRA 対応に向けて進みましょう！

MIRIAM SEYFFARTH

HEAD OF POLITICAL COMMUNICATIONS

OPEN SOURCE BUSINESS ALLIANCE
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エクゼクティブ.サマリー：オープンソースにおけるサイバー.レジリエンス

欧州連合のサイバー レジリエンス法（CRA）は、オープンソース エコ
システムにとって転機となる瞬間であり、EU で商業化されるデジタル
要素を含む製品（PDE）に対して厳格なサイバーセキュリティ要件を課
しています。この規制は 2027 年 12 月まで完全には適用されませんが、
いくつかの条項はそれ以前に発効する予定です。規制違反に対するペ
ナルティは、最大で1500 万ユーロまたは世界全体の年間売上高の2.5%
に達する可能性があり、その影響は非常に大きいです。

Linux Foundation による三つの主要プロジェクト、Civil 
Infrastructure Platform（CIP）、Yocto Project、Zephyr Project の
分析は、新しい規制枠組みの下でオープンソース ソフトウェア スチュ
ワードが直面する準備状況と課題を明らかにしています。CRA は、製
品の遵守に対して主要な責任を負う商業的製造業者と、収益化せずに
オープンソース ソフトウェアを開発・維持するオープンソース ソフトウェ
ア スチュワードとの間に新たな区別を導入しています。この区別は、オー
プンソース コンポーネントが現代のソフトウェアの最大 96% を占める
現実を認識し、開発モデルの基本的なオープン性を尊重しています。

各プロジェクトは、CRA の要件に大きく一致する高度なセキュリティ対
策を示しています。例えば、CIP は IEC 62443-4-1 産業サイバーセキュ
リティ規格の採用を先駆けて行いました。Yocto Project は、ソースか
らバイナリ コードへの独立して検証可能な経路を作成する再現可能な
ビルドを提供しています。Zephyr は、確立された製品セキュリティ イ
ンシデント対応チームを持つ CVE 番号付与機関として機能しています。
3 つのプロジェクトすべてが強力な脆弱性管理プロセスを実施していま
すが、必須の 5 年間のサポート期間は、一部のプロジェクトの現在の
長期サポートのコミットメントを超えています。

この規制の影響は、文書化や脆弱性報告にとどまらず、上流のオープ
ンソース プロジェクトと下流の商業的採用者との関係を根本的に変え、
持続可能なセキュリティ維持のためにより大きな協力を求めています。
製造業者もスチュワードも、CRA の要件を単独で満たすことはできま
せん。製造業者はオープンソース コンポーネントを統合する際に適切
なデューデリジェンスを行う必要があり、スチュワードはセキュアな開
発を促進するサイバーセキュリティ ポリシーを実施し、文書化しなけ
ればなりません。

課題は依然として重大です。一部の産業システムは 30 年から 50 年に
わたるライフサイクルを持ち、典型的なソフトウェアのサポート期間を
大きく超えています。標準化のギャップは依然として存在しており、特
にソフトウェア部品表（SBOM）の形式や脆弱性追跡のための一貫した
命名規則に関して問題があります。また、この規制は、どの組織がス
チュワードとして認定され、どのように市場監視機関（MSA）の要求を
処理すべきかについて、かなりの不確実性をもたらしています。

Linux Foundation と Open Source Security Foundation は、これら
の課題に対処するためのイニシアチブを立ち上げ、標準の開発、認識
の向上、ツールの改善に焦点を当てています。主な推奨事項には、重
要な修正が新たな適合性評価を引き起こす際にそのことを伝えるため
にセマンティック バージョニングを採用すること、開発ワークフローに
セキュリティ対策を統合すること、標準化された SBOM を生成すること、
そして自動化されたセキュリティ スキャンを実施することが含まれます。

技術的な解決策を超えて、リーダーシップはサイバーセキュリティの準
備において重要な要素として浮かび上がります。目に見える形で積極的
に支援するリーダーを持つプロジェクトは、長期的なセキュリティ改善
に必要な注目、リソース、そして組織的なサポートを引き寄せます。規
制がより厳しい運営環境を作り出す中で、そのようなリーダーシップが、
どのプロジェクトが成功するかを決定します。
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CRA は単なるコンプライアンスの負担ではなく、デジタル エコシステ
ム全体のサイバーセキュリティを強化する機会を提供します。初期の実
施課題があるものの、セキュリティが任意の考慮事項ではなく明確な
優先事項となる枠組みを確立します。製造業者、スチュワード、規制

当局が適切に協力して実施すれば、「サイバーセキュリティの分野で国
際的に先導的な役割を果たす」という野心的な目標を達成し、オープ
ンソース開発が代表するイノベーションの原動力を維持することができ
るかもしれません。

はじめに：政策課題がオープンソース.エコシステムを活性化させる

現在、オープンソース ソフトウェアを開発するコミュニティと、そのソフ
トウェアを利用するダウンストリームのユーザーとの間で、より強固な
連携を求める新たな推進力が生まれています。その推進力とは、欧州
連合（EU）の最近の法制度であるサイバー レジリエンス法（CRA）1 です。
これは製造業者、メンテナー、オープンソース スチュワードに対して大
きな影響を与えるものです。本レポートは、変化するグローバルなサイ
バーセキュリティ政策の状況に向けて、関係者が備えるための Linux 
Foundation による数多くの取り組みの一つです。

CRA の目的は、EU で商業化されるデバイスおよびソフトウェアに対し
てサイバーセキュリティ要件を確立することです。CRA の文言には一部
わかりにくい箇所もありますが、すでに法制化されており、2026 年に
は一部条項が、2027 年には完全な適用が開始されます。CRA に違反
した場合の制裁は非常に厳しく、最大で 1,500 万ユーロ、または全世
界の年間売上高の 2.5% のいずれか高い方が科されます。CRA の適用
対象者にとって、いわゆるタイムリミットが迫る中、今こそコンプライア
ンスを強化する時です。しかし、コンプライアンスのために何が必要で、
関係者はどこから取り組むべきなのでしょうか。

CRA の下では、製品、特にデジタル要素を含む製品（PDE）のサイバー
セキュリティおよび適合性の責任は、下流の製造業者に課されます。2 
多くの PDE はオープンソース コンポーネントを基盤としており、それら
は時にデバイス内ソフトウェアの大部分、報告によっては最大 96％ 3 を

占めることもあります。PDE 内のソフトウェアを効率的かつ柔軟に保
守するには、製造業者は上流のオープンソース コミュニティが提供す
るドキュメント、コラボレーション プロセス、その他の支援策に依存し、
それらを活用する必要があります。CRA は下流の製造業者と上流のオー
プンソース プロジェクトの関係についてあまり具体的には定めていませ
んが、CRA が課す長期サポートや迅速なサイバーセキュリティ対応の
要件を満たすためには、この関係が極めて重要になります。さらに状
況を複雑にするのは、リリースの周期、品質保証の手法、データ形式、
その他ソフトウェア サプライチェーンに関わる多くの側面が、オープン
ソース プロジェクトごとや製造業者のプロセスごとに異なっていること
です。

朗報として、広く利用されている多くのオープンソース プロジェクトは、
以前からサイバーセキュリティを重要視してきました。多くのプロジェク
トは、信頼性が高く、十分に文書化された開発およびコラボレーショ
ンの慣行を確立しており、下流の利用者が自らの製品にそのソフトウェ
アを導入する際の支援にも多大な努力を注いできました。これらすべて
の取り組みがオープンソース環境で実施されているため、下流の利用者
はそれらを優れた実践例として調査したり、自らの開発に同様の、あ
るいは同様の実績あるツールやプロセスを取り入れたりすることが可能
です。これは特に、オペレーティング システムやデバイス ソフトウェア
の構築キットなど、デバイスや製品を構築するための競争前段階のレイ
ヤーとして設計されたオープンソース プロジェクトにおいて顕著です。
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本レポートでは、Linux Foundation がホストする広く利用されている 
3 つのオープンソース プロジェクトに焦点を絞りました。これらはいず
れもセキュリティ対策において高く評価されており、体系的な調査プ
ロセスを経て、CRA の下でもそれ以降でも効果的な OSS スチュワード
の事例として取り上げられています。1 つ目は、Civil Infrastructure 
Platform: Industrial Grade Linux（CIP）プロジェクトです。これは、
現代の社会インフラや産業オートメーションの安全性、信頼性などの
要件を満たす Linux ベースの組み込みシステムを構築するための、産
業グレードの中核的なオープンソース ソフトウェア コンポーネント、ツー
ル、および手法のベース レイヤーを提供します。2 つ目は、Yocto 
Project です。これはハードウェア アーキテクチャに依存せず、カス
タムの組み込み Linux オペレーティング システムを構築するための業
界標準的な「ツールキット」として知られています。3 つ目は、Zephyr 
Project で、これは複数のコンピューター アーキテクチャをサポートす
る、リソース制約のあるデバイス向けに最適化されたリアルタイム オペ
レーティング システムです。

本レポートでは、Linux Foundation がホストする広く利用されている 
3 つのオープンソース プロジェクトに焦点を絞りました。これらはいず
れもセキュリティ対策において高く評価されており、体系的な調査プ

ロセスを経て、CRA の下でもそれ以降でも効果的な OSS スチュワード
の事例として取り上げられています。1 つ目は、Civil Infrastructure 
Platform: Industrial Grade Linux（CIP）プロジェクトです。これ
は、現代の社会インフラや産業オートメーションの安全性、信頼性な
どの要件を満たす Linux ベースの組み込みシステムを構築するための、
産業グレードの中核的なオープンソース ソフトウェア コンポーネント、
ツール、および手法のベースレイヤーを提供します。2 つ目は、Yocto 
Project です。これはハードウェア アーキテクチャに依存せず、カス
タムの組み込み Linux オペレーティング システムを構築するための業
界標準的な「ツールキット」として知られています。3 つ目は、Zephyr 
Project で、これは複数のコンピューター アーキテクチャをサポートす
る、リソース制約のあるデバイス向けに最適化されたリアルタイム オペ
レーティング システムです。

これらの知見が、他のオープンソース プロジェクトやリーダーたちに
とって、CRA の要件に照らした自らのサイバーセキュリティ態勢をより
深く理解し、それを改善するための必要なアクションを取るきっかけと
なることを願っています。理解と協調を深めることで、CRA への準拠を
実現する道が開けるだけでなく、オープンソース ソフトウェアの強靭性、
持続可能性、そしてセキュリティを一層高める絶好の機会ともなるのです。

方法論

このレポートは、実務者、製造業者、およびオープンソース ソフトウェ
アの管理者に対し、全体的なサイバーセキュリティの姿勢を改善し、
CRA への準備を整えるための指針、ガイダンス、推奨事項、そしてイン
スピレーションを提供することを目的としています。具体的には、CRA
のテキストの分析、主要なオープンソース プロジェクトのサイバーセキュ
リティ実践のレビュー、3 つの Linux Foundation がホストするプロジェ
クトの関係者へのインタビューから得た定性的なインサイト、および
2024 年 12 月の「管理者と製造業者のワークショップ」のようなワーク
ショップや利害関係者との意見交換から得た知見を組み合わせています。
各内容については以下で詳細に説明します。

CRAのテキストの分析

CRA の分析は、2024 年 10 月 23 日 4 に EU 理事会が公表した CRA
のテキストに基づいています。それは、オープンソース エコシステムの
運営に関連する法内で言及されている経済主体の役割について議論し、
それらの間の関係をレビューします。特に、この分析は、経済主体間の
明示的および暗示的な関係を調査します。
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CRA は、製造者と消費者、製造者と市場監視機関（MSA）、およびオー
プンソース ソフトウェアの管理者と MSA 間の関係を明示的に説明して
います。CRA は、オープンソース ソフトウェアの管理者と製造者間の
関係については暗示しているものの、詳細には規定していません。また、
未法人化のオープンソース コミュニティ、個々のメンテナーや貢献者と、
ソフトウェアの下流の製造者やユーザーとの関係については、あまり詳
細が提供されていません。可能な限り、私たちは Linux Foundation

プロジェクトで通常適用される実践やガバナンスの規範に基づいて、こ
れらのギャップを埋めることを試みています。

テキスト分析は、CRA によって課せられた異なる関係者の義務の簡単
な概要で締めくくられます。これには、CRA の対象となる活動と対象外
となる活動の概略も含まれています。

CIP、Yocto.Project、Zephyr.Project の.
リーダーとの定性的インタビュー

次に、主要な貢献者との定性的インタビューを通じて、3 つの重要な
オープンソース プロジェクト（Civil Infrastructure Platform、Yocto 
Project、Zephyr Project）のサイバーセキュリティ プラクティスをレ
ビューしました。定性的インタビューは、以下の主要な研究課題に基づ
いて進められました。

1. あなたのオープンソース プロジェクトで、CRA の範囲に該当する製
品で一般的に使用されているサイバーセキュリティのベストプラク
ティス、ドキュメント、およびサポート プロセスの現状はどうです
か？

2. CRA で定義された役割と義務は、オープンソース コミュニティと下
流の製造業者との関係におけるサイバーセキュリティのベストプラ
クティスにどのように関連していますか？

3. オープンソースの管理者と製造業者は、効率的な CRA 準拠を実現
するために、どのような組織的および技術的措置を講じるべきです
か？

Linux Foundation 傘下の多くのプロジェクトはサイバーセキュリティの
ベストプラクティスを優先してきましたが、これらの特定のプロジェクト
は、オープンソース コミュニティが開発ライフサイクルにセキュリティを
組み込む方法の代表的な例として、Linux Foundation の大規模なポー

トフォリオから選ばれました。これにより、セキュリティ態勢の向上だ
けでなく、CRA に基づく管理者の要件を満たすための手段として機能
しています。サイバーセキュリティ、品質保証、ドキュメントの実践に多
大な労力を費やし、強力なサイバーセキュリティ態勢と長期的なセキュ
リティ ベストプラクティスへの取り組みで広く認識されています。さらに、
各プロジェクトは数多くの下流製品の基盤となっており、そのため、世
界中のサイバーセキュリティの状態に特別な影響を与えています。重要
なことに、各プロジェクトの主要な貢献者が利用可能であり、このレポー
トに協力する意欲があり、彼らのセキュリティ戦略に関する直接的な洞
察を提供してくれました。これらの理由から、ケーススタディとして選
ばれたことにより、他のプロジェクトや業界の管理者が採用を検討でき
る具体的な実践と教訓を強調し、この研究から導かれた推奨事項がサ
イバーセキュリティのベストプラクティスの最先端を代表するものである
という確信を持っています。

これらの 3 つのプロジェクトは貴重な視点を提供していますが、サイバー
セキュリティのベストプラクティスに関する結論は簡単に一般化できな
いことに注意する必要があります。なぜなら、これらの 3 つのプロジェ
クトはオープンソース エコシステム全体をそのすべてのニュアンスで代
表するものではなく、またオープンソースのセキュリティ アプローチの
全スペクトルを網羅しているわけではないからです。さらに、これらは
CRA コンプライアンスに強い立場を持つ唯一の LF プロジェクトでもあ
りません。例えば、これらの 3 つのプロジェクトは、オペレーティング 
システムのコンポーネントやオペレーティング システム カーネルを提供
する低レベルのプラットフォームを代表しています。Kubernetes、SPDX、
OpenSSF の取り組みなど、別の視点で CRA の準備状況を示すプロジェ
クトもあったかもしれません。それにもかかわらず、私たちのサンプルは、
オープンソース ソフトウェア開発におけるサイバーセキュリティとコンプ
ライアンスへのアプローチの有意義な断面を提供しています。これらが
さまざまなオープンソース コミュニティの利害関係者にとって出発点とし
て有用なガイダンスを提供することを期待しています。
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それぞれのプロジェクトのケーススタディでは、CRA に基づく分類、現
在の実践が CRA で要求される内容とどのように比較されるか、現在の
実践と CRA の義務とのギャップを埋めるために必要なステップ、そして
現在の実践が CRA で参照されていないサイバーセキュリティのニーズを
どのようにカバーしているか、または CRA の基本要件を超えているか
を分析します。

スチュワードおよび製造業者を含むステーク.
ホルダーとのワークショップから得られた洞察

Linux Foundation は、主要なオープンソース ソフトウェアの管理者
としての役割を担い、CRA の実施において製造業者やオープンソース 
プロジェクトと積極的に連携しています。コミュニティの管理者と製
造業者それぞれの役割と責任についての理解を深めるために、Open 
Source Security Foundation（OpenSSF）と Linux Foundation 
Europe は、CRA の公式発表後の 2024 年 12 月に「オープンソース ソ

フトウェア スチュワードと製造業者ワークショップ」を共同で開催しま
した。このワークショップには、Linux Foundation、他の上流のオープ
ンソース財団、コミュニティの専門家、政府関係者 5 から 50 名のリーダー
が参加しました。参加者は、製造業者と管理者それぞれの義務につい
ての理解を共有し、CRA が最終的に発効するまでの 3 年間の間におけ
るさらなる協力の機会を模索しました。

全体会議とワークショップ セッションでは、参加者が CRA 実施に向け
たロードマップを 3 つのテーマ別作業フローを通じて策定しました。

1. 認知 : CRA、そのタイムライン、要件、そして立法が施行される際
の全体的な準備状況についての認知を高めるための道筋を探る。

2. 標準 : コミュニティのベストプラクティスを認められた仕様に形式
化・標準化し、プロセスを開発すること。

3. ツール化 : ソフトウェア サプライチェーンのフローをサポートする
フォーマットやツールを特定し、より大きな影響を与える機会を見
つけること。

このワークショップは、OpenSSF の下で Global.Cyber.Policy.
working.group を設立するきっかけとなり、また、定性的インタビュー

で取り上げられた多くのテーマを裏付ける役割も果たしました。この情
報は最終的に、報告書の推奨事項に影響を与え、強化することになり
ました。

上記の実証的アプローチを通じて、本報告書の結果は、オープンソース 
プロジェクト コミュニティが CRA の必須要件を実施するための必要な
行動を加速させるとともに、すべてのソフトウェアをより安全にするベ
ストプラクティスに対する認識を広めることを目的としています。

https://github.com/ossf/wg-globalcyberpolicy
https://github.com/ossf/wg-globalcyberpolicy
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EUサイバー.レジリエンス法：オープンソース関係者が知っておくべきこと

CRA は、EU 内部市場および世界規模でのサイバーセキュリティ向上を
目指す画期的な法案です。この法案は、次の 3 つの政策目標を達成す
ることを目指しています（前文 2）。

1. デジタル製品の脆弱性の数と深刻度を減らすこと。

2. 製品のライフサイクル全体を通じてサイバーセキュリティが維持さ
れることを確保すること。

3. デジタル製品を選択・運用する際に、ユーザーがサイバーセキュリ
ティ基準を参考にして情報に基づいた意思決定を行えるようにする
こと。

これらの要件は、ソフトウェア、ハードウェア、またはその両方を含む
デジタル要素を持つすべての製品に適用され、EU 市場で商業的に提
供される場合に該当します。国際的な製造業者が E に製品を提供でき
るよう、より強化されたサイバーセキュリティの実践を導入することを
前提として、この法律は世界的なサイ U 市場バーセキュリティの基準
を向上させることを目指しています。

この横断的かつ義務的なアプローチにより、EU は、EU 市場で商業的
に提供されるすべてのデジタル要素を持つ製品が最低限のサイバーセ
キュリティ基準を遵守することを求め、広範な脆弱性報告要件を導入し、

通常は 5 年以上のセキュリティ修正サポート期間を義務付けています。
CRA の適用範囲は明確に EU 内部市場に関するものですが、その野心
はヨーロッパを超えて広がっています。法律の序文第 7 条では、「サイバー
セキュリティ分野で国際的に主導的な役割を果たすことを目指す」6 と
述べています。CRA は、他の法域が同様の目標を持ったサイバーセキュ
リティ規制を実施しているという、世界的なトレンドに合致しています。
たとえば、米国のサイバー トラスト マークプログラムや IoT サイバーセ
キュリティ改善法、シンガポールのサイバーセキュリティ ラベリング制度、
日本のサイバーセキュリティ戦略、オーストラリアの重要インフラ セキュ
リティ法などは、デジタル製品とインフラのセキュリティ強化に向けた
国際的な取り組みの拡大を反映しています。

2024 年 12 月 11 日に施行されると、3 年間の実施期間が始まり、そ
の間に追加のガイダンスが伝えられる予定です。特に、欧州規格が採
用され、一般的なサイバーセキュリティ要件や特定の製品に対する要
件が詳述されます。製造業者はこれらの規格を参照し、自社製品が
CRA の要件に適合していることを示すために CE マークを使用します。
第 71 条に記載されているように、CRA によって導入されたほとんどの
義務は 2027 年 12 月 11 日から適用されますが、製造業者は、積極
的に悪用されている脆弱性や重大なインシデントに関する報告義務が
2026 年 9 月 11 日から、適合性評価機関の通知に関する規定が 2026
年 6 月 11 日から適用されることを認識しておく必要があります。
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サイバー.レジリエンス法（CRA）の理解：.
主要な定義とフレームワーク

CRA はサイバーセキュリティ規制にいくつかの新しいアプローチを導入
しており、これらはデジタル サプライチェーンに大きな影響を与える可
能性があります。その中には、デジタル要素を備えた製品という概念
のように、従来の規制とは異なる新しいアイデアも含まれています。また、
オープンソース ソフトウェア開発によってもたらされた変化に対応する
ため、ソフトウェア開発の新しい動向を反映した概念もあります。この
章では、製造業者とオープンソース プロジェクトが認識しておくべき
CRA から選んだ概念について説明します。

デジタル要素を備えた製品

「デジタル要素を備えた製品（PDE）」は、CRA7 が適用される製品の範
囲を定義します。PDE には、ソフトウェアやハードウェア製品が含ま
れ、これらがソフトウェアとハードウェアを統合したデバイスとして市
場に出される場合でも、別々に販売される場合でも関係ありません（第
3 条第 1 項）。CRA は、PDE の意図された目的や合理的に予見され
る使用が、デバイスやネットワークへの直接的または間接的な論理的・
物理的なデータ接続を含む場合にのみ適用されます（第 2 条第 1 項）。
しかし、これは多くの製品に該当します。PDEs には、これらの機能に
必要な範囲で、リモートデータ処理ソリューションも含まれます（第 3
条第 2 項）。ソフトウェアはコンピューター コードに基づいた製品の一
部として定義されます（第 3 条第 4 項）、一方、ハードウェアはすべて
の物理的なコンポーネントを含みます（第 3 条第 5 項）。PDE の定義
は、オープンソース ソフトウェアと他の製品を区別しません。その代わ
り、義務は PDE が商業的な意図で市場に提供されるかどうかに基づい
て異なり、この点については以下で詳細に説明されます。

製品を商業的に提供すること

CRA は「市場への提供」を商業活動の一環として PDE を供給すること
と定義しています（第 3 条第 22 項）。さらに「市場への配置」を PDE
の初回の提供と定義しています（第 3 条第 21 項）。デジタルの世界では、

「市場への配置」は新しい製品の初回リリースや導入として理解できます
が、その後のソフトウェアやハードウェアのアップデートは「提供される」
となります。この用語を製造者やオープンソース プロジェクトの開発慣
行に関連付けることが必要になるかもしれません。

前文において、商業活動の一環としての供給は製品に対して価格を設
定することに限らず、消費者データの取得やその他のメカニズムを通
じた間接的なマネタイズも含まれることが明確にされています。また、
CRA が導入するもう一つの重要な概念は、商業的意図のないソフトウェ
アの提供であり、この記事に定義はありませんが、オープンソース ソフ
トウェアが収益化されていない場合は商業活動とは見なされないとさ
れています（前文 18）。これに対して、「製品の提供」とは、商業活動
の一環として製品を配布または使用のために供給することを意味します。
この区別は、供給されるものの性質、すなわちクローズドソースやオー
プンソース製品または関連サービスの違いには影響を与えません。むし
ろ、商業活動の性質に基づいて製造者（および一部の他の関係者）に
役割と責任を割り当てています。

マネタイズには、ソフトウェア ライセンスやデバイスに対して価格を設
定する直接的なマネタイズと、無料で提供されるソフトウェアの使用
からユーザー データを取得するような間接的なマネタイズが含まれます。
間接的なマネタイズが何を意味するかについては議論の余地があると
予想されますが、例えばソフトウェア開発環境やウェブ ブラウザをユー
ザー アカウントのサブスクリプション販売のチャネルとして提供するよ
うな、現在一般的な慣行はこれに該当すると考えられます。また、間
接的なマネタイズには、デジタル製品の設計、開発、提供に関わる費
用を上回る寄付を受け入れることも含まれます。ただし、利益を目的と
しない寄付の受け入れは商業活動とは見なされません（前文 15）。
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製造業者およびオープンソース ソフトウェア スチュワード

CRA は、製造業者とオープンソース ソフトウェア スチュワードの役割
を明確に区別した初めての EU 規制です。製造業者は、EU 市場でデジ
タル要素を含む製品を商業的に提供する責任がある主体です。オープン
ソース ソフトウェア スチュワード（略して「スチュワード」）は、オープンソー
ス製品の開発を体系的に支援し、その実行可能性を確保する組織です。

この区別は重要な市場の現実を反映しています。スチュワードはオープ
ンソース ソフトウェアを誰にでも、どんな目的でも利用できるように提
供しますが、製品のユーザーと直接関わるわけではありません。スチュ
ワードは通常、自分たちのソフトウェアがどの程度広く利用されている
かを完全には把握していませんが、それでも多くの現代的なデジタル
製品のコードの大部分を構成する基本的なオープンソース ソフトウェア
のビルディング ブロックを提供しています。オープンソース エコシステ
ムの重要な礎となるのは、ソフトウェアのユーザーが上流のソフトウェ
ア コミュニティから使用許可を求めたり、使用の登録をしたりする必
要がないことです。また、スチュワードが提供するオープンソース ソフ

トウェア コンポーネントは、彼ら自身によって収益化や商業化されるこ
とはありません。代わりに、スチュワードは通常、寄付や会費によって
運営資金を賄い、その運営自体がソフトウェアの使用の対価として支
払われることはありません。この点を踏まえると、無料で提供されるソ

フトウェアのサイバーセキュリティ機能に対して、スチュワードが責任を
負うことはほぼ不可能です。CRA はこの課題を認識し、特定の商業製
品におけるオープンソース コンポーネントの目的適合性について適切な
デューデリジェンス評価を行う責任を、その製品の製造業者に明確に
課しています。

オープンソース開発プロセスの典型的な形態と同様に、製造業者とス
チュワードの間の意図された関係は、ボランティアによる参加と協力に
基づいています。製造業者は、自社の製品に対して長期間にわたるセ
キュリティ更新を提供するという要件を通じて、自社のオープンソース
依存関係の維持可能性を確保することが奨励されています。スチュワー
ドは、彼らの製品にリリースおよび脆弱性に関するドキュメントを提供
することが奨励されています。CRA は、この製造業者とスチュワードの
関係の未来を市場に委ねることが多いですが、製造業者が自社のオー

プンソース依存関係の維持と管理に対する共通の責任を負うべきだと
ほのめかしています。

CRAにおけるオープンソース.ソフトウェアの範囲

Recital 18 では、デジタル要素を備えた製品が無料およびオープンソー
ス ソフトウェア（FOSS）に該当する場合について言及しています。これ
らの製品は、製造者が商業活動の一環として収益化し、提供される場
合のみ、CRA の適用対象となります。オープンソース ソフトウェアの開発、
維持、配布への参加は、開発がどのように資金提供されているかや構
造がどうであれ、商業活動とは見なされません。また、他者の責任で
行われるオープンソース プロジェクトへの貢献や、オープンソース ソ

フトウェアを開発する非営利団体の活動も商業活動には該当しません。
この重要な条項は、オープンソース プロジェクトやコミュニティへの貢
献が CRA の対象外であることを明確にし、既存のオープンソース プロ
ジェクトへの貢献に対する障壁を生じさせないことを保証します。

製造業者は、デジタル要素を含む製品を開発または製造す
るか、またはそれらの設計、開発、製造を委託します。 
オープンソース ソフトウェア スチュワード（別名「スチュワー
ド」）は、製造業者以外の組織で、特定のオープンソース製
品の開発を体系的に支援し、その実行可能性を確保します。
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明示的なオープンソースの免除はない

オープンソース ソフトウェアに対する広範な免除を提供するのではなく、
CRA は商業的意図なしで提供されるソフトウェアに対して免除を導入し

ています。この区別には重要な影響があります。例えば、単一ベンダー
のオープンソース企業は、「商業的意図なしで提供」という概念に該当
しない可能性があります。なぜなら、通常のビジネス活動のすべては
商業的目的によって推進されていると考えられるからです。さらに、同
じ企業が開発・所有するオープンソース コンポーネントに関連するコン
サルティングやその他のサービスを提供することは、間接的な収益化
の形態と解釈される可能性があり、その場合、そのような企業は CRA
の要件の範囲に含まれることになります。

CRA は、Open Source Initiative が維持するオープンソースの定義を
参照していません。8 オープンソース ソフトウェアは、一般的に次の 4
つの自由を可能にするライセンスのもとでソースコードが公開されてい
るソフトウェアとして理解されています。ソースコードを研究する自由、
ソースコードを使用する自由、ソースコードを変更する自由、および再
配布する自由です。第 3 条第 48 項で、CRA は「ソースコードが公開さ
れており、自由にアクセス、使用、変更、再配布できるすべての権利
を提供する無料およびオープンソース ライセンスのもとで提供されるソ
フトウェア」として、無料およびオープンソース ソフトウェアを定義して
います。9

CRAにおける.
オープンソース.ソフトウェア.スチュワードの役割

CRA は、オープンソース ソフトウェア スチュワードを、無料でオープン
ソース ソフトウェアの持続的な開発を体系的にサポートし、その存続
可能性を確保する組織として定義しています。CRA は、スチュワードが

「製造業者以外の法人」であることを明示的に要求することによって、ス
チュワードが製造業者に課せられたサイバーセキュリティ義務から保
護されるとともに、スチュワードの活動に対する制約も定義しています。
これらの制約は、オープンソース ソフトウェアの開発に役立つものであ
り、収益化を構成するものではありません。個人も法人と見なされるた
め、スチュワードとして認められる可能性はありますが、欧州委員会の
代表者は、スチュワードは法人格を持つ組織であるべきだと期待してい
ることを示しています。

オープンソース ソフトウェア スチュワードには、CRA の下でいくつかの
重要な義務があります。これらの義務は、事例研究の利害関係者との
質的調査で提示された質問に影響を与えました。CRA の下では、オー
プンソース ソフトウェア スチュワードは、セキュアな開発慣行を促進し、
効果的な脆弱性の取り扱いや脆弱性の自主的な報告を行うサイバーセ
キュリティ ポリシーを実施し、文書化することが求められています（第
24 条第 1 項）。また、市場監視当局からの要請に応じて協力し、サイバー
セキュリティ リスクに対応するために必要な文書を提供しなければな
りません（第 24 条第 2 項）。さらに、スチュワードは、既知の積極的
に悪用されている脆弱性を報告し、重大なインシデントを通知し、影
響を受けたユーザーに対して通知を行い、緩和策を提供する必要があ
ります（第 24 条第 3 項）。オープンソース コンポーネントを統合する製
造業者を支援するために、CRA は任意のセキュリティ認証プログラム
の設立を可能にし、開発者やユーザーがサイバーセキュリティ要件への
適合性を評価できるようにしています（第 25 条）。
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オープンソース.コンポーネントを.
商業製品に統合する際のデューデリジェンス

商業製品にオープンソース コンポーネントを組み込む製造業者は、依
存するオープンソース製品のサイバーセキュリティ慣行に依存している
と言えます。オープンソース コンポーネントのセキュリティ、維持管理性、
およびコンプライアンスは、セマンティック バージョニング、継続的イ
ンテグレーション / 継続的デプロイメント（CI/CD）、分散バージョン管
理システム（DVCS）などの確立されたオープンソース開発慣行によって
形成されます。さらに、上流のコンポーネントに加えられた変更の範囲は、
最終製品のセキュリティ体制やタイムリーなアップデートを受け取る能
力に影響を与えます。

このため、製造業者は、オープンソース ソフトウェアを含む第三者のコ
ンポーネントを統合する際に適切なデューデリジェンスを行わなければ
なりません（第 13 条第 5 項）。また、コンポーネントの脆弱性が発見
された場合、製造業者はそれをコンポーネントのメンテナーに報告しな
ければなりません（第 13 条第 6 項）。オープンソース依存関係管理に
関するデューデリジェンスの重要性は、次の重要な研究課題の形成に
影響を与えました。「選ばれたプロジェクトは、下流の製造業者をどの
程度サポートできる準備ができているか？」

ケーススタディ：CRAへの準拠と.
サイバーセキュリティのベストプラクティスにおける先進プロジェクト.

Civil.Infrastructure.Platform

Civil.Infrastructure.Platform （CIP）は、Linux Foundation がホ
ストするオープンソース ソフトウェア プロジェクトであり、基礎インフ
ラ プロジェクトにおけるソフトウェア構成要素の利用と実装を可能にす
る、産業グレードのコアとなるオープンソース ソフトウェア コンポーネ
ントの基盤層を確立することに焦点を当てています。CIP プロジェクトは、
安全性、信頼性、その他の産業・基礎インフラ分野に特有の要件を満
たす再利用可能なソフトウェア構成要素の作成を目指しています。さら
に、CIP はそのソフトウェア コンポーネントに対して長期サポート（LTS）
を提供することをコミットしており、こうしたシステムに一般的な長いラ
イフサイクルに対応するため、最低 10 年間の保守期間を目標としてい
ます。CIP のガバニングボードは、プロジェクトに関連する財務面を担
当し、テクニカル ステアリング コミッティ（TSC）はプロジェクトの技
術的な方向性を監督しています。

分類

CIP は、製造業者ではなくオープンソース ソフトウェアのスチュワード
として活動しており、企業が自社の PDE やサービスを開発するために
利用するオープンソース ソフトウェアをリリースしています。CIP は、タ
グを通じて更新（すなわち大幅に変更されたバージョン）を提供してい
ます。CIP 自身は、収益化された PDE やサービスをリリースしておらず、
オープンソース ソフトウェアを補完する商業的な提供も行っていませ
ん。しかしながら、プロジェクトのリーダーシップへのインタビューでは、
CIP がスチュワードに該当するかどうかについて不確実性があることが
明らかになりました。この不確実性は CRA に関するより明確なガイダ
ンスの必要性を浮き彫りにしています。たとえば、スチュワードとしての
責任を担うのはプロジェクト自体なのか、それともプロジェクトをホス
トする財団なのかという点です。CIP の場合、我々の理解では、プロジェ
クトをホストする法人としての Linux Foundation がスチュワードとなり、
CRA 関連のコンプライアンス活動を CIP に委任する形になると考えら
れます。

https://www.cip-project.org/
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CRAの本質的要件への準拠

開発プラクティス
CIP は確立されたオープンソース インフラを活用した開発プラクティス
を実施しており、すべてのソフトウェアのソースコードを kernel.org と 
GitLab 上で公開しています。プロジェクトは、リリース通知のための
購読ベースのメーリングリストを通じてユーザーとのコミュニケーショ
ンを維持しています。リリース プロセスは CIP のウェブサイト上で詳細
に文書化されており、公開監査が可能であり、産業オートメーション
および制御システムの安全な開発に関する IEC 62443-4-1:2018 の要
件に準拠しています。実際、プロジェクト リーダーの知る限り、CIP 
は IEC 62443-4-1 のサイバーセキュリティ要件を採用した最初の OSS 
プロジェクトでした。「この点において私たちは先駆者です」と述べる
のは、本報告書のインタビュー対象の一人であり、CIP の技術指導委
員会およびセキュリティ ワーキング グループのメンバーである Stefan 
Schroeder です。この IEC 規格は、産業用オートメーションおよび制
御システムで使用される製品の安全な開発のためのプロセス要件を定
めています。加えて、CIP はタグとブランチ システムを通じて開発版と
リリース版を明確に区別しており、開発は main ブランチおよび専用の
フィーチャー ブランチで継続的に行われています。

サイバーセキュリティ.ポリシー.
CIP のサイバーセキュリティ ポリシーは GitLab 上で管理されており、
IEC 62443-4-1 の要件に準拠しています。脆弱性の報告は公開チャネル
を通じて行われますが、責任ある開示のための非公開メールアドレスも
用意されています。報告メカニズムとしては主にメーリングリストが使
われており、Linux カーネルや Debian コミュニティで確立されたプロ
セスと統合されています。インタビューの中で、Schroeder は文書は常
に進化しており、ソフトウェアと文書を同時にバージョン管理する必要
があるかもしれないという懸念を示しました。加えて、リリースはソフ
トウェアと文書を含んだ包括的なバンドルとして扱うべきであり、そうす
ることでユーザーが特定のリリース時点で適用された文書を明確に把握
できるようになると主張しています。

MSAとの協力
CIP は契約したメンテナーを保持し、メンバー企業からの重要なコミッ

トメントを得ており、その結果、リクエストに対する迅速かつ慎重な対
応が可能です。しかし、Schroeder は、分散型コミュニティ構造内で
の対応調整に課題があることを認めており、MSA（市場監視当局）か
らのリクエストに対応するために、専任の従業員を雇うことが有益かも
しれないと示唆しています。彼はまた、プロジェクトのセキュリティ状
態を効果的に伝えるために、OpenSSF スコアカードと security.txt 

ファイルの採用を強く推奨しています。

任意参加のサイバーセキュリティ信頼性検証プログラム
CIP のインテグレーターとしての立場は、特に上流の依存関係を管理
する際にユニークな課題を提示します。上流プロジェクトのセキュリティ 
プラクティスを強制できないため、CIP はこの制限を補うために上流
プロジェクトに対して適切なデューデリジェンスを実施しています。現
在、リリース時に SBOM を提供していませんが、この機能については
議論されています。脆弱性開示については、CIP はカーネルに関して
は kernel.org を、その他については Debian を番号付け機関として依
存しています。しかし、CIP は特定のパッケージセットをリリースしてい
ないため、この結びつきはさらに緩やかです。多くのケースで、CIP の
アプローチは追加のサードパーティの証明によって CRA の要求を超え
ており、しかし、オープンソース ソフトウェア プロジェクトが通常、コミュ
ニティ主導の開発モデルに依存しているため、サイバーセキュリティ証
明プログラムにどのようにアプローチすべきかについては依然として大
きな不確実性があります。役割、責任、および実際の実施に関する明
確なガイダンスの欠如は、CIP のようなプロジェクトにとって課題となっ

ています。

https://gitlab.com/cip-project
https://webstore.iec.ch/en/publication/33615
https://github.com/ossf/scorecard
https://www.rfc-editor.org/rfc/rfc9116
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CRAの要求事項を上回るサイバーセキュリティ プラクティス

CIP は CRA の要件を超える高度なセキュリティ慣行を実施しており、
特にカーネル作業グループでは、すべてのリリース タグと tarball が
暗号的に署名される必要があります。この非否認の原則は、コミット
の整合性とコミッターの識別を明確に保証しますが、プロジェクトは、
開発者が個別の秘密鍵を使用することに関して、より標準化されたア

プローチが望ましいと懸念を示しています。さらに、CIP はソフトウェ
ア コンポーネントの長期サポート（LTS）を提供することを目指してお
り、最小で 10 年間の保守期間をターゲットにしています。この取り組
みは、民間インフラ システムが長期間にわたり安全かつ信頼性を保ち
ながら運用できることを保証するのに役立ちます。すべてのオープンソー
スと同様に、開発やソースコードの成果は公開されており、他の人々が
欠陥を見つけて報告することが容易になります。

さらなる洞察

CIP は、特にオープンソース ソフトウェア開発と産業用途の特有の特
徴に関して、CRA にいくつかの重要なギャップがあることを指摘してい
ます。

主な懸念点は、規制がオープンソース エコシステム内のオープンソース 
プロジェクトのガバナンス モデルの多様性を十分に認識していないこと
です。CRA が想定する構造（例：オープンソース ファウンデーションの
スチュワードとしての役割）を実施していないプロジェクトは、必要な
サポート組織なしで、サイバーセキュリティの姿勢に関して同様の期待
を抱かれる可能性があります。多くの主要なオープンソース ソフトウェ
ア プロジェクトは、スチュワードとして機能するオープンソース ファウ
ンデーションによってホストされていますが、そうでないものもあります。
例えば、Debian プロジェクトは、2024 年に 1600 人以上の貢献者が
いる広く使用されている Linux ディストリビューションを開発しており、
スチュワードとして資格のあるホスティング組織はありません。

さらに、OSS の貢献者は特定の時期に OSS プロジェクトに対して機
能やパッチを提供する義務がないため、産業ユーザーは特定の OSS
プロジェクトに依存する製品のロードマップを計画することができませ
ん。ユーザーは OSS プロジェクトに貢献することはできますが、典型
的な中規模プロジェクトは少なくとも数千の OSS ライブラリやコンポー
ネントを使用しており、これらの依存関係を管理し、ライセンスを監視
するだけでも手間がかかります。どの産業ユーザーも、自分たちが恩
恵を受けているすべての OSS プロジェクトを支援することはできませ
ん。従来の IT ワークフローやビジネス慣行がオープンソースの方法に
転送できないもう一つの例は、OSS プロジェクトのサンセット（寿命
終了、EOL）の問題です。OSS においてこれは複雑なトピックであり、リー
ド メンテナーが OSS を EOL と宣言しても、他の人々がそれをフォーク
して維持することができるからです。新たな規制は産業ユーザーに脆弱
性からの自由を確保することを求めていますが、規制が期限を設定し
始めると、その期限を守らせることが困難になるでしょう。

さらに、産業システムの非常に長いライフサイクルに関して、CRA のサ
ポート要件（第 13 条）について懸念があります。具体的には、CRA は
サポート期間が「製品が使用されると予想される期間」を反映すること
を要求しています。しかし、鉄道システムは通常 30 ～ 50 年の間運用され、
その他のシステムも長寿命です。このため、CRA が要求する製品の合
理的なライフサイクル全体にわたる無料のセキュリティパッチの提供は、
ビジネスの観点から持続不可能となる可能性があります。特に、こう
した長期間にわたる無料のセキュリティ パッチを提供する義務は、組
織が数十年にわたるメンテナンス活動の予算を立てる必要があるため、
持続不可能なビジネス計画のシナリオを生み出します。この規制要件と、
長寿命の産業システムの実際的な現実との不一致は、長期的な運用期
間を持つ分野で CRA のセキュリティ メンテナンス規定を実施する上で
の重要な課題を浮き彫りにしています。



17オープンソースにおけるサイバーセキュリティ ベストプラクティスへの道

また、CRA のセキュリティ要件と高度に規制された業界の現実との間に潜在
的な不一致がある可能性もあります。例えば、Schroeder は、これらの業
界における製品の評価および承認プロセスが通常数ヶ月を要し、その間に
新たな脆弱性が発生する可能性があることを説明しています。Schroeder
は、セキュリティ管理に対してより柔軟なアプローチを提案しており、異
なるコンポーネントに対しては、その攻撃面や重要性に基づいて異なるセ
キュリティ対応プロセスを適用するべきだと述べています。例えば、カー
ネルのような重要なコンポーネントには、より厳格な認証プロセスを適用
し、その他のシステム コンポーネントは定期的な月次更新サイクルに従う

という方法です。しかし、プロジェクトは、このようなアプローチを受け入
れるためには業界の慣行や期待が進化する必要があると指摘しています。

多くの産業メーカーは主に OSS の利用者であり、貢献者ではないた
め、長期的なメンテナンスに対する資金が不足しています。この不均
衡は、しばしば半導体ベンダーなどの上流の開発者に不相応な負担を
かけ、重要なオープンソース インフラの持続可能性を損なうリスクを生
じさせています。

Yocto.Project

Yocto Project は、Linux Foundation がホストするオープンソース ソ
フトウェア プロジェクトであり、開発者がハードウェア アーキテクチャ
に依存せずにカスタム Linux ベースのシステムを作成できるようにする
ものです。これは、カスタム組み込み Linux オペレーティング システム
を構築するための業界標準的な「ツールキット」として広く使用されて
います。このプロジェクトは柔軟なツール群を提供し、組み込み開発者
が世界中でテクノロジー、ソフトウェア スタック、設定、ベストプラク
ティスを共有できる場を提供しています。これにより、組み込み機器や
IoT デバイス、あるいはカスタム Linux OS が必要とされるあらゆる場
面で使用可能な、特化された Linux イメージを作成することができます。
Yocto Project は、メンテナーによって主導され、Yocto Governance 
Board によって調整される階層的なガバナンス構造のもとで運営され

ています。

分類

Yocto Project はオープンソース ソフトウェアのスチュワードとして運
営されており、企業が自社の PDE やサービスを開発するために利用す
るオープンソース ソフトウェアを提供しています。プロジェクト自体は、
収益化された PDE やサービスをリリースしておらず、オープンソース ソ

フトウェアを補完する商用製品も提供していません。

Yocto Project はスチュワードとして運営されているにもかかわらず、
CRA の条項 13 における製造者の義務に沿った複数のサイバーセキュ
リティ プラクティスを実装しています。具体的には、共通脆弱性識別子

（CVE）の体系的な監視を通じてサイバーセキュリティ リスク評価を実
施しており、ビルド時に CVE チェックを行っています。このアプローチ
は、Yocto Project を基にオペレーティング システム環境を構築するこ
とが多い下流の製造者にとって、セキュリティ管理の基盤を提供するも
のです。プロジェクトでは、バグ報告と修正のためにバグ追跡システム
である Bugzilla を使用しており、CVE チェッカーは機械可読な形式で
提供されています。長期的なセキュリティ サポートに関しては、Yocto 
Project の現在の 4 年間の LTS（Long Term Support）サポート期間は、
CRA が定めるセキュリティ更新の最低 5 年間、および 10 年間の利用
可能期間という要件には満たない状況です。ただし、最近 LTS 期間を
2 年から 4 年に延長したことは、長期的なセキュリティ サポートを求め
る組織にとってプロジェクトへの関与を促進する要因となり得ます。プ
ロジェクトはこのギャップを認識しており、5 年の基準を満たすように
LTS 期間をさらに延長する用意があると述べています。Yocto Project
は「コ トラベラー モデル（co-traveller model）」を支援しており、こ
のモデルでは、プラットフォームを利用する製造者が共通のツール、デー
タ、更新および修正を通じてセキュリティに協調的に取り組みます。こ
の協力的アプローチにより、単一の製造者からの脆弱性報告や修正で
あっても、ユーザー ベース全体にセキュリティ上の恩恵がもたらされます。

https://www.yoctoproject.org/
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CRAの本質的要件への準拠

開発プラクティス

Yocto Project の既存のサイバーセキュリティ プラクティスは、CRA の
要件とよく一致しており、同プロジェクトが長年にわたり堅牢なセキュリ
ティ プラクティスに取り組んできた姿勢を反映しています。この一致は
偶然ではありません。Yocto Project はもともと、ソフトウェアのカス
タマイズ プロセスに秩序をもたらすことを目的に、製造者やエコシステ
ム全体の下流ユーザーからのインプットを得ながら、設計・文書化され
たビルド手順を通じて構想されたプロジェクトです。

Yocto Project は体系的なリリース サイクルを維持しており、主に 2 つ
のリリース タイプを採用しています。標準リリースは毎年 4 月と 10 月に
実施され、6 か月間のサポートが提供されます。長期サポート（LTS）リリー
スは 2 年ごとに行われ、プロジェクトから 4 年間のサポートを受けます。
更新は Git ベースのワークフローで管理されており、機能更新とセキュ
リティ更新が区別されています。機能更新は通常、6 か月ごとのリリー
スに含まれ、セキュリティ更新は必要に応じてリリース間に提供されま
す。プロジェクトでは、各リリースが安定ブランチとなるブランチおよび
タグシステムを採用しており、明確な保守ポリシーに基づいて運用され
ています。すべての開発は master ブランチで行われ、継続的インテグ
レーション テストが適用されることで、堅牢な品質保証体制が確保さ
れています。更新に関する情報は、IRC、メーリングリスト、ブログ投稿、
メンバー ミーティングなど、複数のコミュニティ チャネルを通じて発信
されます。

このプロジェクトでは、包括的な開発手法が Git ベースのワークフロー
を中心に展開されており、明確なリリース管理プロセスが整備されてい
ます。ソフトウェアのリリースは、電子メールによるアナウンス リストや
週次のステータス レポートなど、複数のチャネルを通じて通知され、下
流の利用者が今後のリリースに備えられるよう配慮されています。リ
リース手順は、プロジェクトの Wiki や docs.yoctoproject.org に詳細
に記録されており、透明性と監査可能性が確保されています。Yocto 

Project のドキュメントはリリースに対応してバージョン管理されてお
り、特定のリリースに関連するドキュメントを容易に照合できます。ま
た、タグ付けシステムを通じて開発版と正式リリース版を明確に区別し
ており、タグが付けられたバージョンのみが公式リリースと見なされます。
特に、Yocto Project のビルド プロセスには、統合された上流コンポー
ネントのカスタマイズに関する詳細なドキュメントが含まれており、そ
のソフトウェア サプライチェーンの透明性が担保されています。

サイバーセキュリティ ポリシー

サイバーセキュリティ ガバナンスは、いくつかの主要な要素を中心に構
成されています。プロジェクトでは、Bugzilla を用いたバグトラッカー
を運用しており、セキュリティ関連のタグ付け機能も備えています。また、
ドイツの Sovereign Tech Fund による監査を通じて、セキュリティ対
応プロセスが強化されています。CVE スキャンツールも提供されており、
これはプロジェクトの中核部分および下流の製造業者の双方にとって有
益です。セキュリティに関するコミュニティの関与は、定期的なバグ ト
リアージ会議を通じて行われており、優先事項が共同で特定・対処さ
れています。脆弱性に関する情報はメーリング リストを通じてコミュニ
ティと共有されており、バグ報告のためのベストプラクティスも文書化
されています。これには、すべてのレイヤーに「セキュリティ ファイル」
を用意することも推奨事項として含まれています。実際に悪用されてい
る脆弱性の対応において、Yocto Project は技術指導委員会（Technical 
Steering Committee）によって調整された体系的な手法を採用してい
ます。対応プロセスは、脆弱性がユーザーが追加したコードに起因する
のか、それともプロジェクト レイヤーに起因するのかを特定することか
ら始まり、その後、オープンソースの手段を通じた修正の共同開発へと
進みます。このような透明性の高い脆弱性管理の手法により、セキュリ
ティの改善が下流ユーザー全体のエコシステムに波及する仕組みが実
現されています。
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MSAとの協力

Yocto Project は、創設者であり Linux Foundation フェローの
Richard Purdie を含むセキュリティ チームを維持しています。このチー
ムは米国 NIST が管理する National Vulnerability Database（NVD）
と緊密に連携しています。セキュリティ対応については、専任スタッフ 1
名と複数の契約者で対応可能ですが、Purdie は、技術的には対応可
能でも、リソース不足のため迅速かつ丁寧な対応には限界があると述
べており、より迅速な対応には追加の人員を雇用するための資金が必
要であると説明しています。

任意参加のサイバーセキュリティ信頼性検証プログラム

Yocto Project は、再現可能なビルドやコンプライアンス検証を重視
しながら、そのプロセスの体系的な文書化と明文化を通じてアテステー
ションに取り組んでいます。ただし、Purdie は、CRA におけるアテス
テーションの用語が不明確であり、アテステーション プログラム自体
がまだ確立されておらず任意である点を指摘しています。また、Yocto 
Project は OpenSSF のシルバーバッジを保持しており、脆弱性データ
ベースに対する定期的なチェックや自動化されたコンプライアンス モ
ニタリングを含む堅牢なセキュリティ検証を実施しています。ビルドプ
ロセスの一環として、SPDX（System Package Data Exchange）3.0 
SBOM 標準に準拠したソフトウェア部品表（SBOM）を生成しており、
SPDX を採用した理由は、CRA のトレーサビリティおよび透明性要件を
満たすための効率的な手段であると判断したからです。さらに、Yocto 
Project は CVE 分析のツールを提供しており、Valkyrieという自動
テストシステムを通じて定期的にレポートを生成しています。これらの
ツールは、コアプロジェクトおよびメタレイヤーの両方に関する詳細な
パッチメトリクスを提供し、包括的なセキュリティ監視を可能にしてい

ます。現時点では、Yocto Project はリリース時に VEX（Vulnerability.
Exploitability.eXchange）や CSAF（Common.Security.Advisory.
Framework）といった脆弱性開示情報を提供していませんが、これま

では必要とされてこなかったためであり、提供は可能であると述べてい
ます。さらに、Yocto Project はビルド時に実行可能な CVE チェック
機能を備えており、セキュリティ ステータスを追跡するための公開リソー
スを Wiki 上で提供しています。

CRAの要求事項を上回る.
サイバーセキュリティ.プラクティス

Yocto Project は、CRA の要件を超える高度なサイバーセキュリティ
実践をいくつか導入しています。これらの実践の中核となっているのが、
再現可能ビルドへの包括的な取り組みです。ビルドが再現可能である
とは、同一のソースコード、ビルド環境、ビルド手順が与えられた場合に、
任意の関係者がすべての指定された成果物をビット単位で同一に再構
築できることを意味します。再現可能ビルドは、ソースからバイナリ コー

ドへの独立した検証可能な経路を提供することで、多くの攻撃に対抗し
ます。10  Yocto Project は、任意のホストシステム上でのソースベース ビ
ルドに対して再現可能ビルドを提供する数少ないプロジェクトの一つで
あり、ビルド場所に依存しません。この再現性の機能は、ソフトウェア
の完全性を徹底的に検証できるようにし、特定のビルド変更を通じてセ
キュリティがどのように損なわれる可能性があるかについての詳細な分
析を支援する、重要なセキュリティ メカニズムとして機能します。さらに、
Yocto Project の積極的なセキュリティ姿勢は、SPDX 3.0 への完全対
応や、ビルド監査可能性の重視にも表れています。現行の CRA 要件を
超えて、Yocto Project のメンテナーは、ソフトウェア マニフェストにオー

https://www.bestpractices.dev/en/projects/765?criteria_level=1
https://spdx.dev/
https://valkyrie.yocto.io/
https://valkyrie.yocto.io/
https://openssf.org/blog/2023/09/07/vdr-vex-openvex-and-csaf/
https://openssf.org/blog/2023/09/07/vdr-vex-openvex-and-csaf/
https://openssf.org/blog/2023/09/07/vdr-vex-openvex-and-csaf/
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Zephyr.Project

Zephyr.Project（Zephyr）は、リソース制約のあるデバイス向けに最
適化された、優れた小型でスケーラブルなリアルタイム オペレーティン
グシステム（RTOS）の構築に焦点を当てたオープンソース プロジェクト
です。これは、シリコン ベンダー、OEM、ODM、ISV、OSV が技術を
提供して、コスト削減と市場投入までの時間の短縮を図ることができる、
ベンダー ニュートラルなプロジェクトです。そのコミュニティ メンバーは、
新しいハードウェア、開発ツール、センサー、およびデバイス ドライバー
のサポートを行っています。セキュリティ、デバイス管理機能、接続スタッ
ク、ファイル システムの強化が頻繁に行われています。Zephyr の運営
委員会は、プロジェクトに関する財務問題を担当し、技術指導委員会
はプロジェクトの技術的方向性を監督しています。

分類

Zephyr はオープンソース ソフトウェアのスチュワードとして機能してお
り、企業が自社の PDE（製品開発環境）やサービスを開発するために
使用するオープンソース ソフトウェアをリリースしています。Zephyr 自
体は PDE や商業サービスをリリースすることはなく、オープンソース ソ

フトウェアを補完する商業的な提供も行っていません。プロジェクトの
ソフトウェアは、プロジェクトのウェブ サイトから無料でダウンロード
可能で、GitHub 上でオープンに開発されています。

CRAの本質的要件への準拠

開発プラクティス

Zephyr は GitHub を基盤としたリリース管理に中心を置いた構造的な
開発実践を実施しています。新しいバージョンは 4 ヶ月ごとにリリース
され、各リリースにはサポート期間が設けられています。また、2.5 年
ごとに長期安定版がリリースされ、2.5 年間サポートされます。ソフト
ウェアのリリースは、リポジトリのタグ付け、メーリング リストの発表、
Discord の通知、専用の Q&A セッションなど、複数のチャネルを通じ

て伝えられます。リリース プロセスはプロジェクトのオンライン ドキュ
メントに包括的に記録されており、透明性と監査可能性が確保されて
います。プロジェクトは、メイン ブランチでの開発アプローチ、セマン
ティック バージョニングの実践、および新しい貢献者向けの詳細な「は
じめに」ガイドを通じて、開発版とリリース版の明確な区別を維持して
います。

プンソース ソフトウェア層の再ビルドを可能にする十分な情報を含める
ことを要件とするよう提案しています。これは、より広範な「ソフトウェ
アの修復可能性」というビジョンと一致しており、特に製造元がすでに
存在しない状況においても、ユーザーがソフトウェアを独自に再ビルド・
修復できる能力を保持すべきであるという考え方です。加えて、CVE 

処理においては標準化されたコンポーネント命名が必要であると指摘し、
この標準化は EU にとどまらず、NVD などのグローバルな脆弱性データ
ベースと整合する形で、国や業界を超えたより統一的な脆弱性管理アプ
ローチを構築すべきだとしています。

https://zephyrproject.org/
https://docs.zephyrproject.org/latest/releases/index.html
https://docs.zephyrproject.org/latest/releases/index.html
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サイバーセキュリティ ポリシー

このプロジェクトは成熟したサイバーセキュリティ態勢を備えており、
セキュリティの概要、セキュア コーディング ガイド、センサー機器の脅
威モデルを含む豊富なドキュメントを提供しています。特に、Zephyr
は CVE 番号付与機関（CVE Numbering Authority）として堅牢なセキュ
リティ管理体制を維持しており、確立された製品セキュリティ インシデ
ント対応チーム（PSIRT）を有しています。専用のメールアドレスを通じ
た脆弱性の自主報告用の明確なチャネルを提供し、是正情報を含む脆
弱性レジストリを維持しています。この包括的なセキュリティ枠組みに
より、コミュニティおよび下流の利用者との効果的な脆弱性情報の共
有が実現されています。

MSAとの協力

Zephyr が CVE 番号付与機関（CVE Numbering Authority）としての
地位を有していることにより、PSIRT 当局との脆弱性通知に関する直
接的なやり取りが可能となっています。プロジェクトは直接報告された
情報を積極的に監視しており、セキュリティ関連のリクエストには通常
1 ～ 2 日で対応する、レスポンスの良いボランティア ベースの体制を維
持しています。

必須とされる 5 年間のサポート期間に関して、Zephyr の Kate 
Stewart は、サードパーティの保守組織との関係性に変化が生じると
予想していますが、スチュワードと製造業者との間の関係性には大きな
変化はないと見ています。より具体的には、Stewart は、サポート期
間の延長があったとしても、製造業者がオープンソース開発への直接
的な関与を増やす可能性は低いと主張しています。Zephyr の特定バー
ジョンのサポートは 2.5 年間であり、それを超えて利用する製造業者に
とっての選択肢は、より新しいバージョンの Zephyr へアップグレードす
ることです。そのためには、製造業者がアップグレードに備えるとともに、
自社アプリケーションのためのテスト インフラを整備しておく必要があ
ります。

任意参加のサイバーセキュリティ信頼性検証プログラム

Zephyr はすでに任意参加の信頼性検証プログラムに参加しています。
プロジェクトは OpenSSF Scorecardを活用しており、OpenSSF Best.
Practices.Badgeプログラムにおいてゴールドステータスを達成してお
り、年次レビューによって継続的な準拠が確認されています。プロジェ
クトでは、SPDX 形式でビルドごとの SBOM を簡単に生成できるように
なっています。多くのビルド ターゲットに対応した SBOM を掲載した
公開ダッシュボードは、プロジェクト メンバーによって提供されており、
SBOM の生成がビルド プロセスの一環としてシームレスに実現できるこ
とを示しています。

CRAの要求事項を上回る.
サイバーセキュリティ.プラクティス

Zephyr は、CRA 要件を超えるいくつかの高度なサイバーセキュリティ
対策を実施しています。その中核となるのがプロジェクトのエンバー
ゴポリシーであり、単独の責任者に依存しない体制を意図的に構築
した組織的な PSIRT（プロダクト セキュリティ インシデント対応チー
ム）によって補完されています。このプロジェクトは、OpenSSF スコ
アカードから新たに登場するポリシーの定期的な評価と自己証明を通じ
て、セキュリティ標準への積極的な取り組みを維持しています。Kate 
Stewart は、セキュリティのベストプラクティスが進化し続けるもの
であることを認識し、それに伴いプロジェクトの PSIRT プロセスも継
続的に更新していく必要があると強調しています。これは、CVE や 
National Vulnerability Database（NVD）のインフラの変化に対応す
るためでもあります。さらに Stewart は、Motor Industry Software 
Reliability Association（MISRA）スキャンによるセキュリティ リグレッ
ションの自動防止や、コントリビューター向けの専用セキュア プラクティ
ス トレーニングなど、継続的なセキュリティ改善のためのさまざまな手
段を強調しています。このような包括的なアプローチにより、開発プロ
セス全体にセキュリティの観点が組み込まれ、同時にコントリビューター
コミュニティ内におけるセキュリティ専門性の育成も実現されています。

https://docs.zephyrproject.org/latest/security/sensor-threat.html
https://docs.zephyrproject.org/latest/security/sensor-threat.html
https://docs.zephyrproject.org/latest/security/index.html
https://docs.zephyrproject.org/latest/security/sensor-threat.html
https://openssf.org/projects/scorecard/
https://openssf.org/projects/best-practices-badge/
https://openssf.org/projects/best-practices-badge/
https://www.bestpractices.dev/en/projects/74
https://zephyr-dashboard.renode.io/
https://docs.zephyrproject.org/latest/security/reporting.html#security-issue-management
https://docs.zephyrproject.org/latest/security/reporting.html#security-issue-management
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さらなる洞察

CRA の規制枠組みにおける潜在的なギャップについて、Stewart は 2
つの重要な懸念を提起しています。第一に、SBOM に関するガイダンス
が加盟国に委ねられている点が、標準化の機会を逸していると見なさ
れています。加盟国ごとに異なる SBOM のバリアントが出現する可能

性があり、セキュリティ文書やコンプライアンスに不必要な複雑さを
生むおそれがあります。第二に、ソフトウェアの来歴に関するリスク評
価が十分に扱われていないというギャップがあります。現在の規制では、
オープンソースのスチュワードがコードの信頼性を評価・確保する上で
直面する課題、特にリポジトリ汚染攻撃やコード投稿の制御に関する
課題が十分にカバーされていません。

スチュワードおよび製造業者との関与から得られた知見

2024 年 12 月にアムステルダムで開催されたスチュワードおよび製
造業者向けワークショップは、Linux Foundation Europe および
OpenSSF が主催した招待制のフォーラムであり、オープンソース関係
者が CRA 準拠への準備を促進することを目的としていました。議論は、
標準、認知、ツール化という 3 つの重要なワークストリームを中心に
構成され、それぞれがオープンソース ソフトウェアの開発と統合におけ
るサイバーセキュリティのベストプラクティスを支援するための具体的な
ステップの定義、および今後 3 年間で CRA を実装する支援に焦点を当
てていました。これらのワークストリームは、オープンソースのガバナン
スを規制要件に沿わせるための協働努力、業界全体のより広範な認知
の必要性、脆弱性管理およびコンプライアンスのための標準化された
プロセスとツールの開発の重要性についての洞察を提供しました。この
ワークショップは、CRA の義務を実践的でコミュニティ主導の取り組
みに翻訳するための重要な場となり、スチュワードおよび製造業者が
進化する規制環境を乗り越える支援となりました。以下に、それぞれ
のワークストリームからの要点を示します。

認知ワークストリーム

認知ワークストリームは、オープンソース プロジェクト、製造業者、そ
して広範なエコシステムにおいて CRA の理解を深める必要性に取り組

んでいます。主な取り組みとしては、CRA の認知度を評価するための世
界規模の調査の実施、組織が自らの規制分類を決定するためのインタ
ラクティブな意思決定ツリーの開発、そして Linux Foundation が提
供する CRA に関するガイダンスの更新と改善が含まれます。参加者は、
OpenSSF が教育資料を作成する取り組みをリードする必要性を強調し
ました。これには、「CRA 101」コース、企業向けのトレーニング モジュール、
および製造業者、市場監視当局、オープンソース ソフトウェアのスチュ
ワードなどの異なる利害関係者に向けたペルソナ ベースのガイドライン
が含まれます。その他の計画された活動には、CRA に特化したイベント、
ワークショップ、そして用語の標準化と一般的な懸念事項に対応するた
めの包括的な FAQ と用語集の作成が含まれています。

標準ワークストリーム

標準ワークストリームは、オープンソース コミュニティで開発されたベ
ストプラクティスに基づいて、CRA に準拠した認識されたサイバーセキュ
リティ標準を確立するという緊急の必要性に焦点を当てています。参
加者は、既存の ISO プロセスを活用して、CRA に対応する標準を作成
し、広範な採用と規制遵守を確保する方法について議論しました。厳
しいタイムラインを考慮し、CRA に関連する標準は CRA が完全に適用
される前（2027 年 12 月 11 日）に発効する必要があるため、参加者は
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これらの標準化機関との協力の迅速化と、標準の加速された開発に伴
うリスクについて強調しました。ヨーロッパの規制団体との関係構築と、
国内機関との連絡担当者の地位を確保することが重要なステップとして
挙げられました。最終的な目標は、オープンソースのスチュワードと製
造業者に明確さを提供し、業界全体でのコンプライアンス努力を効率
化する広く受け入れられた標準を開発することです。

ツール化ワークストリーム

ツール化ワークストリームは、オープンソース プロジェクトと製造業者
が CRA の義務を果たすために必要なリソースを提供することに焦点を
当てました。OpenSSF は他の Linux Foundation プロジェクトと共に、
標準化されたサイバーセキュリティ ポリシーと脆弱性報告テンプレート
を開発し、オープンソース プロジェクトが安全な開発と開示のための明
確なガイドラインを持つことを確保します。さらに、市場監視当局（MSA）
との協力のためのコミュニケーション チャネルの確立と、MSA からの
リクエストに対応するためのベストプラクティスの文書化も行われます。
また、このグループは、オープンソース ソフトウェアのセキュリティに
対する製造業者の信頼を高めるために、任意参加のサイバーセキュリ
ティ信頼性検証プログラムの可能性を探りました。このイニシアチブには、
OpenChain とのコラボレーションにより、標準化された適合証明書を
開発し、プロジェクトがセキュリティのベストプラクティスと規制要件
に従っていることを示すための支援が含まれる可能性があります。

ワークショップの成果

アムステルダムでのワークショップでは、CRA の要件を満たすためにオー
プンソースのスチュワードと製造業者の協力が不可欠であることが強調
されました。参加者は、認識された標準の確立、認知度の向上、そし
てコンプライアンスを確保するための実用的なツールの開発の重要性を
強調しました。

しかし、長期的な課題は依然として存在し、特に規制アプローチが異
なる管轄区域間（EU 外）の間での不一致が、グローバルなオープンソー
ス開発に摩擦を生む可能性があるという点です。オープンソース ソフト
ウェアは国境を越えて運用されているため、サイバーセキュリティに関
する規制の断片化は、プロジェクトや製造業者に対して矛盾した要件を
課すリスクがあります。オープンソースが革新とセキュリティの柱として
引き続き繁栄するためには、規制フレームワークがより高い調和を目指
すべきであり、コンプライアンスの努力が断片化するのではなく、一致
する環境を促進する必要があります。このワークショップで得られた教
訓と特定された行動は、急速に進化する規制環境の中で、セキュアで
持続可能なオープンソース開発のベストプラクティスを形成するうえで
重要な役割を果たすでしょう。

スチュワードと製造業者のワークショップの議論を具体的な成果として、
Linux Foundation Europe と OpenSSF は最近、CRA および世界中

で進展するサイバーセキュリティ関連の立法に備えるため、メンテナー、
製造業者、オープンソースのスチュワード向けのグローバル イニシアチ
ブを立ち上げました。このイニシアチブは、コミュニティ主導のサイバー
セキュリティ標準の開発、コンプライアンス ガイダンスの提供、および
必要なプロセスやツールの実装に焦点を当てています。さらに、このイ
ニシアチブは、ステークホルダー グループ間での CRA に対する認知度
を実証的に評価するために行われた研究を基に情報提供されます。こ
れらの努力を CRA の目標と調和させることにより、このイニシアチブ
は、オープンソース コミュニティが進化する規制環境を効果的にナビゲー
トできるよう支援することを目的としています。詳細については、本文
書のリソースセクションにある「Global Cyber Policy Working Group 
Resources」を参照してください。

https://github.com/ossf/wg-globalcyberpolicy/
https://github.com/ossf/wg-globalcyberpolicy/
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結論 :.オープンソースのセキュリティ強化とCRA準備の整備

本報告では、オープンソース プロジェクトが CRA の要件を満たすため
の主要な課題と機会を、3 つの主要な Linux Foundation（LF）プロジェ
クトのサイバーセキュリティ体制を通じて探求しました。これらのケー
ススタディ、および LF およびコミュニティ主導のワークショップの洞察、
CIP、Yocto Project、Zephyr Project におけるベストプラクティスの
分析を通じて、CRA への準拠は単に規制フレームワークに従うことだ
けではなく、セキュリティ実践を積極的に改善し、セキュリティ ワーク
フローを標準化し、オープンソース エコシステム全体での協力を強化す
るための機会であることが明確になりました。

CRA はオープンソース コミュニティにとって大きな変革を意味し、規制
の監視が導入され、上流と下流のネットワーク構造に長期的かつ広範
な影響を与えることになります。これまでの規制アプローチが主にライ
センスに関する考慮に焦点を当てていたのとは異なり、CRA はオープン
ソース ソフトウェアがどのように提供され、維持され、セキュリティが
確保されるかに注目します。CRA はオープンソースのスチュワードの役
割を製造業者とは異なるものとして正式に認識し、商業活動とは直接
関係のないオープンソース プロジェクトを維持・開発する者に対して専
任の責任を定めています。ライセンスだけでなく、オープンソース ソフ
トウェアの非商業的な提供に焦点を当てることで、CRA は現代のソフト
ウェアがどのように構築され、統合され、維持されるかの複雑さを認
識しています。

さらに、CRA はオープンソース コミュニティにおける長年の課題にも
取り組んでいます。それは、名前だけはオープンソースであるが実際に
はそうでないプロジェクトです。多くのソフトウェア コンポーネントはラ
イセンス上は技術的にオープンソースですが、意味のあるコミュニティ
の協力や透明なセキュリティ プロセスが欠けています。CRA は、重要
なソフトウェア コンポーネントを提供するプロジェクトに対してサイバー
セキュリティ要件の基準を課すことによって、オープンソース エコシステ
ム全体でセキュリティ基準を引き上げ、広く使用されているソフトウェア
が単にオープンソース ライセンスの下で共有されるだけでなく、積極的
に安全かつ責任を持って維持されることを確実にしようとしています。

依然として多くの課題が残っています。例えば規制アプローチの断片化、
リソースの制約、進化するセキュリティの脅威などが挙げられます。し
かし、オープンソース プロジェクト、政府、企業が準備態勢を整える
ために取るべき明確なステップもあります。これらのステップには、セ
キュリティの持続可能性に向けた長期的な計画、教育と訓練への投資、
標準化されたセキュリティ ツールの採用、共同組織や標準開発へのよ
り深い関与、そして何よりもプロジェクトを推進する強力な公共向けリー
ダーシップが含まれます。

推奨

持続可能なセキュリティ ロードマップの構築

この報告書からの重要なポイントの一つは、オープンソース プロジェク
トにおけるセキュリティ計画のための長期的で体系的なアプローチの
必要性です。特に、大規模なプロジェクトは短期的なコンプライアン
ス目標にとどまらず、5 年間のセキュリティ戦略を策定し、積極的な脆
弱性管理、セキュリティ担当者への持続的な資金提供、そして下流の
ユーザーや規制当局との関わり方に関する明確なプロセスを含める必
要があります。

セキュリティの透明性も非常に重要です。オープンソース プロジェクト
は、既存のセキュリティ能力や必要なリソースについて明確にコミュニ
ケーションを行い、ユーザーやステークホルダーがその強みとリソース
のギャップを理解できるようにすべきです。専任の製品セキュリティ イ
ンシデント対応チーム（PSIRT）の設立は、大規模なプロジェクトにとっ
て重要なステップであり、脆弱性が効果的に処理され、セキュリティ 
インシデントが体系的に対処されることを保証します。個々のメンテナー
による即席の対応に頼るのではなく、組織的な対応が求められます。
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教育も重要な要素です。オープンソース プロジェクトやメンテナーは、
CRA のコンプライアンスや脆弱性開示、セキュアな開発手法のベス

トプラクティスに関するより良いトレーニングを受ける必要があります。
また、オープンソース ソフトウェアを統合する製造業者や企業も、サプ
ライチェーン全体のセキュリティを強化する方法で上流のプロジェクト
と連携する方法について、チームの教育を担当すべきです。

オープンソース エコシステム全体からの広範な協力によって開発され
たサイバーセキュリティのベストプラクティスを採用することは、セキュ
リティとサプライチェーン管理の基本レベルを確立するための実績ある
アプローチです。これには、OpenSSFスコアカードの適用や security.
txt ファイルの維持、さらにOpenChain 自己認証評価の実施が含ま
れます。サイバーセキュリティは、明確に定義されたサプライチェーン
プロセスに依存しているためです。

さらに、ライセンスの透明性も優先事項であるべきです。セキュリティ
がソフトウェア開発における重要な課題であるのと同様に、明確で一
貫したライセンス管理の実践が強調されるべきです。OpenSSF のベス
トプラクティス認証を追求することは、セキュリティ姿勢の改善と業界
で認められたセキュリティ フレームワークとの整合を図るための第一歩
となります。

適切な場合には、 
開発プラクティスをCRAの概念に整合させる

実質的な変更が PDE に加えられた場合、適合性評価を更新する必要
があるかもしれません。そのため、プロジェクトは自分たちのリリース
が実質的な変更なのか、軽微な機能更新やバグ修正にすぎないのかを
明示する必要があります。これを実現する方法の一つは、セマンティッ
ク バージョニングを使用して、CRA に基づく実質的な変更をメジャー 
バージョン、軽微な機能更新をマイナー バージョン、バグやセキュリティ

修正をパッチ バージョンにマッピングすることです。この慣行は、ソフ
トウェアの下流のユーザーに対して、適合性評価の更新が必要となる場
合を示すことができます。プロジェクトのメイン ブランチに基づいてロー
リング リリースが行われる場合、未完成のソフトウェア（前文 37）とし
てラベル付けすることが役立つかもしれません。そうしないと、下流の
ユーザーは実質的な変更と軽微な変更を区別するのが難しくなります。

プロジェクトのサイバーセキュリティ ポリシーや脆弱性管理手順に関す
る文書は時間とともに変更される可能性があるため、文書はバージョン
管理され、プロジェクトにタグ付けされるべきです（可能であれば、ソー
スコードと同じリポジトリ内で管理されることが望ましい）。これにより、
採用者は使用しているソフトウェア バージョンに一致する文書を識別

できるようになります。

CRA によって義務付けられた長期サポート要件や、鉄道輸送や航空業
界のようなさらに長期間のサポート期間は、適切に維持されているソフ
トウェア プロジェクトでさえ、その寿命を超える可能性があります。こ
うした状況では、組織は重要な依存関係が有効であり続けるように開
発コミュニティに積極的に参加するだけでなく、壽命終了（EOL）コンポー
ネントを新しい技術に置き換えるための専門知識と能力を維持しなけ
ればなりません。

CRA は、個々の貢献者や法人化されていない緩く組織されたコミュニ
ティを対象としていません。また、ソフトウェアを公開する公共部門の
組織が規制の下で製造業者またはスチュワードとして該当するかどうか
についても不確実性があります。それにもかかわらず、これらの組織は、
製造業者およびスチュワードの義務をガイドラインとして自発的に遵守
することから利益を得る可能性があります。このアプローチは、エコシ
ステムのベストプラクティスと一致し、サイバーセキュリティの基準を
確立し、組織が将来の規制要件に備える手助けとなります。

https://github.com/ossf/scorecard
https://www.rfc-editor.org/rfc/rfc9116
https://www.rfc-editor.org/rfc/rfc9116
https://openchainproject.org/news/2022/10/14/security-assurance-self-cert-checklist-1
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コンプライアンスとセキュリティのためのツールへの投資

セキュリティのベストプラクティスを効果的に運用するためには、セキュ
リティ ツールをソフトウェア開発プロセスにライセンスのベストプラク
ティスと同様にシームレスに統合する必要があります。GitHub が新し
いプロジェクトを開始する際に開発者に OSI 準拠のライセンスを選択す
るよう促すのと同様に、セキュリティのベストプラクティス、例えば構
造化された脆弱性報告、セキュリティ ポリシーの採用、標準化された
ソフトウェア コンポーネント レジストリの利用に関しても、同様の促し
や推奨が必要です。実用的であれば、それらをデフォルトで有効にする
ことで、採用における摩擦をなくすことができます。

SBOM（ソフトウェア部品表）の作成、例えば SPDX 3.0 の使用は、
CRA の要件を満たすために重要となります。SPDX 3.0 は、プロジェ
クトがコンポーネント依存関係を文書化し、脆弱性を追跡し、製造業
者がリスク評価に必要なデータを提供するのを容易にします。しかし、
SBOM には、コンポーネント レベルの依存関係のみを追跡するのでは
なく、展開されたソフトウェア イメージに含まれる特定のソースファイ
ルについての可視性を向上させるために、さらなる粒度が必要です。

SBOM を超えて、オープンソース プロジェクトは、脆弱性追跡、依存
関係スキャン、サプライチェーンのセキュリティ監視など、自動化され
たセキュリティ ツールを開発パイプラインに統合すべきです。これらの
ツールは、プロジェクトが規制要件を満たすのを助けるだけでなく、セ
キュリティ脅威に対するプロジェクトのレジリエンスを向上させることに
も繋がります。

コストを削減したり、可能な限り自動化する努力は、特に小規模な
OSS プロジェクトにとって非常に重要です。数百行程度のコードしかな
い 1 人で運営されているプロジェクトでは、時間やお金の面で高額な
投資を維持することは通常不可能です。より大規模な OSS プロジェク

トでもリソースは限られており、これらの取り組みを開発プロセス自体
に「デフォルトでオン」にすることができれば、広範な改善がもたらさ
れるでしょう。

政府や企業は、オープンソースのセキュリティ ツール開発に投資し、
広く使用されているセキュリティ フレームワークがアクセス可能で、十
分に文書化され、メンテナーが採用しやすいようにすることで、これら
の取り組みを支援できます。

標準の開発と業界横断的な協力

セキュリティとコンプライアンスは、孤立して解決できる問題ではあり
ません。オープンソース プロジェクトは、他のプロジェクト、政府、企業、
非営利団体と積極的に連携し、業界全体でセキュリティの標準化と調
和を推進する必要があります。CRA はセキュリティの期待値を世界的
に一致させる機会を提供しますが、それはオープンソース コミュニティ
が協力し、ソフトウェア開発の現実を反映した規制とベストプラクティ
スを共に形作る場合に限られます。

早急に対処が必要な分野の一つは、ソフトウェアおよびコンポーネント
の命名規則の標準化です。脆弱性データベース、パッケージ マネージャ、
コンプライアンス ツール間でコンポーネントの識別方法に一貫性がな
ければ、セキュリティ リスクの追跡は不必要に複雑になります。従来
は Common Platform Enumeration（CPE）が使用されてきましたが、
CPE の中央集権的な割り当てシステムは、現代のソフトウェア エコシ
ステムにはスケーラブルではありません。pURL（package URL）など
の代替手段は大きな改善をもたらす可能性がありますが、それも合意
されて使用される場合に限られます。プロジェクト間で協力し、CVE/
NVD などの業界で認識されている脆弱性追跡フレームワークと整合す
る統一的な命名スキーマを確立すべきです。
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さらに、CRA の用語、特に「ソフトウェアを市場に出す（placing 
software on the market）」ことと「市場でソフトウェアを利用可能に
する（making software available on the market）」ことの違いについて、
より明確な定義が求められています。これらの定義は、オープンソース 
プロジェクトおよびそのダウンストリームの採用者にとって、コンプライ
アンス要件に大きな影響を与えるため、オープンソース関係者と規制当
局との協力により、実用的かつ現実的な解釈を確立することが必要です。

オープンソース プロジェクトは、セキュリティ標準化団体、政策に関
する議論、業界横断的なセキュリティ イニシアチブに積極的に参加し、
サイバーセキュリティ規制においてオープンソースの現実が適切に反映
されるようにすべきです。こうした活動の資金調達は困難な場合もあり
ますが、企業や製造業者も、自らが利用しているオープンソース ソフト
ウェアに対して、単に消費するだけでなく、そのセキュリティと持続可
能性の向上に貢献する形で協力すべきです。

各国で規制が断片化するのを防ぐために、政府は業界のリーダーだけ
でなく、広範なオープンソース コミュニティとも連携し、サイバーセキュ
リティ要件の調和を図る必要があります。セキュリティ規制に関する世
界的に整合性の取れたアプローチは、コンプライアンスの負担を軽減し、
セキュリティの成果を向上させ、オープンソース開発の長期的な持続可
能性を支えることにつながります。

新たに生じるセキュリティ課題への対応

多くのセキュリティのベストプラクティスは確立されていますが、現在
のセキュリティ枠組みでは完全には対応しきれていない新たな課題も
出現しています。中でも特に差し迫った懸念の一つは、AIモデルのセキュ
リティおよび、トレーニングデータセットが汚染されるリスクです。AI
が支援・生成するコードがオープンソース開発において一般的になりつ
つある中で、悪意ある攻撃者がモデルのトレーニング段階で脆弱性を
仕込もうとする可能性があり、その結果としてセキュリティ検証がはる
かに複雑化する恐れがあります。

オープンソースのセキュリティ フレームワークは、AI 生成コードを考慮
に入れて進化し、AI でトレーニングされたモデルの完全性を評価する
ための仕組みを提供する必要があります。これには、データセットの
来歴に関するガイドラインの確立、改ざんの可能性を検出するための
検証プロセスの導入、そして AI による貢献がセキュリティのベストプラ
クティスに準拠していることを確認するための新たな監査メカニズムの
開発が含まれます。

政府、企業、そしてセキュリティ研究者は、オープンソース コミュニティ
と連携し、AI 支援による開発の安全性を確保するための新たな戦略を
策定する必要があります。これにより、オープンソース ソフトウェアが
引き続き、安全で信頼できるイノベーションの基盤であり続けることが
保証されます。

オープンソース ソフトウェア セキュリティの
推進力としてのリーダーシップ

セキュリティ ツール化、教育、そして標準の開発はすべて重要ですが、
これらの取り組みが成功するためには、強力な公的リーダーシップが
必要です。最もセキュリティ成熟度の高いオープンソース プロジェクト
には共通点があります。それは、リーダーが積極的に自分たちのニーズ
を訴え、外部のステークホルダーと関わり、実際の変化を推進している
ことです。これにより、プロジェクト全体にセキュリティ文化を根付かせ、
プロジェクト間や業界横断的な協力を生み出しています。

CIP、Yocto Project、Zephyr のようなプロジェクトのリーダーは、単
なる技術の専門家ではありません。彼らはセキュリティのアンバサダー
です。ブログを書いたり、数えきれないほどのプレゼンテーションを行っ
たり、ウェビナーを開催したりして、セキュリティ改善の重要性を訴え
ています。彼らの活動は政策立案者、資金提供者、業界のステークホ
ルダーから注目を集め、協力や投資の機会を生み出しています。
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オープンソースのセキュリティを前進させるためには、より多くのプロ
ジェクトがこのリーダーシップのモデルを採用する必要があります。オー
プンソースのメンテナーは解決策が自分たちの元に来るのを待ってい
てはいけません。彼らは積極的に助成金を求め、規制当局に働きか
け、企業パートナーと関わり、そのセキュリティ ニーズを広めるべきです。
たとえば、Richard Purdie の Yocto Project が直面する課題に関する
ブログ投稿は、ドイツの Sovereign Tech Fund からの資金提供につな
がり、どのように見える形で積極的なリーダーシップが具体的なセキュ
リティ改善を生むかを示しています。11 Zephyr での彼女の活動を超え
て、Kate Stewart の SPDX プロジェクトの共同リーダーとしての仕事は、
それを国際的に認められた ISO 規格にしました。12 そして CIP のリーダー
たちは、セキュリティに関するトピックで定期的に発言しており、最近
では Yoshitake Kobayashi と Dinesh Kumar によるウェビナーが、国
際的な規格と規制の文脈において、安全で堅牢なインフラを提供する

プロジェクトの価値を示しています。13

政府や企業は、このリーダーシップを支援するために、オープンソー
スのセキュリティ イニシアチブに資金を提供し、協力の機会を創出し、
ポリシーやコンプライアンスの枠組みを作成する際に、オープンソース
のメンテナー、ディレクター、その他の主要なステークホルダーの声に
耳を傾ける必要があります。

オープンソースのセキュリティの未来は、CRA のような規制への準拠だ
けでなく、セキュリティのリーダーシップ、長期的な投資、そしてグロー
バルな協力を優先する文化的変革にかかっています。今日、オープンソー
ス プロジェクト、企業、政府がこれらのステップを踏むことで、将来
に向けてより強固で、よりレジリエントで、よりセキュアなソフトウェア 
エコシステムを共に築くことができます。
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リソース

Global.Cyber.Policyワーキング.グループの.
リソース：

• Global Cyber Policy WG GitHub
• Slack の #wg-globalcyberpolicy
• Global Cyber Policy WG メーリングリスト
• CRA Readiness+Awareness SIG メーリングリスト
• CRA Tooling+Process+Formats SIG メーリングリスト
• CRA Spec Standardization SIG メーリングリスト

脆弱性の報告とガイダンス：

• LF プロジェクトおよび財団に特有の脆弱性報告に関するガイドラ
イン

• Linux Foundation プロジェクトの一覧
• Linux カーネルのセキュリティ脆弱性は、Linux カーネルセキュリ

ティバグページに記載された通り、security@kernel.org に報告す
ること

• Linux Foundation インフラストラクチャやメインの LF ウェブサイ
トに特有の脆弱性は、security@linuxfoundation.org に報告する
こと

• ソーシャル エンジニアリングによる乗っ取りへの警告

セキュリティのベストプラクティスとツール：

• Alpha Omega は、オープンソース ソフトウェア プロジェクトのメ
ンテナーと提携し、オープンソース コード内の新たに発見されてい
ない脆弱性を体系的に見つけ、修正する

• CNCF のファジング ハンドブックは、ファジングとは何か、そして
それをどのように適用するかを説明している

• OpenSSF の技術的イニシアチブには、ベストプラクティス バッジ、
スコアカード、Sigstore などが含まれる

• System Package Data Exchange（SPDX）オープン SBOM 標準
（ISO/IEC 5692:2021）

• ポスト量子暗号アライアンスは、ポスト量子暗号の採用と進展を目
指している

• Safer Languages は、セキュリティを考慮して設計されたプログラ
ミング言語の利点について論じている（NIST）

• セキュアバイデザインの原則は、顧客のセキュリティをコアビジネ
ス要件として優先する（CISA）
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教育用リソース：

認定

• Kubernetes and Cloud Native Security Associate (KCSA)
• Certified Kubernetes Security Specialist (CKS)

インストラクター主導コース

• Security and the Linux Kernel (LFD441)
• Kubernetes Security Fundamentals (LFS460)
• Zero Trust Security with SPIFFE and SPIRE (LFS482)
• Security Coding Fundamentals (WSKF601)
• Understanding Vulnerabilities and Security Threats 

(WSKF603)

ハンズオン ワークショップ

• Securing Coding Fundamentals (WSKF601)
• Understanding Vulnerabilities and Security Threats 

(WSKF603)

無料コース

• Developing Secure Software (LFD121)
• セキュア ソフトウェア開発 - 日本語版（LFD121-JP）
• Securing Your Software Supply Chain with Sigstore 

(LFS182)
• Understanding the OWASP® Top 10 Security Threats 

(SKF100)
• Introduction to DevSecOps for Managers (LFS180)
• Introduction to Zero Trust (LFS183)
• Cybersecurity Essentials (A Must-Have for ALL  

Employees) (LFC108)

 

無料速習（60-90分）

• Security Self-Assessments for Open Source Projects 
(LFEL1005)

• Securing Projects with OpenSSF Scorecard (LFEL1006)
• Automating Supply Chain Security: SBOMs and  

Signatures (LFEL1007)

eラーニング コース

• Kubernetes Security Essentials (LFS260)
• Mastering Kubernetes Security with Kyverno (LFS255)
• Modern Air Gap Software Delivery (LFS281)
• Implementing DevSecOps (LFS262)
• Mastering Infrastructure Security: Strategies, Tools, and 

Practices (SKF200)
• Cloud Native Fuzzing Fundamentals (LFS251) 
• Detecting Cloud Runtime Threats with Falco (LFS254) 

Research

• Empirically-driven, security-specific insights from LF 
Research

https://training.linuxfoundation.org/certification/kubernetes-and-cloud-native-security-associate-kcsa/
https://training.linuxfoundation.org/certification/certified-kubernetes-security-specialist/
https://training.linuxfoundation.org/training/security-and-linux-kernel-lfd441/
https://training.linuxfoundation.org/training/kubernetes-security-fundamentals-lfs460/
https://training.linuxfoundation.org/training/zero-trust-security-with-spiffe-and-spire-lfs482/
https://training.linuxfoundation.org/training/securing-coding-fundamentals-wskf601/
https://training.linuxfoundation.org/training/understanding-vulnerabilities-and-security-threats-wskf603/
https://training.linuxfoundation.org/security-workshops/
https://training.linuxfoundation.org/security-workshops/
https://training.linuxfoundation.org/training/developing-secure-software-lfd121/
https://training.linuxfoundation.org/training/ja/developing-secure-software-lfd121-jp/
https://www.google.com/url?q=https://training.linuxfoundation.org/training/securing-your-software-supply-chain-with-sigstore-lfs182x/&sa=D&source=docs&ust=1741733666232790&usg=AOvVaw3eeJjLPeIEsY5TqBlOf-6k
https://www.google.com/url?q=https://training.linuxfoundation.org/training/securing-your-software-supply-chain-with-sigstore-lfs182x/&sa=D&source=docs&ust=1741733666232790&usg=AOvVaw3eeJjLPeIEsY5TqBlOf-6k
https://training.linuxfoundation.org/training/owasp-top-ten-security-threats-skf100/
https://training.linuxfoundation.org/training/owasp-top-ten-security-threats-skf100/
https://training.linuxfoundation.org/training/introduction-to-devsecops-for-managers-lfs180/
https://www.google.com/url?q=https://training.linuxfoundation.org/training/introduction-to-zero-trust-lfs183x/&sa=D&source=docs&ust=1741733607299892&usg=AOvVaw1Tr_VdPGfaPsdajFUP1V9S
https://training.linuxfoundation.org/training/cybersecurity-essentials-lfc108/
https://training.linuxfoundation.org/training/cybersecurity-essentials-lfc108/
https://training.linuxfoundation.org/express-learning/security-self-assessments-for-open-source-projects-lfel1005/
https://training.linuxfoundation.org/express-learning/security-self-assessments-for-open-source-projects-lfel1005/
https://training.linuxfoundation.org/express-learning/securing-projects-with-openssf-scorecard-lfel1006/
https://training.linuxfoundation.org/express-learning/automating-supply-chain-security-sboms-and-signatures-lfel1007/
https://training.linuxfoundation.org/express-learning/automating-supply-chain-security-sboms-and-signatures-lfel1007/
https://training.linuxfoundation.org/training/kubernetes-security-essentials-lfs260/
https://training.linuxfoundation.org/training/mastering-kubernetes-security-with-kyverno-lfs255/
https://training.linuxfoundation.org/training/modern-air-gap-software-delivery-lfs281/
https://training.linuxfoundation.org/training/implementing-devsecops-lfs262/
https://training.linuxfoundation.org/training/mastering-infrastructure-security-strategies-tools-and-practices-skf200/
https://training.linuxfoundation.org/training/mastering-infrastructure-security-strategies-tools-and-practices-skf200/
https://training.linuxfoundation.org/training/cloud-native-fuzzing-fundamentals-lfs251/
https://training.linuxfoundation.org/training/detecting-cloud-runtime-threats-with-falco-lfs254/
https://www.linuxfoundation.org/research
https://www.linuxfoundation.org/research
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後注

1  https://eur-lex.europa.eu/eli/reg/2024/2847/oj 
2 CRA は、その目的や予見される使用がデータ接続に関連する場合にのみ PDE に適用され、いくつかのケース（例えば医療機器）では別の規
制が存在しますが、実際にはこの法律はほとんどの商業用ソフトウェアに適用されます。
3 Frank Nagle, Kate Powell, Richie Zitomer, and David A. Wheeler, “Census III of Free and Open Source Software:  
 Application Libraries,” The Linux Foundation, December 2024. https://www.linuxfoundation.org/hubfs/LF%20Research/lfr_ 
 censusiii_120424a.pdf?hsLang=en 
4 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02024R2847-20241120 
5 https://openssf.org/blog/2024/12/23/cra-stewards-and-manufacturers-workshop-key-takeaways-and-next-steps/
6 https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=OJ:L_202402847 
7 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202402847 p. 29
8 https://opensource.org/osd 
9 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202402847 p.31
10 https://reproducible-builds.org/
11 https://www.yoctoproject.org/blog/2024/03/28/maintainer-confidential-challenges-and-opportunities-one-year-on/ 
12 https://www.linuxfoundation.org/press/featured/spdx-becomes-internationally-recognized-standard-for-soft 
 ware-bill-of-materials 
13 https://www.linuxfoundation.org/webinars/enhancing-cyber-resilience-with-cip 
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