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数字で見る 2024

�つのワーキング グループ　��個の技術的な取り組み

OpenSSFプロジェクト全体で
�,���の

技術コントリビューター

15の地域と19の独創的な業界から
126のメンバーが参加し、ゼネラル
メンバー数を10%増やすという
私たちの目標を上回り、
現在の増加率は15%です。

OpenSSFベスト プラク
ティス バッジには7,680の
参加プロジェクトがあり、
少なくとも1,544の
プロジェクトがバッジを
獲得しています。

OpenSSFは、開発者のセキュアなソフトウェア開発を支援します

今年、8,200人以上が
LFD���に登録しており、
累計登録者数は20,000人を

超えています。
(LF���xと日本語翻訳版も含めると、
登録者数は28,000人を超えています)
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数字で見る 2024

2024年に25件の助成金総額500万ドルを
授与し、創業以来15以上のオープンソース 

プロジェクトに900万ドル以上を出資

悪意のあるパッケージ：悪意のあるパッケージを
検索するために、以下を含む約25,000件の
データ ポイントを取得します。

��,��� npmパッケージ
�,��� rubygems

�,��� pypiパッケージ
�,��� nugetパッケージ

OpenSSF Scorecard：バージョン5.0.0をリリース
し、Structured ResultsとMaintainer 
Annotationsが追加されました。これにより、
既存の18のチェックが47のプローブに拡大され、
より詳細なカスタマイズが可能になりました。

スコアカード アクションのインストール数は
�,���、READMEにOpenSSF Scorecardバッジ
を表示しているレポジトリ数は3,400に上ります。

現在、500以上の様々な組織や
ユーザー アカウントで
インストールされ、
42,361のリポジトリを
保護しています。

22人の常連コントリビューターにより、Sigstoreでは
2023年以降コミット数が289.06%増加しました。
62,618の独創的なGitHubプロジェ
クトがSigstoreを使用してアーティフ
ァクトとアテステーションに署名して
いました。一般公開（GA）後に1億
4400万の署名が記録されました。 
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OpenSSFコミュニティの皆様

今年を締めくくるにあたり、OpenSSFコミュニティの素晴らしい功績を称えたいと思
います。 この1年は、進歩とコラボレーションの年でした。オープンソース ソフトウェア
のセキュリティ確保という重要なミッションにコミットしてくださったコミュニティの皆
様一人ひとりに、深く感謝いたします。世界中の政府が規制への取り組みを強化する
中、私たちの団結した対応こそが、世界中の開発者がソフトウェアのサプライチェーン
をセキュアに保つことを可能にするでしょう。

運営委員会、ワーキング グループのメンバー、プロジェクト リーダーたちと協業する
ことで、私たちの取り組みの強さを実感することができました。私たちのイニシアチブ
は、多様な才能と視点を結集することで、私たちが達成できることを示しています。各
コントリビューションは、私たちのコミュニティを豊かにし、私たちの目標を強化しま
す。

今年、私たちのメンバー数は15カ国、126にまで拡大しました。これは、私たちの活
動が世界に広がり、影響力を増していることを示しています。セキュアなソフトウェア
開発を推進するために、これほど多様な組織が結集していることは、非常に心強い
ことです。教育分野では、12,000人もの人々が当社のOpenSSFトレーニングコース
を受講しており、セキュアなソフトウェア教育に対する需要が高まっています。当社
のプロジェクトは14件に増加し、さらに24件の技術イニシアチブが進行中です。コミ
ュニティ全体のコントリビューター数は28%増加しました。そして最も重要なことと
して、当社のプロジェクトは、SBOMの作成と移植の複雑さを軽減し (protobom、 
bomctl)、セキュアな開発を簡単に導入できるツールを提供することで (Minder)、
開発者に大きな影響を与えています。7,500を超えるプロジェクトが、Linuxカーネ
ル、Kubernetes、Zephyr、CIP、node.jsなど、当社のベスト プラクティスを採用してい
ます。

チーム内、公共部門のパートナー、コミュニティのメンバーでの会話は、私たちの未来
を形成する上で非常に貴重な見識をもたらしました。DARPA（国防高等研究計画局）
との「Artificial Intelligence Cybersecurity Challenge (AIxCC)」への参加には
特に期待しています。このプロジェクトでは、オープンソース プロジェクトの脆弱性に
対処するためのツールを開発しています。

今後についてですが、アメリカには多くのチャンスがあると考えています。私たちの仕
事は重要であり、共にオープンソースと世界をよりセキュアにすることができます。来
年、共に達成できることを楽しみにしています。

どうぞよろしくお願いいたします。

Todd Moore 
Interim General Manager of OpenSSF, SVP of The Linux Foundation 
Operations

General Manager より

https://openssf.org/projects/protobom/
https://openssf.org/projects/bomctl/
https://openssf.org/projects/minder/
https://openssf.org/blog/2024/08/28/aixcc-semifinals-at-def-con-showcase-ais-potential-in-securing-critical-oss-projects/
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OpenSSF について

OpenSSF のミッション
The Open Source Security Foundation (OpenSSF) 
は、私たちが依存しているオープンソース ソフトウェア

（OSS）の開発、メンテナンス、リリース、利用を、持続可能
性のある形でよりセキュアなものにすることを目指していま
す。これには、OpenSSF内外でのコラボレーションの促進、
ベスト プラクティスの確立、革新的なソリューションの開発
などが含まれます。

 
OpenSSF のビジョン
OSSはデジタル公共財であり、業界としては、私たちはコミ
ュニティとともにセキュリティ上の懸念に対処する義務があ
ります。私たちは、OSSが広く信頼され、セキュアで信頼性の
高いものとなる未来を思い描いています。OSSのすべてのス
キルレベルのプロデューサーは、負担の少ないツールの自
動化、教育、明確で実行可能なガイダンスを通じて、既存の
セキュリティ脅威や新たに発生するセキュリティ脅威の両方
に、事前及び事後対処することができます。このコラボレー
ションのビジョンにより、グローバル エコシステムにおける
有意義なコントリビューションができます。OSSコミュニティ
の利点を自信をもって活用し、有意義なコントリビューショ

ンができます。

OpenSSF の価値観
OpenSSFは、関連するオープンソース ファウンデーションや
プロジェクトの信頼できるパートナーとして、設計によるセ
キュリティ確保とデフォルトによるセキュリティ確保を推奨す
る貴重なガイダンスや成果物を提供しています。OpenSSF
のイニシアチブは、オープンソースのメンテナーやコントリビ
ューターにとって、セキュリティをより容易なものにするはず
です。OSSの利用者は、OpenSSFのアウトプットを活用する
ことで、OSSコンテンツのセキュリティ プロファイルをよりよ
く理解するための明確で一貫性があり信頼できるシグナル
を得ることができます。

OpenSSFは、ファウンデーションと 技術イニシアチブ(TIs) 
に、 関心のあるすべての関係者の参加を促すことにコミッ
トしています。OpenSSFは、相互に有益な外部取り組みの
有力な支持者であり、方針決定者の教育者として認識され
ています。 

多様性、公平性、受容（DEI）グループへの支援にとどまら
ず、OpenSSFは、あらゆる視点、あらゆる背景、そしてグロー
バルな指導と教育の公平な機会を直接的に促進する環境づ
くりに引き続きコミットしています。OpenSSFは、より包括的
で多様なソフトウェア セキュリティ教育を実現するための取
り組みを継続的に進化させることに引き続きコミットしてい
ます。OpenSSFは、関係者がOpenSSF TIsから価値を受け取
るためのオープンで透過的な機会を提供します。

https://openssf.org/
https://openssf.org/projects/
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OpenSSF の戦略
OpenSSFの戦略は、セキュアな開発を容易にするツールやプロセスの開発、ベスト プラクティスの
より深い理解の促進、革新的な技術イニシアチブへのサポートの提供を通じて、OSSのセキュリテ
ィを拡張することを目的とした一連の目標です。憲章はOpenSSFの真実を語る資料であり、この戦
略は憲章に基づいています。目標は、一貫性、完全性、およびリスク評価を確保し、OSSエコシステ
ムの全体的なセキュリティを強化するツールとプロセスに焦点を当てています。

この焦点は、OSSのセキュリティ技術イニシアチブを加速させるツール、プロセス、教材の開発を
行うことでコミュニティをサポートしています。これらの目標を達成することで、OSSのすべてのス
キルレベルのメンテナーやコントリビューターは、既存のセキュリティ脅威や新たに発生するセキ
ュリティ脅威に、事前及び事後対処できるようになります。

OpenSSFの戦略は、3つの主要分野で構成されています。

• 変化の引き金： OpenSSFは、オープンソース ソフトウェアの
プロデューサーと協力し、「セキュア バイ デザイン/デフォル
ト」の改善を促す引き金としての役割を果たしています。技
術的な取り組みを推進し、オープンソース ソフトウェアのセ
キュリティを向上させるために、セキュリティ基盤の導入障
壁を取り除く統合ツールを作成します。

• 現代の開発者の教育とエンパワメント： 現在および将来の 
OSS 開発者が、十分なセキュアな開発スキルを習得し、維
持できるようにするためのベストプラクティス ガイドおよび
教材を作成し、維持します。OSSの利用者は、サプライチェー
ンで取得したオープンソースコンテンツのセキュリティ状況
をよりよく理解するために、明確で一貫性があり、統合が容
易な信頼性の高いシグナルを活用することができます。 

• エコシステム リーダー：  影響力のある提唱者となり、パー
トナー、OSSコミュニティ、セキュリティ専門家、業界とコラ
ボレートするための思想的リーダーシップのフォーラムを提
供します。オープンソース ソフトウェアのセキュリティとサプ
ライチェーンにとって重要な事項の関係者です。OSSのセキ
ュリティに影響を与えるスタンダード、フレームワーク、パブ
リックポリシーに積極的に参画します。必要に応じて政府、
業界団体、その他の関連組織とオープンソース ソフトウェア
のセキュリティに関する高度な技術的側面について協力し
ます。

OpenSSF について
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2024 年メンバー数の増加と 
エンゲージメント

OpenSSF は、コミュニティの関与と戦略的イニシアチブ
を通じて、オープンソース ソフトウェアのセキュリティと
回復力を強化することに専念しています。メンバーは、
OpenSSF の技術イニシアチブやプロジェクトに積極的に
コントリビュートし、オープンソースのセキュリティをコラボ
レートしながら向上させています。

2024 年には、OpenSSF のメンバー数は大幅に増加し、
ゼネラル メンバー数を 10% 増加させるという当初の目標
を上回る 15% の増加となりました。また、ヨーロッパでも
順調に前進しており、地域メンバー数を 20% 増やすという
目標の 82% を達成しています。主な新加入メンバー : 

プレミア メンバー ゼネラル メンバー

アソシエイト メンバー

OpenSSF の 現在のメンバーのカテゴリー別リスト は、メンバーレベル（プレミア メンバー、ゼネラル メンバー、アソシ
エイト メンバー）別に分類されています。

https://openssf.org/about/members/
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メンバーリスト

プレミア メンバー

ゼネラル メンバー

アソシエイト メンバー
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OpenSSFに参加

今すぐ OpenSSF に参加しよう
OpenSSF の公式メンバーになって、主要なセキュリティ イニシアチブを活用し、影響を与え、サポート
しましょう。参加するには登録ページにアクセスしてください : OpenSSF メンバーの登録

メンバーの地理分布

メンバーの業界

ITサービス

資本市場

プロフェッショナル サービス

教育サービス

航空宇宙・防衛分野

t

ワイヤレス通信サービス 銀行

複合金融サービス

半導体・半導体製造装置

複合通信サービス

産業複合企業

自動車

ディストリビューター

食品
家庭用耐久財

ライフサイエンス ツール＆サービス

メディア

インターネットソフトウェア

＆ サービス

https://enrollment.lfx.linuxfoundation.org/?project=openssf
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Governing Board Members

ARUN GUPTA 
(2024 BOARD CHAIR)

Vice President and General 
Manager, Open Ecosystem 

Initiatives, Intel Corporation

BRIAN FOX
CTO, Sonatype

ERIC BREWER
VP of Infrastructure & Google 

Fellow, Google

JUSTIN CAPPOS
Associate Professor, New York 
University Tandon School of 

Engineering (SCIR)

EMILIO ESCOBAR
Chief Information Security 

Officer, Datadog

STEPHEN AUGUSTUS
Head of Open Source, Cisco

PER BEMING
VP and Head of Standards & 
Industry Initiatives, Ericsson 

Group

DECLAN O’DONOVAN
VP, Security Architecture, IAM 

and Application Security, 
Morgan Stanley

MIKE HANLEY
Chief Security Officer, GitHub

JOHN ROESE
Global Chief Technology Officer 
Products and Operations, Dell 

Technologies

JAMIE THOMAS
GM, Technology Lifecycle 

Services, and IBM Enterprise 
Security Executive

GRAHAM HILL
Managing Director, 

Cybersecurity & Technology 
Controls,  

JPMorgan Chase

DAVID DESANTO
Chief Product Officer, GitLab 

(General Mem Rep)

CHRISTOPHER  
“CROB” ROBINSON

Former OpenSSF TAC Chair 
& Chief Security Architect, 

OpenSSF

ZACH STEINDLER
Acting OpenSSF TAC Chair & 
Principal Engineer, GitHub

KELLY ANN
Cloud Infrastructure Security 

Engineer, Apple

MARK RUSSINOVICH
Azure CTO and Technical  

Fellow, Microsoft

MARK RYLAND
Director, Office of the CISO  

AWS Security

MICHAEL LIEBERMAN
Co-Founder & CTO, Kusari 

(General Mem Rep)

MIKE BENJAMIN
Cyber Chief Technology 

Officer, Capital One

VINCENT DANEN
Vice President of Product 

Security, Red Hat

JINGUO CUI
Executive Director of 

Open Source Security and 
Infrastructure, Huawei

REBECCA RUMBUL
Executive Director & CEO, 

Rust Foundation (Associate 
Mem Rep)

JONATHAN MEADOWS
Head of Cloud Cyber-security 

Engineering and Software 
Supply Chain Security, 

Citibank

IAN DUNBAR-HALL
Chief Engineer, Lockheed 
Martin (General Mem Rep)



OPENSSF 2024 アニュアル レポート        12 

世界の技術インフラは、オープンソース ソフトウェア（OSS）に大きく依存していま
す。しかし、このエコシステムをセキュアに保つことは複雑な課題です。OpenSSF は、
コミュニティ、業界、ガバナンスを統合し、OSS をよりセキュアなものにするという
課題に取り組んでいます。

理事会はオープンソースセキュリティの重要な課題に取り組んでいま
す。
• 依存関係の脆弱性 : 多くの組織は、Log4shell で確認されたように、時代遅れま

たはセキュアでない依存関係の問題に今も直面しています。OpenSSF の GUAC 
プロジェクトは、開発者および利用者が依存関係と関連リスクを追跡するための
視覚的なツールを提供しています。

• タイポスクワッティングと悪意のあるパッケージ :  攻撃者は、人気パッケージを
装った悪意のあるコードをアップロードしてソフトウェア レジストリを標的にするこ
とが多く、データ盗難やマルウェアにつながります。OpenSSF は CISA と提携し
て 「パッケージ リポジトリ セキュリティの原則 をリリースし、OSV プロジェクトで
は、これらの脅威に対抗するために 26,000 以上の悪意のあるパッケージを追跡
しています。

• ソーシャル エンジニアリング攻撃 : XZ Utils バックドア (CVE-2024-3094) は、ソー
シャル エンジニアリングのリスクを浮き彫りにしました。OpenSSF とOpenJSファ
ウンデーションは、オープンソース プロジェクトがこのような脅威を防ぐための 注
意喚起 を行いました。

• サプライチェーン攻撃 : これらの攻撃は、相互接続されたソフトウェア システムの脆
弱性を悪用します。政府は、サプライチェーンのリスクを管理し、透過性を向上さ
せるために、ソフトウェア部品表（SBOM）の導入を推進しています。 OpenSSF は、 
protobom と bomctl プロジェクトの追加により、SBOM の作成と移植性を簡素
化しています。

• 規制圧力 : EU サイバー レジリエンス法（CRA）やアメリカのような新たな規制。
CRA がサイバーセキュリティを拡張する一方で、その実装は、中小企業、オー
プンソース コミュニティ、イノベーションに想定外の影響をもたらすでしょう。
OpenSSF は、オープンソースをサポートするバランスの取れた実装を確保するた
めに、EU と協力しています。 

進歩とコラボレーションの 1 年
資金調達モデル : 今年、私たちはリソースの割り当てをよりスムーズにし、OpenSSF
プロジェクトの影響力を高めるために、テクニカル イニシアチブのための 新しい資
金調達構造 を導入しました。

Governing Board Chair より

https://openssf.org/projects/guac/
https://repos.openssf.org/principles-for-package-repository-security
https://www.cve.org/CVERecord?id=CVE-2024-3094
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/projects/protobom/
https://openssf.org/projects/bomctl/
https://openssf.org/blog/2024/03/19/how-openssf-technical-initiatives-can-receive-strategic-funding/
https://openssf.org/blog/2024/03/19/how-openssf-technical-initiatives-can-receive-strategic-funding/
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机上演習 : 北米、ヨーロッパ、 日本における SOSS Community Days では、架空
の脆弱性発生をシミュレーションするハンズオン シミュレーションを開催し、参加者
は非常にポジティブなフィードバックを受けました

社会をよくするための OSPO: 私たちは国連と協力し、オープンソース ソフトウェア
をクリティカルなデジタル公共財として強調し、そのセキュリティと持続可能性を提
唱しました。

AI の採用が拡大するにつれ、AI とオープンソースをよりセキュアにするツールを
OpenSSF がさらに開発し、AI を活用してセキュリティを拡張していくことを期待して
います。私はオープンソース セキュリティの認知度を高め、コミュニティとつながり、
アイデアを交換し、オープンソース セキュリティの限界を押し広げたいと考えていま
す。

OpenSSF のスタッフや他の理事とのパートナーシップは強固であり、ファウンデー
ションは有望な道を歩んでいます。オープンソース エコシステムの取り組みをよりセ
キュアなものにするために、私たちに加わりませんか。

Arun Gupta

2024 年 OpenSSF Governing Board Chair

Intel 社 Vice President、Developer Programs General Manager 

https://openssf.org/blog/2024/05/02/recap-of-soss-community-day-north-america-2024/
https://openssf.org/blog/2024/10/02/recap-on-soss-community-day-eu/
https://events.linuxfoundation.org/soss-community-day-japan/
https://openssf.org/blog/2024/08/06/oss-security-adventure-recap-of-recent-security-focused-events-featuring-openssf/
https://openssf.org/join/
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技術諮問委員会（TAC） は、よく「ファウンデーションの心臓部」と称されます。理
事会の利益を促進する上で重要な役割を果たすとともに、技術メンバーのサポート
とモチベーションの向上も図っています。TAC は、アメリカの技術的取り組みを導く
原動力となり、団結して主要な課題に取り組むことを支援しています。

2024 年には、当ファウンデーションの 技術イニシアチブ（TIs）が、コミュニティにとっ
て顕著な成果を達成しました。TIs とは、ワーキング グループ（WG）、特別関心グ
ループ（SIG）、プロジェクト内の技術的なコラボレーションを指します。このレポー
トの後半で、当社の TIs の仕様書について詳しく説明しますが、ここではいくつかの
主な成果を紹介したいと思います。今年、OpenSSF は 4 つの新しいソフトウェア プ
ロジェクト（Protobom、Bomctl、Zarf、RSTUF、Minder）を採用し、最も重要
なプロジェクトのいくつかは、大幅な成長とエコシステムへの影響を示しました。特
筆すべきは、Sigstore がフル プロジェクトに移行し、Scorecard が Incubatingステー
タスに達したことです。また、さまざまな技術ガイドやトレーニング教材を共同で発
行し、業界全体でオープンソース ソフトウェアのセキュリティ対策を向上させるため
に協力してきました。

TAC は今年、選出および任命されたメンバーの多様な組み合わせにより、9 席に拡
大されました。私たちのコミュニティをサポートするプロセスを合理化し、簡素化す
るために多くの作業が行われてきました。私たちは、TIs のサポートと資金調達に
向けた取り組みを首尾よく立ち上げ、これにより、メンバーは私たちのミッションを
推進する力を得ることができました。私は、TAC の同僚たちが示したコミットメント
と努力を誇りに思います。彼らの努力が、アメリカの技術的ビジョン達成とコミュニ
ティへの貢献につながりました。

本レポートでは、当社の TIs が成し遂げた素晴らしい業績についてお読みいただけ
ます。どうぞお楽しみください。メンテナーが活用できるよりシンプルなセキュリティ 
ソリューションを提供し、同時に、日々の業務やプロジェクトで使用するオープンソー
ス ソフトウェアを評価する際に、末端の利用者に対してシグナルを発信する、私た
ちの取り組みに、ぜひご賛同いただき、ご参加いただければ幸いです。より良い世
界を実現するために、日々私たちをサポートしてくださるコミュニティの皆様、ボラ
ンティアの皆様、エコシステム パートナーの皆様に心より感謝申し上げます。

Christopher “CRob” Robinson 
2023 年、2024 年 TAC Chair  
OpenSSF

TAC Chair より

https://openssf.org/about/tac/
https://openssf.org/projects/
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TAC は、コミュニティを導くためにボランティアで参加する 9 人のメンバーで構成されています。これは、
地域社会で選出された個人と理事会が任命した人物の集まりです。TAC は、ファウンデーションの「業務」
である運営委員会と技術イニシアチブの間に位置し、両者と調整を図ります。

TAC メンバーは 2 年任期で、OpenSSF のワーキング グループ、SIG、プロジェクトに直接関与します。

Technical Advisory Council Members

ARNAUD LE HORS
OpenSSF TAC Vice Chair & 

Senior Technical Staff Member - 
Open Technologies, IBM

BOB CALLAWAY
Tech Lead & Manager, Google  
Open Source Security Team

MARCELA MELARA
Research Scientist, Intel Labs

DAN APPELQUIST
Open Source Strategist, 

Samsung

JAUTAU “JAY” WHITE
Open Source Software and 

Supply Chain Security Strategy, 
Microsoft

CHRISTOPHER  
“CROB” ROBINSON

Former OpenSSF TAC Chair 
& Chief Security Architect, 

OpenSSF

SARAH EVANS
Security Research Technologist,  

Dell Technologies

MICHAEL LIEBERMAN
Co-Founder & CTO, Kusari

ZACH STEINDLER
Acting OpenSSF TAC Chair & 
Principal Engineer, GitHub
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OpenSSF Staff

OpenSSF Support Staff

TODD MOORE
Interim General Manager  

of OpenSSF, SVP of The Linux 
Foundation Operations

JEFF DIECKS
Technical Project Manager

ADRIANNE MARCUM
Chief of Staff

KHAHIL WHITE
Technical Program Manager

DAVID A. WHEELER
Director, Open Source Supply  

Chain Security

KRIS BORCHERS
Technical Project Manager

CHRISTOPHER ROBINSON 
(CROB)

Chief Security Architect

CHRISTIAN HORCHERT 
(FUKAMI)

EU Policy Advisor for OpenSSF

ANGELAH LIU
Communications  

& Marketing Manager

RANDI ARMOUR
Membership Solutions

JOHN NIRO
Membership Solutions

REDEN MARTINEZ
Project Coordinator

RAM IYENGAR
Community Engagement Lead, 

India

SALLY COOPER
Communications  

& Marketing Manager

NAOMI WASHINGTON
Program Manager

RIAAN KLEINHANS
Program Manager
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2024年のハイライト

ソフトウェア セキュリティ教育
私たちは、無料コース「Developing Secure Software 
(LFD121)」 と、その edX コースを拡張し、インタラクティ
ブなラボを追加しました。現時点では、主要要素をカバー
する 16 のラボ セクションがあり、ウェブ ブラウザーからア
クセスできます。ソフトウェアのインストールは不要です。

LFD121 のマーケティングへの取り組みは成功しています。
2024 年 11 月中旬の時点で、登録者数は 8,000 人を突破
しました。これは、2023 年の総数（6,658 人）を上回る
だけでなく、20% 成長という私たちの目標（7,990 人）も
上回っています。

ILF Research とコラボレーションして、OpenSSF は 「セキュ
ア ソフトウェア開発教育 2024 年調査」 を実施し、貴重な
洞察が明らかになりました。注目すべきことに、プロフェッ
ショナルの53% はセキュアなソフトウェア開発に関するコー
スを受講したことがなく、44% は優れたコースの認知度が
低いことを理由に挙げています。 さらに、経験 1 年以下の
ソフトウェア開発者の 75% は、セキュアなソフトウェア開
発についてよく知りませんでした。

私たちは、ポスト量子暗号や正規表現の適切な使用に関す
る新しいコンテンツの追加など、LFD121 の改良を続けて
います。また、2024 年に完成、立ち上げ予定の新しいコー
ス「Security for Software Development」も現在開発中
です。

https://training.linuxfoundation.org/training/developing-secure-software-lfd121/
https://training.linuxfoundation.org/training/developing-secure-software-lfd121/
https://www.linuxfoundation.org/research/software-security-education-study
https://www.linuxfoundation.org/research/software-security-education-study
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2024年のハイライト

セキュリティ ガイド
• 私たちは Principles for Package Repository Security を策

定し、OSS リポジトリと協力してその実装に取り組んでいます。

• 私たちは、よく使用されるものの、誤用されることが多い一般
的なセキュリティ メカニズムのための新しいガイド 「Correctly 
Using Regular Expressions for Secure Input Validation」
を 開発しました。

• 既存のガイド、例えば「Compiler Options Hardening 
Guide for C and C++」 などを更新しました。

• Python ガイドの草案 「Secure Coding One Stop Shop for 
Python」 の作成を開始しました。

• 私たちは、長期間有効なトークンや認証情報への依存を減
らすことを目的とした仕様書 「Trusted Publishers for All 
Package Repositories」 を開発しました。

OSS インフラストラクチャーとツールの改善
私たちは引き続き、OpenSSF ベスト プラクティス バッジを維持し、
法的保護を目的とした LLC を正式に設立し、この種のデータをよ
り適切に扱うために CDLA-Permissive-2.0 ライセンスに移行しま
した。OpenSSF Scorecard プロジェクトもメンテナンスされ、今
年度は Incubating ステータスを獲得しました。さらに、Allstar プ
ロジェクトは、調整を合理化するために OpenSSF Scorecard に
統合されました。Sigstore は、その採用と独自の専用カンファレ
ンスの開催の両面で、成長を続ける技術イニシアチブであり続け
ています。メンテナーは 2025 年もイベントを継続して開催したい
と考えています。

公共部門との関わり
2024 年を通して、OpenSSF はアメリカおよびヨーロッパの公共
部門とアクティブに関わってきました。以下は、当社の業績の一
部です。

アメリカ
OpenSSF は、米国サイバーセキュリティ インフラ保護庁（CISA）
が発行した「Shifting the Balance of Cybersecurity Risk: 
Principles and Approaches for Secure by Design Software（サ
イバー セキュリティ リスクのバランスを変える：セキュア バイ デ
ザイン ソフトウェアのための原則とアプローチ）」に関する情報
提供依頼（RFI）に 正式な回答 を提出し、CISA Open Source 
Software (OSS) Security Summit にも参加しました。

OpenSSF は CISA と協力し 、パッケージ リポジトリ セキュリティ
の原則 の開発と普及に努めました。多くのリポジトリが、その推
奨事項の 実装 を開始しています。

OpenSSF は、脆弱性を発見し修正するツールを開発し、オープ
ンソース ソフトウェアとしてリリースする大会である、DARPA の 
人工知能サイバーチャレンジ (AIxCC) と ARPA-H をアクティブに
サポートしています。私たちは、今後の進め方について助言し、
OSS プロジェクトが競合を理解できるよう支援し、OSS が技術移
行の強力なサポートとなり得ることを公に説明してきました。

OpenSSF は、CISA および国土安全保障省（DHS）科学技術局
（S&T）とコラボレーションし、オープンソースのサプライチェー
ン ツールである protobom を 立ち上げました。このツールは、
ソフトウェア部品表（SBOM）やファイルデータを読み込み、生成
するほか、このデータを標準的な業界 SBOM フォーマットに変換
することも可能です。

https://repos.openssf.org/principles-for-package-repository-security
https://best.openssf.org/Correctly-Using-Regular-Expressions
https://best.openssf.org/Correctly-Using-Regular-Expressions
https://best.openssf.org/Compiler-Hardening-Guides/Compiler-Options-Hardening-Guide-for-C-and-C++
https://best.openssf.org/Compiler-Hardening-Guides/Compiler-Options-Hardening-Guide-for-C-and-C++
https://best.openssf.org/Secure-Coding-Guide-for-Python/
https://best.openssf.org/Secure-Coding-Guide-for-Python/
https://repos.openssf.org/trusted-publishers-for-all-package-repositories
https://repos.openssf.org/trusted-publishers-for-all-package-repositories
https://openssf.org/blog/2024/02/20/openssf-responds-to-us-cisa-rfi-on-cybersecurity-risk-and-secure-by-design-software/
https://www.cisa.gov/news-events/news/cisa-announces-new-efforts-help-secure-open-source-ecosystemhttps://www.cisa.gov/news-events/news/cisa-announces-new-efforts-help-secure-open-source-ecosystemhttps://www.cisa.gov/news-events/news/cisa-announces-new-efforts-help-secure-open-source-ecosystem
https://www.cisa.gov/news-events/news/cisa-announces-new-efforts-help-secure-open-source-ecosystemhttps://www.cisa.gov/news-events/news/cisa-announces-new-efforts-help-secure-open-source-ecosystemhttps://www.cisa.gov/news-events/news/cisa-announces-new-efforts-help-secure-open-source-ecosystem
https://www.cisa.gov/news-events/alerts/2024/02/08/cisa-partners-openssf-securing-software-repositories-working-group-release-principles-package
https://repos.openssf.org/principles-for-package-repository-security
https://repos.openssf.org/principles-for-package-repository-security
https://www.doncio.navy.mil/(waig4wmmzy34e1jvuv1j0d45)/CHIPS/ArticleDetails.aspx?ID=16668
https://aicyberchallenge.com/
https://sossfusion2024.sched.com/event/1mLZi
https://sossfusion2024.sched.com/event/1mLZi
https://openssf.org/press-release/2024/04/16/cisa-dhs-st-and-openssf-announce-global-launch-of-software-supply-chain-open-source-project/
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2024年のハイライト

ヨーロッパ
イベントとワークショップ
2024 年 3 月、OpenSSF はブリュッセルで EU 政策サミット
を首尾よく開催し、その存在感を強化するとともに、EU 機
関および加盟国とサイバー レジリエンス法（CRA）に関す
るコラボレーションを開始しました。それ以来、OpenSSF
はさまざまなイベントに積極的に参加し、欧州のスタンダー
ド化とオープンソースの協力においてブリュッセルの主要
なプレーヤーとしての地位を確立しました。さらに、FSFE 
Youth Hackathon のスポンサーとなったことで、開発者コ
ミュニティの次世代の才能ある人々に OpenSSF を紹介す
ることができました。

コンサルテーション
OpenSSF は、NIS2 実装法に関するパブリック コンサルテー
ションにコントリビュートし、オープンソースとそのサプライ
ヤーに関する NIS2 と CRA の相違する見解を強調する共同
回答にコラボレートし、オープンソース エコシステムへの
影響を緩和することを目指しました。このことがきっかけと
なり、欧州委員会とのフォロー アップ会議が開催され、今
後の CRA 関連業務の洞察が得られました。

OpenSSF と標準化
OpenSSF は、CRA の実装に関する LF の作業に深く関与
しています。ブリュッセルで最もアクティブな技術系ファウン
デーションのひとつである OpenSSF は、技術的な議論をサ
ポートするために、ツール、ガイダンス、コラボレーション
をコントリビュートしています。OpenSSF は LF Research と
CRA 準拠でも協力しており、LF Europe と共同で CRA ワー
クショップの開催を計画しています。

他の関係者とのコラボレーション
ブリュッセルにおける OpenSSF の活動は、主に規制当局
の利害関係者を CRA の議論に関与させ、OpenSSF のメ
ンバー、および他のオープンソース グループにはあまり関
与していないより幅広い関係者を巻き込むことを目的とし
ています。技術的な専門知識と実用的なコントリビューショ
ンで知られる OpenSSF は、CRA の実装を超えた知識共
有を促進しています。OpenSSF は、欧州委員会の CRA に
関する専門家グループに 170 の組織のひとつとして参加し
ました。

課題

CRA の取り組みには主に 2 つの課題があります。1 つ目
は、実質的な成果を得るために適切な関係者間の協議を
調整すること、2 つ目は、ヨーロッパのメンバーと地域社
会への働きかけを強化することです。OpenSSF の影響力
は拡大していますが、強固なヨーロッパの参加者およびメ
ンバー基盤を構築するには、ターゲットを絞ったメディア
戦略およびアウトリーチ戦略が必要です。

OpenSSFのイベント
今年、 OpenSSF Community Day program はインドにも
拡大し、北アメリカ、ヨーロッパ、日本での年次カンファ
レンスに加わりました。OpenSSF はブリュッセルで初の
European Policy Summit を開催し、米国政策サミットの
開催に向けた計画が進行中です。また、今年は独立した
OpenSSF イベントとして SOSS Fusion も開催しました。
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ワーキンググループ

GitHub リポジトリ リーダー 定常コントリビューターの人数

ossf/ai-ml-security Jay White, 
Mihai Maurseac

約 10 人

ワーキング グループ

AI / ML
このワーキング グループは現在、初期のライフサイクル段階にあり、AI/ML のワークロードにおける
オープンソース ソフトウェアのセキュリティ対応に重点的に取り組んでいます。

2024 年のハイライト
• モデル署名のための別プロジェクトを立ち上げ、

Sigstore を使用した model signing のプロトタイプを開
発しました。安定版リリースは間もなく予定されていま
す。

• AI セキュリティ分野におけるさまざまなワーキング グルー
プとコラボレートし、関係者全員に効果的に情報を発信
する取り組みを開始しました。

次に行うこと
• model signing ライブラリの安定したリリースを目指し、

Sigstore と独自 PKI ソリューションの両方と互換性があ
り、複数の ML フレームワークとモデル ハブに統合する
ことを目指しています。

• ML のメタデータを署名に組み込むサポートと、ML のワー
ク ストリームにおける SLSA の一貫したハッシュ化手法
の採用を計画しており、取り組みは来年から開始されま
す。

https://github.com/ossf/ai-ml-security
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ワーキング グループの 
リーダー

定常コントリビューターの
人数

Christopher Robinson  
(Former Chair), Co-chair: 

Avishay Balter, Georg Kunz

20 人

GitHub リポジトリ

ossf/wg-best-practices-os-developers

ワーキング グループ

オープンソース開発者の 
ためのベスト プラクティス
このグループは、オープンソース開発者に
ベスト プラクティスの推奨事項と、それら
を学習し適用するためのアクセス可能なリ
ソースを提供しています。
2024 年のハイライト
• Secure Development Fundamentals Course（LFD121）に

ラボを追加しました。

• Secure Developer Training と LFD121 コースに関する認知度
向上キャンペーンを立ち上げました。

• C/C++ コンパイラーのオプション ガイド、 OpenSSF 
Scorecard、ベスト プラクティス バッジなどのトピックをカバー
する多数のカンファレンス講演を実施しました。

• SOSS タスク フォースを通じて教育に従事しました。

• OpenSSF Security Baseline の採用を推進しました。

• W3C とウェブ開発者のためのベスト プラクティスについてコラ
ボレートしました

• Intel 社から「Security for Software Development 
Managers」コースの寄付を受けました。

• CNCF との学術認定プログラムを開始しました。

• OSS-NA および SOSS-Fusion カンファレンスの前に、OpenSSF 
Scorecard のコントリビューター向けワークショップを開催しま
した。

• C/C++ コンパイラーの強化オプション ガイドを拡張しました。

• Ericsson 社から寄贈された新しいプロジェクト「Secure 
Coding One Stop Shop for Python guidelines」を開始しま
した。

• 正規表現の正しい使い方に関する新しいガイダンス ドキュメント
をリリースしました。

• OpenSSF Scorecard は、Structured Results（probe）と
Maintainer Annotations を特徴とする v5 をリリース しま
した。これは、OpenSSF Incubating プロジェクトとして申
請され、OpenSSF Scorecard Monitor である Allstar と、
OpenSSF Scorecard API Visualizer が採用されています。

影響
• LFD121 の在籍者数が増加しました。今年、Secure Software 

Development (LFD121) コースには、2024 年 11 月 27 日時
点で 8,415 人以上が登録しており、2024 年の登録者数 7,990
人という私たちのゴールを上回っています。理事会メンバーや
その他の人々は、私たちの教材を共有し、彼らの組織にこの
無料コースの利用を勧めてくれました。

• メンバーは多くのカンファレンスに参加し、当社の教材やプロ
ジェクトについて講演を行いました。イベントには、 OSS-NA、 
OSS-EU、 Blackhat、 RSA、 VulnCon、 FOSDEM、 SBOM-o-
rama、 NordicCON、 SOSS Fusion が含まれていました。

次に行うこと
•  開発マネージャー向けのセキュリティ コースを新しく公開しま

す。

• セキュリティ アーキテクチャー コースを開発します。

• OpenSSF ツール（Best Practices Badge, OpenSSF 
Scorecard, Security Insights, LFX portal）への統合を含む、
OpenSSF セキュリティ ベースラインを展開します。

• 「Secure Coding One Stop Shop for Python guidelines」の
提供と発表をします。 - Q125。

• Kubecon にて、OpenSSF + CNCF Academic Accreditation 
program を発表、オープンします。

• OpenSSF セキュリティ ベースラインを公開します（パイロット
版 OpenSSF、CNCF、および OpenJS プロジェクトからの採
用を含む）。OpenSSF のツールと手法が開発者と利用者がコ
ンプライアンス体制に対応する上で役立つことを示すための、
規制コンプライアンス マトリックスを作成します。

https://github.com/ossf/wg-best-practices-os-developers
https://openssf.org/projects/scorecard/
https://openssf.org/projects/scorecard/
https://github.com/ossf/security-baseline
https://github.com/ossf/scorecard/releases/tag/v5.0.0
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2024 年のハイライト
• SOSS Community Day NA ‘24 でパネル ディスカッショ

ンを主催し、OpenSSF コミュニティにおける包括性と公
平性の重要性を訴えました。録画を見る

• 2024 年 7 月に開始した、毎月開催のコミュニティ オフィ
ス アワーでは、OSS とサイバー セキュリティにおける新
規参入者や少数派グループに関連するトピックについて
議論する専門家スピーカーを特集しています。

• 9 月のオフィス アワーは、「OSS とサイバーセキュリティ
におけるメンターとコミュニティの探し方」に焦点を当て
ました。録画を見る

• 2024 年の全スケジュールはこちらから閲覧可能です。こ
ちら。

影響
ワーキング グループはまだ勢いを得ている最中ですが、取
り組みはコミュニティの構築とアウトリーチに集中していま
す。パネル ディスカッションは、OpenSSF コミュニティ全
体の認知度向上に役立ちました。通常、オフィス アワーに
は世界中で 10 ～ 20 人の参加者が集まり、OSS とサイバー
セキュリティに関するアドバイスや機会を求めています。

次に行うこと
• OpenSSF コミュニティ メンバーによるキャリアのヒント

をブログやソーシャル メディアで紹介する「Tip of the 
Month」投稿を立ち上げます。

• LFX メンターシップの機会を作り、新規参加者が進行中
の OpenSSF プロジェクトに影響ののあるコントリビュー
トができるよう促します。

• OpenSSF プロジェクトのための、包括的で新規参加者
にもやさしいコントリビューション ガイドラインのベスト 
プラクティスを確立します。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

Marcela Melara, Yesenia 
Yser, Jay White

約 5 人

GitHub リポジトリ

ossf/wg-dei

ワーキング グループ

多様性、公平性、包括性
このグループは、サイバーセキュリティ 
人材のリプレゼンテーションを拡大し、そ
の全体的な有効性を高めることを目的と
しています。

https://www.youtube.com/watch?v=OZhcpWxzJaA
https://www.youtube.com/watch?v=L2NEUYuVxSo
https://docs.google.com/spreadsheets/d/1aTAUL4YAlB5a_LCzKp4lAfD6sbUFkr6r5d5r1mlNWvo/edit?gid=0#gid=0
https://docs.google.com/spreadsheets/d/1aTAUL4YAlB5a_LCzKp4lAfD6sbUFkr6r5d5r1mlNWvo/edit?gid=0#gid=0
https://github.com/ossf/wg-dei
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2024 年のハイライト
• クリティカル プロジェクト セットの導入と利用性を高める

ため、最小実用セキュリティ要件（MVSR）フレームワー
クを採用しました。

• クリティカルなプロジェクトを特定するための選択プロセ
スを提示しました。

• Reversing Labs の Malicious Packages 向けパッケージ
のフィードを統合しました。

• データの品質とソフトウェア識別に関する問題の改善に取
り組みました。

• Criticality Score の構造を拡張し、一貫した実行とカバ
レッジの向上を実現します。

• 国勢調査第 3 号の調査結果をリリースしました。

影響
• 悪意のあるパッケージ : 約 25,000 件のデータポイントを

取得します。
 » 15,000 npm パッケージ
 » 8,000 の pypi パッケージ
 » 1,000 rubygems
 » 1,000 の nuget パッケージ

• Criticality Score：毎月のスコア計算は50 万のプロジェ
クトを対象としています。

次に行うこと
• MVSR に基づく戦略とロードマップの開発を継続し、クリ

ティカル プロジェクト セットを拡張します。

• 悪意のあるパッケージ リポジトリの「悪意のある」の定
義を明確化します。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

Amir Montazery, Jeff 
Mendoza

5-10 人

GitHub リポジトリ

ossf/wg-securing-critical-projects

ワーキング グループ

クリティカル プロジェク
トのセキュリティ確保
このグループは、私たちの信頼にとって 
不可欠なクリティカルなオープンソース 
プロジェクトを特定し、リソースを割り
当てることに重点を置いています。

https://github.com/ossf/wg-securing-critical-projects
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2024 年のハイライト
• オープンソース パッケージ リポジトリがセキュリティ ロー

ドマップを策定するのを支援するため、米国 CISA と共
同で「Principles for Package Repository Security」
を発行しました。

• RSTUF で大きな進展がありました。実験的なシステムか
ら、本番環境への展開に適した MVPリリースへと進化し、
パッケージ リポジトリ インデックスの保護を目指してい
ます。

• プラットフォーム間のパイプライン構築における機密管理
の拡張を目的とした、実装ガイドライン「全てのパッケー
ジ リポジトリにおける信頼された発行者」を公開しまし
た。

影響
• 「Principles of Package Repository Security」とい

うドキュメントに触発され、CISA は Open Source 
Software Security Summit を開催しました。

• Homebrew のビルドの出所に関する作業は、昨年のグ
ループの提案がきっかけでした。

• RSTUF のプロトタイプは、RubyGems と PyPI と連携し
て、パッケージ インデックスを保護します。

• NuGet の信頼された発行者仕様は、その基盤として全
てのパッケージ リポジトリにおける信頼された発行者と
して引用されています。

• Crates.io における信頼されたパブリッシング サポートに
関する RFC が公開されました。

次に行うこと
• オープンソース パッケー

ジ リポジトリの新興ト
ピックに関する実装ガ
イドラインの公開を継
続します。

• オープンソース コミュ
ニティと関わり、米国公
共部門とコラボレートする
可能性のあるベスト プラ
クティスを公開します。

• RSTUF v1.0 をリリー
スし、RubyGems と
PyPI への本番環境の
展開を促進します。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

Dustin Ingram,  
Zach Steindler

N/A

GitHub リポジトリ

ossf/wg-securing-software-repos

ワーキング グループ

セキュアなソフトウェア 
リポジトリ
このグループは、ソフトウェアのリポジト
リを強化し、セキュアにする新しいツール
やテクノロジーを紹介するためにコラボ
レートしています。現在進行中のプロジェ
クトは、TUF のリポジトリ サービスです。
ぜひご参加いただき、詳細をご覧くださ
い！

https://openssf.org/projects/repository-service-for-tuf/
https://github.com/ossf/wg-securing-software-repos
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2024 年のハイライト

• Protobom は最近、OpenSSF 内のサンドボックス プロ
ジェクトとして承認されました。このフォーマットに依存
しないツールは、組織が使用および開発するソフトウェ
アのソフトウェア部品表（SBOM）のインポートと作成の
両方を可能にします。

• bomctl プロジェクトはサンドボックス プロジェクトとし
て受け入れられました。Protobom は多くのユースケー
スに効果的に対応しますが、特定のニーズには独自のソ
リューションが必要です。それを受けて、チームはこれ
らの要件に対応するために、Protobom エンジンをベー
スとした bomctl を開発しました。

• SBOM-Everywhere プロジェクトは、SBOM ツールのカ
タログ作成 と、SBOM の使用開始に役立つベスト プラ
クティスのドキュメント化に重点的に取り組んでいます。

• 技術諮問委員会（TAC）は、OpenSSF に寄贈されたオー
プンソース プロジェクトである Minder のサンドボックス 
アプリケーションを認可しました。Minder は、オープン
ソース開発者リポジトリのセキュア化を支援することで、

OpenSSF ソリューション スイートに追加されます。これ
には、長期的なセキュリティを確保するためのポリシー
の実装も含まれます。

• ファジング コラボレーション グループは、ファジング ソ
リューションをプロジェクトに統合する方法について、
オープンソースのメンテナーに教育を行う取り組みを継
続しています。

影響
• OpenSSF の SBOM に関する取り組みは、イノベーショ

ンの最前線にあります。SBOM-A-Rama 2024 への参加
からもわかるように、メンバーは、メンテナーや組織の
SBOM ニーズをサポートできる新たな分野を特定し続け
ています。これらの取り組みにより、エコシステム全体
で SBOM の導入が促進されています。

• ファジングも、開発者が取り組みを始めるのに苦労する
ことが多い分野です。ファジング コラボレーション グルー
プは、OSS-Fuzz のようなファジング ソリューションを導
入するオープンソース プロジェクトを支援し続けていま
す。

次に行うこと
• 私たちは、SBOM によって OpenSSF がエコシステム

を支援できる分野をさらに広げていきます。さらに、
Minder のような SBOM 以外のツールにも焦点を当て、
OpenSSF ソリューションのポートフォリオを拡張すると
ともに、重複する部分については他の OpenSSF ツー
ルとクローズにコラボレートしていきます。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

Ryan Ware 5-10

GitHub リポジトリ

ossf/wg-security-tooling

ワーキング グループ

セキュリティ ツール
このグループは、オープンソース開発者向
けに最高のセキュリティ ツールを提供する
ことに重点を置いており、それらのツール
が誰でもアクセスできるようにすることを
目指しています。

https://github.com/protobom/protobom
https://github.com/bomctl/bomctl
https://sbom-catalog.openssf.org/
https://sbom-catalog.openssf.org/
https://stacklok.com/minder
https://github.com/ossf/wg-security-tooling
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2024 年のハイライト
• プロジェクトの追加 : サプライチェーンの完全性に関

するワーキング グループに GUAC,、 Zarf,、Security 
Insights を正式に歓迎しました。

• SLSA: 仕様書 v1.1 は最終草案に近づ
いています。変更には、アップデートさ
れた脅威モデルと VSA の検証手順が含
まれます。ソース トラックは草案中です。
ハードウェア認証トラックは定義中です。
依存関係トラックは S2C2F からブートス
トラップ中です。

• S2C2F: C コア S2C2F 仕様書の継続
的な改良。SLSA の依存関係トラックと
コラボレートしています。AI/ML セキュリ
ティWG と提携し、S2C2F を AI ユース
ケース（HuggingFace からのモデル利
用など）に拡張する新しいワークストリー
ムを開始しました。

• gittuf: 実世界のパイロット版へのアク
ティブな取り組み、およびアプリ ホスティ
ングのための資金調達を模索中です。 
 
 
 

• GUAC: 3 月に OpenSSF に参加し、そ
れ以来、恒久的なデータベースのサポー
トや明確に定義されたライセンス情報な
ど、15 のアップデートをリリースしました。
13 人の新しいコントリビューターを迎え入
れ、コントリビューターの階層で 2 つの昇
進がありました。 

• Zarf: OpenSSF へのオンボーディング
と、2024 年第 4 四半期リリースのリリー
ス候補版 1.0 の準備をしました。 
 
 

影響
• SLSA は、オープンなサプライチェーン セキュリティ フレー

ムワークとして、引き続き注目と認知度を高めています。
そのユーティリティと価値を拡張するために、多数の新
しいトラックを開発しています。

• GUAC のコントリビューションには、Guidewire からのケー
ス スタディが含まれています。

次に行うこと
• SLSA v1.1 およびソース トラック、ハードウェア認証トラッ

ク、依存関係トラック。

• GUAC は 1.0 リリースの実現に向けて作業を進めており、
データベースのパフォーマンス チューニングに重点的に
取り組んでいます。

• Zarf v1.0 をリリースします。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

Isaac Hepworth, Jay White 25-50 人

GitHub リポジトリ

ossf/wg-supply-chain-integrity

ワーキング グループ

サプライチェーンの統合
このグループは、メンテナー、プロデュー
サー、ユーザーが、GUAC、SLSA、
gittuf などのプロジェクトを含め、自身が
使用するコードの由来を理解し、情報に
基づいた決定を行うことを支援します。

https://openssf.org/projects/guac/
https://openssf.org/projects/zarf/
https://openssf.org/projects/security-insights-spec/
https://openssf.org/projects/security-insights-spec/
https://openssf.org/projects/slsa/
https://openssf.org/projects/s2c2f/
https://openssf.org/projects/gittuf/
https://openssf.org/projects/guac/
https://openssf.org/projects/zarf/
https://github.com/ossf/wg-supply-chain-integrity
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2024 年のハイライト
• TTX（テーブルトップ エクササイズ）用の資料を発行しました。

• OSS-NA と OSS-EU の TTX を実施しました。OSS-JP はまも
なく実施予定です。

• SIREN 脅威インテリジェンス メーリングリストをローンチしまし
た。

• OSV と OpenVEX に関するアップデートを提供しました。

影響
• このグループは、2024 VulnCon vulnerability ecosystem 

conference に多数参加し、カンファレンスでは 40 のセッショ
ンで 11 人のメンバーが発表を行い、CVD、オープンソース脆
弱性メタデータ、VEX/SBOM に関する議論が行われました。
OpenSSF がカンファレンスのスポンサーを務め、その成功に
貢献しました。

• LF イベントでの TTX セッションは、サイバーインシデント プロ
セスのドキュメント化と演習に関するコミュニティの認知度を高
めました。

• SIREN メーリングリストは、エコシステムでアクティブに悪用さ
れているセキュリティ問題や脆弱性に関する情報を共有するた
めのプラットフォームとなっています。

• 今年度の OSV エコシステムの導入 :

 » Ubuntu

 » Malicious Packages

 » Mageia

 » Chainguard + Wolfi

 » SUSE/openSUSE

 » Red Hat

次に行うこと
• 2025 年の VulnCon の論文募集は 10 月中旬にオープンします。

• オープンソース利用者向けの協調的脆弱性開示ガイドの作成と
公開します。

• CVE および CNA プログラムにおけるエコシステムと継続的にコ
ラボレーションします。

• SBoM と VEX におけるエコシステムと継続的にコラボレーショ
ンします。

• 机上演習（TTX）資料および、カンファレンス演習の更に拡大
します。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

Madison Oliver,  
Christopher Robinson  

(Former Chair)

10 人

GitHub リポジトリ

ossf/wg-vulnerability-disclosures

ワーキング グループ

脆弱性に関する情報公開
このグループは、脆弱性報告とコミュニケー
ションの改善を通じて、オープンソース エ
コシステムのセキュリティ全体を拡張するこ
とを目的としています。彼らは、VEX ドキュ
メントの発行、脆弱性レポートの整理と影
響内容の伝達という負担を軽減し、VEX
フィードを可能にすることで、これらのプロ
セスを合理化する OSSM メンテナーを支援
しています。

https://openssf.org/projects/osv-schema/
https://openssf.org/projects/openvex/
https://github.com/ossf/wg-vulnerability-disclosures


OPENSSF 2024 アニュアル レポート        28 

プロジェクト

プロジェクト

Sigstore

 » PEP 740 は、Sigstore 署名付き証明書のインデック
ス サポートのために PyPI によって承認され、導入
されました。

 » Maven Central は、Sigstore 署名バンドルをサポー
トします。

 » PEP 761 は、CPython リリースにおける PGP 署名を
廃止し、Sigstore 署名を推奨します。

次に行うこと
• OSS パッケージ マネージャーを Sigstore 導入の主要な

経路として引き続きサポートします。

• Sigstore の透過ログである Rekor を再設計し、パブリッ
クおよびプライベートな展開の両方において、管理を簡
素化し、運用コストを削減します。

• アカデミック コミュニティとコラボレートして、信頼保証
とプライバシー保証を拡張します。

• sigstore-go、sigstore-ruby、sigstore-rs のメジャー リ
リースが間近に迫っています。

• 暗号化の機敏性を可能にし、量子コンピューター以降の
署名をサポートします。

2024 年のハイライト
• Sigstore は OpenSSF 内のプロジェクトとしては正式に

卒業し、ソフトウェアの作成とディストリビューションの信
頼性を拡張する、その成熟と採用における重要なマイル
ストーンを達成しました。

• 11 月に開催された SigstoreCon は、Kubecon と同時
開催され、サプライチェーン セキュリティ コミュニティを
統合し、Sigstore と関連 SSCI プロジェクトについて議
論しました。

• アクティブな開発には、sigstore-python、sigstore-
java、sigstore-go、sigstore-ruby のメジャー リリースと、
ML モデル署名のためのモデル透過性の導入が含まれま
す。

影響
• Sigstore は、複数のパッケージ エコシステムで広く採用

されています。以下はその例です。
 » npm による採用。Sigstore 署名付き SLSA の証明

をサポート。
 » GitHub Artifact Attestations は、ワークフロー実

行時の署名付き証明書として Sigstore を利用して
います。

 » Homebrew では、homebrew-core 内のすべて
のボトルについて Sigstore 署名付きの証明書を作
成し、Alpha-Omega の資金提供を元に、brew イ
ンストール でそれらを検証しています。

ワーキング グループの 
リーダー

定常コントリビューターの
人数

TSC (Bob Callaway, 
Luke Hinds, Trevor 

Rosen, Santiago Torres-
Arias, Priya Wadhwa), 

Community Chair (Hayden 
Blauzvern)

22 人

GitHub リポジトリ

sigstore

https://openssf.org/projects/sigstore/
https://openssf.org/blog/2024/08/14/announcing-sigstorecon-supply-chain-day/
https://github.com/sigstore/
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プロジェクト

Alpha-Omega

プロジェクト

Alpha-Omega は、2022 年 2 月に設立された OpenSSF の関連プロジェクトであり、
Microsoft 社、 Google 社、Amazon 社からの資金提供を受け、最もクリティカルなオー
プンソース ソフトウェア プロジェクトおよびエコシステムに持続可能なセキュリティ改
善を促すことで社会を保護することをミッションとしています。Alpha-Omega は、世
界中の何百万人ものエンドユーザーのセキュリティを改善するために、最も重要なオー
プンソース ファウンデーションおよび組織と協力しています。

Alpha-Omega は、大きな影響力と効果をもたらす集中的な取り組み（Alpha）と、
数十万のプロジェクトに対応するスケーラブルなアプローチの両方を対象としていま
す。例えば、Python Software Foundation は、Python エコシステム初のセキュリティ 
エンジニア イン レジデンスとして Seth Larson 氏を雇用するために、Alpha-Omega
の助成金を利用しました。同氏の仕事は、より広範な Python コミュニティ全体で活
用されています。また、Alpha-Omega の助成金は、Airflow プロジェクトの 700 を
超える依存関係の監査に対するスケーラブルなアプローチにも重点的に活用されてい
ます。 

2024 年までに、Alpha-Omega は総額 500 万ドルを超える 25 件の助成金を提供し
ました。プロジェクトの設立以来、15 以上の異なる オープンソース プロジェクトお
よび組織 に 900 万ドルを超える助成金が提供されました。これらの助成金は、ショ
ベルレディであり、エンジニアリング リソースがすぐにでも対応できる案件を優先して
います。これらの案件は、4 つの戦略的カテゴリーのいずれかに分類されます。s:

Alpha-Omega の年次レポートおよびプロジェクトごとのステータス アップデートは、 
Alpha-Omega ウェブサイト および GitHub レポジトリ で閲覧可能です。

Leverage

Scale

A
セキュリティ 
人員の配置

B
パッケージング

リポジトリ

C
監査と 
改善

D
革新と 
挑戦

Projects は、クリティカルなオープンソース ソフトウェアをセキュアにするセキュリティ 
ツールとベスト プラクティスの革新的な提供をサポートする OpenSSF の技術イニシアチ
ブです。
The OpenSSF Technical Advisory Council は、さまざまな技術イニシアチブ（TI）の監督責任を負い、ホストされ
ているプロジェクトのプロジェクト ライフサイクルを管理しています。プロジェクトのホストに興味がありますか？
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https://openssf.org/community/alpha-omega/
https://alpha-omega.dev/grants/grantrecipients/
https://alpha-omega.dev/grants/grantrecipients/
https://github.com/ossf/alpha-omega
https://github.com/ossf/alpha-omega
https://openssf.org/projects/
https://openssf.org/about/tac/
https://github.com/ossf/tac/blob/main/process/project-lifecycle.md
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地域社会との関わり

DevRel & Marketing 
Advisory Council
DevRel コミュニティは、OpenSSF のミッションと業務を広
めること、およびエンドユーザーやオープンソースのメンテ
ナー、コントリビューターを中心とした強力なコミュニティ
の構築を目的として、Marketing Advisory Council と提携
し、同委員会が管理しています。

このコミュニティの主なゴールは、クリティカルな OSS プ
ロジェクトにおけるツールの導入を促進すること、より幅広
いエンドユーザーおよびオープンソース コミュニティとの関
係を構築し維持すること、そして、コントリビューターが参
加しやすい環境やコントリビューター主導のプロジェクト イ
ベントを通じて「OpenSSF コントリビューターコミュニティ」
を創出することです。

2024 年、OpenSSF DevRel コミュニティは、そのミッショ
ンの定義、強固なコミュニティ基盤の構築、そしてソフト
ウェアのサプライチェーンをセキュアに保つために不可欠
なオープンソース プロジェクトのポートフォリオを拡大する
上で、Developer Relations の役割を強調することにおい
て、大きな進歩を遂げました。今年初め、Tracy Ragan
と Kathrine Druckman は、このコミュニティを形成す
るための取り組みをローンチし、コミュニティ ブログ プ
ログラムのガイドライン作成から始めました。それ以来、
OpenSSF は、オープンソース ソフトウェアの使用とセキュ

リティに関する議論を広げるセキュリティ トピックに関する
多数の投稿を受け取っています。私たちは、カンファレン
スでの講演やオープン オフィス アワーを通じて、コミュニ
ティ メンバーが OpenSSF ツールやベスト プラクティスを
各自のオープンソース コミュニティに持ち帰ることを奨励
し、サポートを提供することに重点的に取り組んできまし
た。

2025 年に向けて、DevRel コミュニティはアウトリーチ活動
の拡大に重点的に取り組んでいます。私たちのゴールは、
世界中のコントリビューターの取り組みを通じて開発された
OpenSSF のセキュリティツールのグローバルな導入を推進
し、よりセキュアなオープンソース エコシステムへのコミッ
トメントを強化することです。

DevRel and Marketing Advisory Council Co-Chair:

Katherine Druckman (Intel Corporation)  
Tracy Ragan (DeployHub)

Katherine Druckman (Intel) Tracy Ragan (DeployHub)
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地域社会との関わり

イベント
SOSS Community Day North America
2024 年 4 月 15 日｜ワシントン州シアトル

職務内容

• エグゼクティブ リーダー 13%

• その他 13%

• アプリケーション 開発者（フロントエンド /
    バックエンド / モバイル / フルスタック） 10%
• システム / 組み込み開発者 10%

• マネージャー - テクニカル チーム 9%

• マネージャー - OSPO �%

• 設計者 8%

• マネージャー - その他 4%

• 法務 / コンプライアンス 4%

• カーネル / オペレーティング システム開発者 4%

• DevOps / SRE �%

• マーケティング 3%

• 製品 / 事業開発 3%

• 教授 / 研究者 3%

• 学生 2%

• メディア / アナリスト 1%

• 無回答 1%

オープンソースの
ベスト プラクティス

クラウド、コンテナ、
バーチャル化

AI、ML、
データ、

アナリティクス

ヨーロッパ

��%

アジア

��%

オーストラリア +
オセアニア

�%

アフリカ

�% 

回答なし

�%

北アメリカ

��%

地域別参加者数

イベント終了報告

ワシントン州シアトル
#SOSSCOMMUNITY

��
CFPへの応募

�
基調講演

��
パネル ディスカッション＋講演

��%
ジェンダー マイノリティ スピーカー

��� 出席者の
登録人数

��� 出席者の
参加人数

��� 代表される
組織の総数

��% 技術職の
役職者

ジョブ機能
トップ3： 

エグゼクティブ リーダー
テクニカル チーム マネージャー

アプリケーション開発者
（フロントエンド / バックエンド / モバイル / 

フルスタック）

業界

• 情報技術 64%

• 非営利組織 11%

• プロフェッショナル サービス 7%

• 電気通信 4%

• 産業 4%

• 金融 3%

• 一般消費財 3%

• 自動車 2%

• 値なし 0.7%

• ヘルスケア 0.7%

• 材料 0.3%

• エネルギー 0.2%

情報技術
プロフェッショナル

サービス 

非営利組織

ジョブ レベル

• 個人コントリビューター 37%

• ディレクター 16%

• マネージャー 13%

• その他 10%

• CXO / ED �%

• 研究者 8%

• VP / SVP / GM �%

• 無回答 1%

個人
コントリビューター マネージャーその他

IT 業界での経験年数

• 10 年以上 63%

• 0-4 年 19%

• 5-9 年 17%

• 無回答 1%

10 年以上
エグゼクティブ
リーダー その他

アプリケーション
開発者

関心領域

• オープンソース ベスト プラクティス 9%

• クラウド、コンテナ、バーチャル化 8%

• AI、ML、データ、アナリティクス 7%

• DevOps、CI / CD、サイト信頼性 7%

• サイバーセキュリティ 7%

• プライバシー、セキュリティ 6%

• サプライチェーン 5%

• Linux カーネル 5%

• IoT、組み込み 5%

• システム エンジニアリング 4%

• オープンソース プログラム オフィス 4%

• ウェブ / アプリケーション開発 4%

• リーダーシップ、コミュニティ 4%

• ネットワーク、エッジ 4%

• クロス テクノロジー 3%

• オープン ハードウェア 3%

• 多様性、公平性、包括性 3%

• セーフティ クリティカルシステム 3%

• セキュリティ 3%

• ブロックチェーン 2%

• サステナビリティ 2%

• システム管理 2%

• 視覚効果 1%

• コンプライアンス 1%

• 無回答 0.1%

https://events.linuxfoundation.org/soss-community-day-north-america/
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地域社会との関わり

��� 出席者の
登録人数

��� 出席者の
参加人数��� 代表される

組織の総数

��% 技術職の
役職者

ジョブ機能
トップ3： 

アプリケーション開発者
（フロントエンド / バックエンド / モバイル / フルスタック）

エグゼクティブ リーダー
設計者

ヨーロッパ

��%

アジア

�%

アフリカ

��% 
北アメリカ

��%

地域別参加者数

スピーカー ジェンダー マイノリティ
スピーカー

ブレイクアウト

��
CFPへの応募

�
基調講演

3� ��%��
��
実施された
セッション

IT 業界での経験年数

• 10 年以上 65%

• 5-9 年 19%

• 0-4 年 16%

10 年以上

5-9 年
0-4 年個人コントリビューター

マネージャーその他 

ジョブ レベル

• 個人コントリビューター 33%

• マネージャー 21%

• その他 20%

• ディレクター 9%

• CXO / ED  �%

• 研究者 6%

• VP / SVP / GM  �%

情報技術金融

非営利組織

業界

• 情報技術 59%

• 非営利組織 13%

• 電気通信 8%

• 金融 6%

• プロフェッショナル サービス 5%

• 自動車 3%

• 一般消費財 3%

• 産業 3%

• エネルギー 1%

• ヘルスケア 1%

エグゼクティブ
リーダー

その他

設計者

職務内容

• その他 18%

• エグゼクティブ リーダー 14%

• 設計者 12%

• マネージャー - その他 9%

• マネージャー - テクニカル チーム 7%

• システム / 組み込み開発者 6%

• DevOps/SRE  �%

• アプリケーション開発者
   （フロントエンド / バックエンド / モバイル / 
　フルスタック）6%

• マネージャー - OSPO �%

• マーケティング 4%

• 学生 4%

• カーネル / オペレーティング システム開発者 3%

• 教授 / 研究者 2%

• DevOps/SRE/Sysadmin �%

• 法務 / コンプライアンス 1%

• 製品 / 事業開発 1%

• メディア / アナリスト 1%

イベント終了報告
ウィーン、オーストリア

E U R O P E
SOSS Community Day

SOSS Community Day Europe
2024 年 9 月 19 日｜ウィーン、オーストリア

https://events.linuxfoundation.org/soss-community-day-europe/
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地域社会との関わり

10 年以上 0-4 年

5-9 年

IT 業界での経験年数

• 0-4 年 19.92%
• 5-9 年 16.60%
• 10 年以上 62.24%
• 値なし 1.24%

関心領域

• サイバーセキュリティ 65.98%
• オープンソース ベスト プラクティス 62.66%
• クラウド、コンテナ、バーチャル化 54.77%
• AI、ML、データ、アナリティクス 53.53%
• DevOps、CI/CD、サイト信頼性 51.45%
• プライバシー、セキュリティ 46.47%
• サプライチェーン 37.34%
• オープンソース プログラム
   オフィス（OSPO）��.��%
• リーダーシップ、コミュニティ 29.88%
• システム エンジニアリング 29.88%
• Linux カーネル 26.14%
• ネットワーク、エッジ 25.73%
• ウェブ / アプリケーション
   開発 24.90%
• IoT、組み込み 21.99%
• 多様性、公平性、包括性 19.09%
• クロス テクノロジー 18.67%
• システム管理 18.67%
• セーフティ クリティカルシステム 16.18%
• オープン ハードウェア 15.77%
• サステナビリティ 12.86%
• ブロックチェーン 12.03%
• セキュリティ 10.37%
• 視覚効果 4.98%
• コンプライアンス 2.90%
• 値なし 1.24%

サイバーセキュリティ

オープンソース
ベスト プラクティス

クラウド、コンテナ、
バーチャル化

アメリカの州

• ジョージア 34%
• カリフォルニア 10%
• コロラド 8.5%
• テキサス 6.5%
• ニューヨーク 5%
• ワシントン 5%
• フロリダ 3.5%
• ノースカロライナ 3.5%
• バージニア 3.5%
• マサチューセッツ 2.5%
• ペンシルバニア 2.5%
• テネシー 2.5%
• イリノイ 1.5%
• オレゴン 1.5%
• アラバマ 1%
• アリゾナ 1%
• メリーランド 1%
• ミシガン 1%
• ミネソタ 1%
• サウスカロライナ 1%
• アーカンソー 0.5%
• デラウェア 0.5%
• コロンビア特別区 0.5%
• ケンタッキー 0.5%
• ニューハンプシャー 0.5%
• ニュージャージー 0.5%
• オハイオ 0.5%
• オクラホマ 0.5%

ジョージア 

カリフォルニア 

コロラド

業界

• 情報技術 63.90%
• プロフェッショナル サービス 9.13%
• 金融 7.47%
• 非営利組織 7.47%
• ヘルスケア 3.73%
• 電気通信 2.49%

情報技術金融

プロフェッショナル
サービス

ディレクター 個人コントリビューター

マネージャー

ジョブ レベル

• 個人コントリビューター 45.64%
• マネージャー 11.62%
• ディレクター 10.79%
• CXO / ED �.��%

アプリケーション開発者
 （フロントエンド / バックエンド /
   モバイル / フルスタック）

エグゼクティブ リーダー

設計者

職務内容

• エグゼクティブ リーダー 14.11%
• アプリケーション 開発者
　（フロントエンド / バックエンド / 
　モバイル / フルスタック）13.28%
• 設計者 8.71%
• マネージャー - その他 5.81%
• 製品 / 事業開発 5.39%
• DevOps/SRE �.��%
• マネージャー - テクニカル チーム 
   �.��%
• 学生 3.73%
• マーケティング 3.32%

• システム / 組み込み開発者 3.32%
• マネージャー - OSPO �.��%
• 教授 / 研究者 2.07%
• DevOps/SRE/Sysadmin �.��%
• 値なし 1.24%
• カーネル / オペレーティング システム
   開発者 0.83%
• 法務 / コンプライアンス 0.41%
• メディア / アナリスト 0.41%
• その他 23.65%

• 研究者 6.22%
• VP / SVP / GM �.��%
• 値なし 1.24%
• その他 10.37%

��� 出席者の
登録人数

��� 出席者の
参加人数

��� 代表される
組織の総数

2024年10月22日～23日｜ジョージア州、アトランタ
#SOSSFusion

イベント終了報告

ヨーロッパ

�.�%

アジア

�.�%

アフリカ

�.�% 

北アメリカ

��%

南アメリカ

�.�%

地域別参加者数

���
CFPへの応募

��
スピーカーの数

��
基調講演

��
ブレイクアウト

�
ライトニング トーク

�
同時開催イベント

��%
ジェンダー マイノリティ

スピーカー

• 産業 2.07%
• 自動車 1.24%
• 一般消費財 0.83%
• エネルギー 0.83%
• 値なし 0.83%

SOSS FUSION
10 月 22 日～ 23 日｜ジョージア州、アトランタ

https://events.linuxfoundation.org/soss-fusion/
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地域社会との関わり

��� 出席者の
登録人数

��� 出席者の
参加人数

�� 代表される組織の
総数

��% 技術職の
役職者

ヨーロッパ

�%

アジア

��%

オーストラリア + 
オセアニア

�%

アフリカ

�% 

北アメリカ

�%

地域別参加者数

イベント終了報告

日本、東京

��
CFPへの応募

�
基調講演
��
セッション
��
スピーカー

��%
ジェンダー マイノリティ スピーカー

業界

• 情報技術 ��%

• 産業 ��%

• 自動車 �%

• 非営利組織 �%

• プロフェッショナル サービス �%

• 電気通信 �%

• 一般消費財 �%

• 金融 �%

情報技術
プロフェッショナル

サービス

非営利組織

ジョブ レベル

• 個人コントリビューター ��%

• マネージャー ��%

• ディレクター ��%

• VP / SVP / GM �%

• 研究者 �%

• CXO / ED �%

• その他 ��%

個人コントリビューター

マネージャー

その他 

職務内容

•  設計者 ��%

• その他 ��%

• エグゼクティブ リーダー ��%

• マネージャー - テクニカルチーム ��%

• システム / 組み込み開発者 ��%

• アプリケーション開発者 �%
     （フロントエンド / バックエンド / モバイル / フルスタック） 
• カーネル / オペレーティング システム開発 �%

• マネージャー - その他 �%

• 製品 / 事業開発 �%

• マネージャー - OSPO �%

• DevOps/SRE �%

• メディア / アナリスト �%

• マーケティング �%

• DevOps/SRE/Sysadmin �%

• 法律/コンプライアンス �%

設計者
その他

エグゼクティブ
リーダー

関心領域

• AI、ML、データ、アナリティクス �%

• クラウド、コンテナ、バーチャル化 �%

• サイバーセキュリティ �%

• オープンソース ベスト プラクティス �%

• DevOps、CI/CD、サイト信頼性 �%

• IoT、組み込み �%

• Linuxカーネル �%

• ネットワーク、エッジ �%

サイバーセキュリティ

クラウド、コンテナ、
バーチャル化

AI、ML、データ、
アナリティクス

• オープンソース プログラム オフィス �%

• プライバシー、セキュリティ �%

• セーフティ クリティカル システム �%

• セキュリティ �%

• サプライチェーン �%

• システム エンジニアリング �%

• クロス テクノロジー �%

• リーダーシップ、コミュニティ �%

• オープン ハードウェア �%

• ウェブ、アプリケーション開発 �%

• ブロックチェーン �%

• サステナビリティ �%

• システム管理 �%

• 多様性、公平性、包括性 �%
IT業界での経験年数

• ��年以上 ��%

• �-�年 ��%

• �-� 年 ��%

��年以上

SOSS Community Day Japan
2024 年 10 月 30 日｜日本、東京

https://events.linuxfoundation.org/soss-community-day-japan/
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SOSS Community Day India
2024 年 12 月 10 日｜インド、デリー
SOSS Community Day India は、OpenSSF が新たな地
域に拡大するにあたり、エキサイティングなマイルストーン
となります。これはインドで開催される初の Community 
Day イベントで、2024 年 12 月 10 日にデリーで開催され
ました。

このイベントでは、コラボレーションを促進し、オープンソー
ス ソフトウェアのセキュリティ確保に関する進捗を共有する
ための魅力的なセッションが予定されています。

セッションのハイライト
Welcome & Opening Remarks – Arun Gupta, Vice 
President and General Manager, Developer Programs, 
Intel

• Cooking up Secure OCI Artifacts with SLSA – Harsh 
Thakur, Civo & Saiyam Pathak, Loft Labs

• Building a Security-First Open Source Project: Tools 
and Best Practices – Abhinav Sharma, KodeKloud

• Towards a Quantum-Proof Software Supply Chain 
with Post-Quantum Cryptographic Algorithms – 
Anitha Natarajan & Savita Ashture, Red Hat

• Who Guards the Guards? – Arnab Chatterjee, 
Nomura

• Patch It Up: Real-Time Vulnerability Management 
with Kyverno and KubeArmor – Barun Acharya & 
Ramakant Sharma, AccuKnox Inc.

• AI-Driven Policy Automation with Kyverno – Sonali 
Srivastava & Pavan N G, InfraCloud

• Securing CI/CD: Complexity & Inspiration from 
Runtime Security – Abhimanyu Dhamija, KoalaLab

• From CVE Chaos to Control: Building a “0 CVE” 
Strategy – Rakshit Gondwal, BuildSafe & Harsh 
Thakur, Civo

• Lightning Talk – What Do We Do With All These 
SBOMs? – Nikhita Raghunath, Broadcom

• Connecting the Dots: SBOM and VEX in Software 
Security – Rajan Ravi, Red Hat India Pvt. Ltd.

• Case Study on Adversarial Emulation Using 
MITRE Caldera for Kubernetes – Rudraksh Pareek, 
AccuKnox

• From Bloat to Secure: Rethinking Container Base 
Images for the Modern Security Landscape – 
Abhishek Anand, KoalaLab

• How to Resolve Top 3 Security and Risk Challenges 
for Enterprises Consuming Open Source – Nitish 
Tyagi, Gartner

• Automating Container Security: Docker Scout in CI/
CD for Safer Software Supply Chains – Pradumna V 
Saraf, Independent

• CERT.in Guidelines on Software Bill of Materials 
(SBOM) – Biju Nair, Legalitech

• Adversarial Resilience in Open Source LLMs: 
A Comprehensive Approach to Security and 
Robustness – Padmajeet Mhaske, JP Morgan Chase

• Quarantining and Locking Down Your Cloud 
Infrastructure – Prerit Munjal, KubeCloud

• Closing Remarks – Ram Iyengar, Community 
Engagement Lead - India, OpenSSF 

SOSS COMMUNITY DAYS について
Secure Open Source Software (SOSS) Community 
Days は、セキュリティとオープンソース エコシステム全体
からメンバーが集まり、オープンソース ソフトウェア（OSS）
の開発、メンテナンス、利用を継続的にセキュアに保つた
めのアイデアを共有し、能力を向上させることを目的とし
ています。イベントの詳細は こちら をご覧ください。

https://events.linuxfoundation.org/soss-community-day-india/
https://events.linuxfoundation.org/soss-community-day-india/
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「What’ s in the SOSS?」 — OpenSSF ポッドキャスト
4 月には、OpenSSF は 「What’ s in the SOSS?」 をローンチしました。
これは、OpenSSF の Chief Security Architect である Christopher 
Robinson（通称「CRob」）と、元 OpenSSF の GM である Omkhar 
Arasaratnam がホストを務める隔週のポッドキャストです。わずか 7 ヶ
月で、「What’ s in the SOSS?」はセキュアなオープンソース ソフトウェ
アに関する洞察のコンテンツハブとして定着しました。このポッドキャ
ストは、より幅広いオープンソース コミュニティの構築と、OpenSSF
メンバーとの関係強化に貢献しています。 

「SOSS の中身」には、Google、OpenAI、GitHub、Dell、Intel、Red Hat、CISA、Rust ファウンデーショ
ンなど、世界で最も知名度の高いテクノロジー企業や組織からゲストが集まりました。現在、業界をリー
ドするベンダーや業界組織からゲスト招待の依頼が寄せられており、これはこのプログラムの影響力と
ポジティブなビジビリティの証です。

購読者（APPLE と SPOTIFY のみが購読者統計を共有）
• 合計 : 230
• Apple 製品 : 100
• Spotify: 130

年初来のダウンロード数

最も人気のダウンロード アプリケーション
• Apple 製品 : ダウンロードの 26%、合計 1064 件

• Buzzsprout Embed Player (OpenSSF サイト ): 
ダウンロードの 24%、合計 993 件

• Spotify: ダウンロードの 16%、合計 676 件

• Antenna Pod: ダウンロード数 7%、合計 303 件

• Overcast: ダウンロードの 6%、合計 261 件

地域社会との関わり

https://openssf.org/podcast/
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WHAT’ S IN THE SOSS? PODCAST #13 – GITHUB’ S MIKE HANLEY AND TRANSFORMING 
THE “DEPT. OF NO” INTO THE DEPT. OF “YES AND…”

WHAT’ S IN THE SOSS? PODCAST #11 – GOOGLE’ S ANDREW POLLOCK AND ADDRESSING 
OPEN SOURCE VULNERABILITIES

WHAT’ S IN THE SOSS? PODCAST #9 – SONATYPE’ S BRIAN FOX AND THE PERPLEXING 
PHENOMENON OF DOWNLOADING KNOWN VULNERABILITIES

最も人気の高いエピソード

2024 年 9 月 3 日公開 
337 件のダウンロード

2024 年 8 月 13 日公開 
281 件のダウンロード

2024 年 7 月 16 日公開 
279 件のダウンロード

https://openssf.org/podcast/2024/09/02/whats-in-the-soss-podcast-13-githubs-mike-hanley-and-transforming-the-dept-of-no-into-the-dept-of-yes-and/
https://openssf.org/podcast/2024/09/02/whats-in-the-soss-podcast-13-githubs-mike-hanley-and-transforming-the-dept-of-no-into-the-dept-of-yes-and/
https://openssf.org/podcast/2024/08/13/whats-in-the-soss-podcast-11-googles-andrew-pollock-and-addressing-open-source-vulnerabilities/
https://openssf.org/podcast/2024/08/13/whats-in-the-soss-podcast-11-googles-andrew-pollock-and-addressing-open-source-vulnerabilities/
https://openssf.org/podcast/2024/07/16/whats-in-the-soss-podcast-9-sonatypes-brian-fox-and-the-perplexing-phenomenon-of-downloading-known-vulnerabilities/
https://openssf.org/podcast/2024/07/16/whats-in-the-soss-podcast-9-sonatypes-brian-fox-and-the-perplexing-phenomenon-of-downloading-known-vulnerabilities/
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OpenSSF ブログ 
OpenSSF ブログは、サイバーセキュリティの主要な問題に関する専門家の洞察、詳細な分析、コミュニティのアッ
プデートを提供する重要なリソースです。年間を通じて、当ブログでは、セキュアなソフトウェア開発とオープンソー
ス セキュリティの最新動向を探る多様なコンテンツを掲載しています。これには、主要な業界イベントへの参加の
ハイライトも含まれています。 

• Understanding the CRA: OpenSSF’s Role in the Cyber 
Resilience Act Implementation – Part 1

• The OpenSSF Armored Goose “Honk”: Advancing  
Open Source Security

• How We Can Learn from Open Source Software  
to Address the Challenges of AI

• OpenSSF Welcomes New Members and Introduces New 
Initiatives at SOSS Community Day Japan

• OpenSSF Expands Secure Development Course  
with Interactive Labs

• Cybersecurity Awareness Month 2024: Stay Secure,  
Stay Informed

• OpenSSF SOSS Fusion Conference Kicks off with Talks from 
Google and Cisco Executives

• Developer Relations: The Human Connection Driving Open 
Source Security

• OpenSSF Education Tech Talk Highlights & Future Opportunities

• Recap on SOSS Community Day EU

• OpenSSF at Grace Hopper Celebration 2024: Advancing 
Diversity and Security in Open Source

• Join Us at the OSS Security Meetup in Tokyo, Japan

• Must-Attend Sessions at SOSS Community Day EU and Open 
Source Summit Europe 2024

• Prioritizing Security: Key Findings from the OpenSSF Survey 
for Financial Institutions

• AIxCC Semifinals at DEF CON Showcase AI’s Potential in 
Securing Critical OSS Projects

• A Bird’s-Eye View of LFD 121 (Developing Secure Software) — 
and Why Every Developer Should Take It

• GUAC v0.8.0 Released

• Announcing SigstoreCon: Supply Chain Day!

• Mitigating Attack Vectors in GitHub Workflows

• Call for Proposals: SOSS Community Day Japan 2024

• What’s Next for Open Source? Workshop Highlights and Calls 
to Action to Inspire Progress for Global Sustainability

• OSS Security Adventure: Recap of Recent Security-Focused 
Events Featuring OpenSSF

• SOSS Community Day EU Agenda Now Live!

• SOSS Fusion 2024 CFP Results: A Look at Our Diverse  
and Engaging Program

• Celebrating Excellence: An Interview with Golden Egg Award 
Winner Christopher “CRob” Robinson

• Recognizing Excellence in OSS Community: Golden Egg Award 
Nominations Are Now Open!

• AI Cyber Challenge (AIxCC) and the Needle Linux Kernel 
Vulnerability – Part 1

地域社会との関わり

ブログ、リソース
OpenSSF ブログでは、クリティカルなサイバーセキュリティ ツールや課題への対応に向けたコミュニティのアク
ティブなコントリビューションに焦点を当てています。ブログ、ゲストブログ、ケーススタディを通じて、セキュア
なソフトウェア開発とオープンソース セキュリティの進歩を促す多様な洞察とソリューションを共有してきました。

共有したいアイデアをお持ちですか？ ブログの提案を提出 して、2025 年のサイバーセキュリティの未来を形作る
ことにコントリビュートしましょう！

https://openssf.org/blog/
https://openssf.org/blog/
https://openssf.org/blog/
https://openssf.org/blog/
https://openssf.org/blog/
https://openssf.org/blog/2024/11/25/understanding-the-cra-openssfs-role-in-the-cyber-resilience-act-implementation-part-1/
https://openssf.org/blog/2024/11/25/understanding-the-cra-openssfs-role-in-the-cyber-resilience-act-implementation-part-1/
https://openssf.org/blog/2024/11/11/the-openssf-armored-goose-honk-advancing-open-source-security/
https://openssf.org/blog/2024/11/11/the-openssf-armored-goose-honk-advancing-open-source-security/
https://openssf.org/blog/2024/11/04/how-we-can-learn-from-open-source-software-to-address-the-challenges-of-ai/
https://openssf.org/blog/2024/11/04/how-we-can-learn-from-open-source-software-to-address-the-challenges-of-ai/
https://openssf.org/press-release/2024/10/29/openssf-welcomes-new-members-and-introduces-new-initiatives-at-soss-community-day-japan/
https://openssf.org/press-release/2024/10/29/openssf-welcomes-new-members-and-introduces-new-initiatives-at-soss-community-day-japan/
https://openssf.org/press-release/2024/10/29/openssf-expands-secure-development-course-with-interactive-labs/
https://openssf.org/press-release/2024/10/29/openssf-expands-secure-development-course-with-interactive-labs/
https://openssf.org/blog/2024/10/25/cybersecurity-awareness-month-2024-stay-secure-stay-informed/
https://openssf.org/blog/2024/10/25/cybersecurity-awareness-month-2024-stay-secure-stay-informed/
https://openssf.org/press-release/2024/10/22/openssf-soss-fusion-conference-kicks-off-with-talks-from-google-and-cisco-executives/
https://openssf.org/press-release/2024/10/22/openssf-soss-fusion-conference-kicks-off-with-talks-from-google-and-cisco-executives/
https://openssf.org/blog/2024/10/17/developer-relations-the-human-connection-driving-open-source-security/
https://openssf.org/blog/2024/10/17/developer-relations-the-human-connection-driving-open-source-security/
https://openssf.org/blog/2024/10/16/openssf-education-tech-talk-highlights-future-opportunities/
https://openssf.org/blog/2024/10/02/recap-on-soss-community-day-eu/
https://openssf.org/blog/2024/09/20/openssf-at-grace-hopper-celebration-2024-advancing-diversity-and-security-in-open-source/
https://openssf.org/blog/2024/09/20/openssf-at-grace-hopper-celebration-2024-advancing-diversity-and-security-in-open-source/
https://openssf.org/blog/2024/09/16/join-us-at-the-oss-security-meetup-in-tokyo-japan-2/
https://openssf.org/blog/2024/09/13/must-attend-sessions-at-soss-community-day-eu-and-open-source-summit-europe-2024/
https://openssf.org/blog/2024/09/13/must-attend-sessions-at-soss-community-day-eu-and-open-source-summit-europe-2024/
https://openssf.org/blog/2024/09/04/prioritizing-security-key-findings-from-the-openssf-survey-for-financial-institutions/
https://openssf.org/blog/2024/09/04/prioritizing-security-key-findings-from-the-openssf-survey-for-financial-institutions/
https://openssf.org/blog/2024/08/28/aixcc-semifinals-at-def-con-showcase-ais-potential-in-securing-critical-oss-projects/
https://openssf.org/blog/2024/08/28/aixcc-semifinals-at-def-con-showcase-ais-potential-in-securing-critical-oss-projects/
https://openssf.org/blog/2024/08/19/a-birds-eye-view-of-lfd-121-developing-secure-software-and-why-every-developer-should-take-it/
https://openssf.org/blog/2024/08/19/a-birds-eye-view-of-lfd-121-developing-secure-software-and-why-every-developer-should-take-it/
https://openssf.org/blog/2024/08/15/guac-v0-8-0-released/
https://openssf.org/blog/2024/08/14/announcing-sigstorecon-supply-chain-day/
https://openssf.org/blog/2024/08/12/mitigating-attack-vectors-in-github-workflows/
https://openssf.org/blog/2024/08/08/call-for-proposals-soss-community-day-japan-2024/
https://openssf.org/blog/2024/08/08/whats-next-for-open-source-workshop-highlights-and-calls-to-action-to-inspire-progress-for-global-sustainability/
https://openssf.org/blog/2024/08/08/whats-next-for-open-source-workshop-highlights-and-calls-to-action-to-inspire-progress-for-global-sustainability/
https://openssf.org/blog/2024/08/06/oss-security-adventure-recap-of-recent-security-focused-events-featuring-openssf/
https://openssf.org/blog/2024/08/06/oss-security-adventure-recap-of-recent-security-focused-events-featuring-openssf/
https://openssf.org/blog/2024/07/24/soss-community-day-eu-agenda-now-live/
https://openssf.org/blog/2024/07/24/soss-fusion-2024-cfp-results-a-look-at-our-diverse-and-engaging-program/
https://openssf.org/blog/2024/07/24/soss-fusion-2024-cfp-results-a-look-at-our-diverse-and-engaging-program/
https://openssf.org/blog/2024/07/23/celebrating-excellence-an-interview-with-golden-egg-award-winner-christopher-crob-robinson/
https://openssf.org/blog/2024/07/23/celebrating-excellence-an-interview-with-golden-egg-award-winner-christopher-crob-robinson/
https://openssf.org/blog/2024/07/19/recognizing-excellence-in-oss-community-golden-egg-award-nominations-are-now-open/
https://openssf.org/blog/2024/07/19/recognizing-excellence-in-oss-community-golden-egg-award-nominations-are-now-open/
https://openssf.org/blog/2024/07/10/ai-cyber-challenge-aixcc-and-the-needle-linux-kernel-vulnerability-part-1/
https://openssf.org/blog/2024/07/10/ai-cyber-challenge-aixcc-and-the-needle-linux-kernel-vulnerability-part-1/
https://openssf.org/community/blog-guidelines/
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• AI Cyber Challenge (AIxCC) and the Needle Linux Kernel 
Vulnerability – Part 2

• Learn How To Develop Secure Software!

• Why are Organizations Struggling to Implement Secure 
Software Development?

• A Deep Dive into SBOMit and Attestations

• Know Your Regular Expressions: Securing Input Validation 
Across Languages

• July in NYC: Join Us at the United Nations’ (UN’s) OSPOs for Good 
2024 Conference & the “What’s Next for Open Source?” Event

• OpenSSF GUAC Tech Talk Highlights

• Final Call: Submit your Technical Initiatives (TI) Funding 
Request by June 7th, 2024

• The OSS Security Adventure: Exploring the Frontlines of OSS 
Security through SOSS Policy Summit, RSA Conference, and 
Japan Meetup

• Beyond the OpenSSF: An Introduction to Other Security Efforts 
Across the Linux Foundation

• The Opportunity for DEI Participation in the Security Industry 
(And OpenSSF)

• OpenSSF Joins Open Source Consortium To Define E.U. CRA 
Security Specifications

• Join Our Upcoming OpenSSF Tech Talk: Proactive Supply Chain 
Security with GUAC

• Call for Proposals: Submit to Speak at SOSS  
Community Day Europe

• Unlock the Keys to Improved Software Security

• Recap of SOSS Community Day North America 2024

• Join Us at the OSS Security Meetup in Tokyo, Japan With 
General Manager Omkhar + SOSS Community Day North 
America Event Report

• Open Source Security (OpenSSF) and OpenJS Foundations Issue 
Alert for Social Engineering Takeovers of Open Source Projects

• Unveiling the Golden Egg Award Winners: Celebrating 
Excellence in Open Source Security

• Sessions You Won’t Want to Miss at SOSS Community Day NA 
and Open Source Summit North America 2024

• “What’s in the SOSS?” Podcast is Now Live

• Join us for a TTX: Securing OSS & Empowering Maintainers

• xz Backdoor CVE-2024-3094

• VulnCon 2024 Wrap-up: Securing the Ecosystem through 
Global Cooperation

• How Intel Uses OpenSSF Scorecard To Better Secure Its 
Software Portfolio

• Empowering Women in Tech: An Interview on Angela Jeffrey’s 
Journey to Cybersecurity

• OpenSSF Scorecard Tech Talk Highlights

• Driving Change Together: The OpenSSF Takes On VulnCon

• Sigstore Graduates: A Monumental Step Towards Secure 
Software Supply Chains

• Join OpenSSF for our First Tabletop Exercise (TTX) at SOSS 
Community Day North America

• How OpenSSF Technical Initiatives Can Receive Strategic Funding

• OpenSSF Releases Plan for Improving Software  
Developer Security Education

https://openssf.org/blog/2024/07/17/ai-cyber-challenge-aixcc-and-the-needle-linux-kernel-vulnerability-part-2/
https://openssf.org/blog/2024/07/17/ai-cyber-challenge-aixcc-and-the-needle-linux-kernel-vulnerability-part-2/
https://openssf.org/blog/2024/07/08/learn-how-to-develop-secure-software/
https://openssf.org/blog/2024/07/05/why-are-organizations-struggling-to-implement-secure-software-development/
https://openssf.org/blog/2024/07/05/why-are-organizations-struggling-to-implement-secure-software-development/
https://openssf.org/blog/2024/06/26/a-deep-dive-into-sbomit-and-attestations/
https://openssf.org/blog/2024/06/18/know-your-regular-expressions-securing-input-validation-across-languages/
https://openssf.org/blog/2024/06/18/know-your-regular-expressions-securing-input-validation-across-languages/
https://openssf.org/blog/2024/06/17/july-in-nyc-join-us-at-the-united-nations-uns-ospos-for-good-2024-conference-the-whats-next-for-open-source-event/
https://openssf.org/blog/2024/06/17/july-in-nyc-join-us-at-the-united-nations-uns-ospos-for-good-2024-conference-the-whats-next-for-open-source-event/
https://openssf.org/blog/2024/06/14/openssf-guac-tech-talk-highlights/
https://openssf.org/blog/2024/06/03/final-call-submit-your-technical-initiatives-ti-funding-request-by-june-7th-2024/
https://openssf.org/blog/2024/06/03/final-call-submit-your-technical-initiatives-ti-funding-request-by-june-7th-2024/
https://openssf.org/blog/2024/05/31/the-oss-security-adventure-exploring-the-frontlines-of-oss-security-through-soss-policy-summit-rsa-conference-and-japan-meetup/
https://openssf.org/blog/2024/05/31/the-oss-security-adventure-exploring-the-frontlines-of-oss-security-through-soss-policy-summit-rsa-conference-and-japan-meetup/
https://openssf.org/blog/2024/05/31/the-oss-security-adventure-exploring-the-frontlines-of-oss-security-through-soss-policy-summit-rsa-conference-and-japan-meetup/
https://openssf.org/blog/2024/05/30/beyond-the-openssf-an-introduction-to-other-security-efforts-across-the-linux-foundation/
https://openssf.org/blog/2024/05/30/beyond-the-openssf-an-introduction-to-other-security-efforts-across-the-linux-foundation/
https://openssf.org/blog/2024/05/29/the-opportunity-for-dei-participation-in-the-security-industry-and-openssf/
https://openssf.org/blog/2024/05/29/the-opportunity-for-dei-participation-in-the-security-industry-and-openssf/
https://openssf.org/blog/2024/05/22/openssf-joins-open-source-consortium-to-define-e-u-cra-security-specifications/
https://openssf.org/blog/2024/05/22/openssf-joins-open-source-consortium-to-define-e-u-cra-security-specifications/
https://openssf.org/blog/2024/05/16/join-our-upcoming-openssf-tech-talk-proactive-supply-chain-security-with-guac/
https://openssf.org/blog/2024/05/16/join-our-upcoming-openssf-tech-talk-proactive-supply-chain-security-with-guac/
https://openssf.org/blog/2024/05/14/call-for-proposals-submit-to-speak-at-soss-community-day-eu/
https://openssf.org/blog/2024/05/14/call-for-proposals-submit-to-speak-at-soss-community-day-eu/
https://openssf.org/blog/2024/05/13/unlock-the-keys-to-improved-software-security/
https://openssf.org/blog/2024/05/02/recap-of-soss-community-day-north-america-2024/
https://openssf.org/blog/2024/04/22/join-us-at-the-oss-security-meetup-in-tokyo-japan-with-general-manager-omkhar-soss-community-day-north-america-event-report/
https://openssf.org/blog/2024/04/22/join-us-at-the-oss-security-meetup-in-tokyo-japan-with-general-manager-omkhar-soss-community-day-north-america-event-report/
https://openssf.org/blog/2024/04/22/join-us-at-the-oss-security-meetup-in-tokyo-japan-with-general-manager-omkhar-soss-community-day-north-america-event-report/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/blog/2024/04/15/unveiling-the-golden-egg-award-winners-celebrating-excellence-in-open-source-security/
https://openssf.org/blog/2024/04/15/unveiling-the-golden-egg-award-winners-celebrating-excellence-in-open-source-security/
https://openssf.org/blog/2024/04/12/sessions-you-wont-want-to-miss-at-soss-community-day-na-and-open-source-summit-north-america-2024/
https://openssf.org/blog/2024/04/12/sessions-you-wont-want-to-miss-at-soss-community-day-na-and-open-source-summit-north-america-2024/
https://openssf.org/blog/2024/04/11/whats-in-the-soss-podcast-is-now-live/
https://openssf.org/blog/2024/04/10/join-us-for-a-ttx-securing-oss-empowering-maintainers/
https://openssf.org/blog/2024/03/30/xz-backdoor-cve-2024-3094/
https://openssf.org/blog/2024/03/29/vulncon-2024-wrap-up-securing-the-ecosystem-through-global-cooperation/
https://openssf.org/blog/2024/03/29/vulncon-2024-wrap-up-securing-the-ecosystem-through-global-cooperation/
https://openssf.org/blog/2024/03/25/how-intel-uses-openssf-scorecard-to-better-secure-its-software-portfolio/
https://openssf.org/blog/2024/03/25/how-intel-uses-openssf-scorecard-to-better-secure-its-software-portfolio/
https://openssf.org/blog/2024/03/22/empowering-women-in-tech-an-interview-on-angela-jeffreys-journey-to-cybersecurity/
https://openssf.org/blog/2024/03/22/empowering-women-in-tech-an-interview-on-angela-jeffreys-journey-to-cybersecurity/
https://openssf.org/blog/2024/03/21/openssf-scorecard-tech-talk-highlights/
https://openssf.org/blog/2024/03/20/driving-change-together-the-openssf-takes-on-vulncon/
https://openssf.org/blog/2024/03/20/sigstore-graduates-a-monumental-step-towards-secure-software-supply-chains/
https://openssf.org/blog/2024/03/20/sigstore-graduates-a-monumental-step-towards-secure-software-supply-chains/
https://openssf.org/blog/2024/03/19/join-openssf-for-our-first-tabletop-exercise-ttx-at-soss-community-day-north-america/
https://openssf.org/blog/2024/03/19/join-openssf-for-our-first-tabletop-exercise-ttx-at-soss-community-day-north-america/
https://openssf.org/blog/2024/03/19/how-openssf-technical-initiatives-can-receive-strategic-funding/
https://openssf.org/blog/2024/03/18/openssf-releases-plan-for-improving-software-developer-security-education/
https://openssf.org/blog/2024/03/18/openssf-releases-plan-for-improving-software-developer-security-education/
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• The India Initiative: An OpenSSF Awareness Program  
for a Secure Future

• OpenSSF Marketing Advisory Council Aims to Shape the Future 
of Open Source Security Advocacy

• Participate in Our Survey on Secure Software  
Development Education!

• OpenSSF and CISA Join Forces to Secure Open Source Software

• Graph for Understanding Artifact Composition (GUAC): Joins 
OpenSSF as Incubating Project

• OpenSSF Scorecard: Evaluating and Improving the Health  
of Critical OSS Projects

• Come to First OpenSSF Tech Talk of the Year on Scorecard

• Golden Egg Award: Celebrating Exceptional Contributions  
in the OpenSSF Community

• SOSS Community Day North America (NA) Agenda Live

• OpenSSF Supports White House’s Efforts to Build More Secure 
and Measurable Software

• Submit to Speak at SOSS Fusion 2024

• OpenSSF Responds to US CISA RFI on Cybersecurity Risk  
and Secure by Design Software

• Scaling Up Supply Chain Security: Implementing Sigstore  
for Seamless Container Image Signing

• Alpha-Omega 2023 Annual Report

• Linux Kernel Achieves CVE Numbering Authority Status

• Announcing the First Ever SOSS Fusion Conference:  
How You Can Get Involved

• OpenSSF Participates in Department of Commerce Consortium 
Dedicated to AI Safety

• OpenSSF Securing Software Repositories Working Group 
Releases Principles for Package Repository Security

• Time is of the Essence to Mitigate Vulnerabilities  
like Leaky Vessels

• Post-Quantum Cryptography Alliance Launch

• CVE-2023-6246 Root Access Vulnerability in glibc

• OpenSSF Champions a More Secure Future in Collaboration 
with Public Sector

• Maintainer Motivations, Challenges, and Best Practices on 
Open Source Software Security

• OSS Security Sessions & FOSDEM Survival Guide

• Introducing gittuf: A Security Layer for Git Repositories

• Submit to Speak at SOSS Community Day North America 2024

• OpenSSF Election Results for Technical Advisory Council  
and Representatives to the Governing Board

https://openssf.org/blog/2024/03/15/the-india-initiative-announcement/
https://openssf.org/blog/2024/03/15/the-india-initiative-announcement/
https://openssf.org/blog/2024/03/14/openssf-marketing-advisory-council-aims-to-shape-the-future-of-open-source-security-advocacy/
https://openssf.org/blog/2024/03/14/openssf-marketing-advisory-council-aims-to-shape-the-future-of-open-source-security-advocacy/
https://openssf.org/blog/2024/03/11/participate-in-our-survey-on-secure-software-development-education/
https://openssf.org/blog/2024/03/11/participate-in-our-survey-on-secure-software-development-education/
https://openssf.org/blog/2024/03/07/openssf-and-cisa-join-forces-to-secure-open-source-software/
https://openssf.org/blog/2024/03/07/guac-joins-openssf-as-incubating-project/
https://openssf.org/blog/2024/03/07/guac-joins-openssf-as-incubating-project/
https://openssf.org/blog/2024/03/05/openssf-scorecard-evaluating-and-improving-the-health-of-critical-oss-projects/
https://openssf.org/blog/2024/03/05/openssf-scorecard-evaluating-and-improving-the-health-of-critical-oss-projects/
https://openssf.org/blog/2024/03/04/come-to-first-openssf-tech-talk-of-the-year-on-scorecard/
https://openssf.org/blog/2024/02/27/golden-egg-award-celebrating-exceptional-contributions-in-the-openssf-community/
https://openssf.org/blog/2024/02/27/golden-egg-award-celebrating-exceptional-contributions-in-the-openssf-community/
https://openssf.org/blog/2024/02/26/soss-community-day-north-america-na-agenda-live/
https://openssf.org/blog/2024/02/26/openssf-supports-efforts-to-build-more-secure-and-measurable-software/
https://openssf.org/blog/2024/02/26/openssf-supports-efforts-to-build-more-secure-and-measurable-software/
https://openssf.org/blog/2024/02/21/submit-to-speak-at-soss-fusion-2024/
https://openssf.org/blog/2024/02/20/openssf-responds-to-us-cisa-rfi-on-cybersecurity-risk-and-secure-by-design-software/
https://openssf.org/blog/2024/02/20/openssf-responds-to-us-cisa-rfi-on-cybersecurity-risk-and-secure-by-design-software/
https://openssf.org/blog/2024/02/16/scaling-up-supply-chain-security-implementing-sigstore-for-seamless-container-image-signing/
https://openssf.org/blog/2024/02/16/scaling-up-supply-chain-security-implementing-sigstore-for-seamless-container-image-signing/
https://openssf.org/blog/2024/02/16/alpha-omega-2023-annual-report/
https://openssf.org/blog/2024/02/14/linux-kernel-achieves-cve-numbering-authority-status/
https://openssf.org/blog/2024/02/13/announcing-the-first-ever-soss-fusion-conference-how-you-can-get-involved/
https://openssf.org/blog/2024/02/13/announcing-the-first-ever-soss-fusion-conference-how-you-can-get-involved/
https://openssf.org/blog/2024/02/12/openssf-participates-in-department-of-commerce-consortium-dedicated-to-ai-safety/
https://openssf.org/blog/2024/02/12/openssf-participates-in-department-of-commerce-consortium-dedicated-to-ai-safety/
https://openssf.org/blog/2024/02/08/openssf-securing-software-repositories-working-group-releases-principles-for-package-repository-security/
https://openssf.org/blog/2024/02/08/openssf-securing-software-repositories-working-group-releases-principles-for-package-repository-security/
https://openssf.org/blog/2024/02/06/time-is-of-the-essence-to-mitigate-vulnerabilities-like-leaky-vessels/
https://openssf.org/blog/2024/02/06/time-is-of-the-essence-to-mitigate-vulnerabilities-like-leaky-vessels/
https://openssf.org/blog/2024/02/06/post-quantum-cryptography-alliance-launch/
https://openssf.org/blog/2024/02/05/cve-2023-6246-root-access-vulnerability-in-glibc/
https://openssf.org/blog/2024/02/02/openssf-champions-a-more-secure-future-in-collaboration-with-public-sector/
https://openssf.org/blog/2024/02/02/openssf-champions-a-more-secure-future-in-collaboration-with-public-sector/
https://openssf.org/blog/2024/01/31/maintainer-motivations-challenges-and-best-practices-on-open-source-software-security/
https://openssf.org/blog/2024/01/31/maintainer-motivations-challenges-and-best-practices-on-open-source-software-security/
https://openssf.org/blog/2024/01/24/oss-security-sessions-fosdem-survival-guide/
https://openssf.org/blog/2024/01/18/introducing-gittuf-a-security-layer-for-git-repositories/
https://openssf.org/blog/2024/01/11/submit-to-speak-at-soss-community-day-north-america-2024/
https://openssf.org/blog/2024/01/04/openssf-election-results-for-technical-advisory-council-and-representatives-to-the-governing-board/
https://openssf.org/blog/2024/01/04/openssf-election-results-for-technical-advisory-council-and-representatives-to-the-governing-board/
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ゲストブログ 
ゲストブログは、OpenSSF コミュニティの重要な一部であり、メンバーが自身の声や専門知識をコントリビュート
するためのプラットフォームを提供しています。これらのブログでは、プロジェクトの最新情報、新しいイノベーション、
オープンソース セキュリティの最前線でアクティブに活動する人々の個人的な視点が紹介されています。コミュニティ
メンバーに自身のストーリーや洞察を共有してもらうことで、オープンソース ソフトウェアのセキュリティに関する対
話をより豊かなものにし、今日のサイバーセキュリティの課題に取り組む上でコラボレーションが持つ力を強調して
います。

• Red Hat’s Collaboration with the OpenSSF and OSV.dev Yields 
Results: Red Hat Security Data Now Available in the OSV Format

• OpenSSF Adds Minder as a Sandbox Project to Simplify the 
Integration and Use of Open Source Security Tools

• New Guide for Package Repositories to Adopt Trusted Publishers

• Neo Malware: Malicious Open Source Packages

• How to Make Programming Language Package Repositories 
More Secure

• Chainguard Enhances Security With OSV Advisory Feed

• Improving OpenSSF Scorecard Scores: StepSecurity Automation 
for Four Key Checks

• An Open Source Approach to Threat Mitigation in AWS

• Ubuntu Security Notices Now Available in OSV

• Introducing Artifact Attestations—Now in Public Beta

• Enhancing Open Source Security: Introducing Siren by OpenSSF

• Where Does Your Software (Really) Come From?

• DruBOM: An SBOM for Drupal

• Spotlight on the OpenSSF AI/ML Working Group

• Beyond Scores with OpenSSF Scorecard: Granular Structured 
Results for Custom Policy Enforcement

• Static Binary Analysis: A Final Exam for Software Supply Chain 
Protection

ケーススタディ
ケーススタディは、組織が OpenSSF のツールやテクノロ
ジーを導入し、サイバーセキュリティ対策を拡張することに
成功した事例を強力に裏付けるものです。これらの実例は、
OpenSSF エコシステムに参加することの具体的な利点を示
し、コラボレートしオープンソース ソリューションを使用する
ことで、ソフトウェア セキュリティの大幅な向上につながる
ことを示しています。 

• Case Study: Kusari’s Implementation of OpenSSF  
Tools and Services

• Innovative Supply Chain Security for Enterprise Cloud Platform 
Service

• OpenSSF Case Study: Enhancing Open Source Security  
with Sigstore at Stacklok

• Introducing Artifact Attestations—Now in Public Beta

• How Intel Uses OpenSSF Scorecard To Better Secure  
Its Software Portfolio

• Scaling Up Supply Chain Security: Implementing Sigstore  
for Seamless Container Image Signing

https://openssf.org/blog/2024/11/01/red-hats-collaboration-with-the-openssf-and-osv-dev-yields-results-red-hat-security-data-now-available-in-the-osv-format/
https://openssf.org/blog/2024/11/01/red-hats-collaboration-with-the-openssf-and-osv-dev-yields-results-red-hat-security-data-now-available-in-the-osv-format/
https://openssf.org/blog/2024/10/28/openssf-adds-minder-as-a-sandbox-project-to-simplify-the-integration-and-use-of-open-source-security-tools/
https://openssf.org/blog/2024/10/28/openssf-adds-minder-as-a-sandbox-project-to-simplify-the-integration-and-use-of-open-source-security-tools/
https://openssf.org/blog/2024/08/05/new-guide-for-package-repositories-to-adopt-trusted-publishers/
https://openssf.org/blog/2024/07/31/neo-malware-malicious-open-source-packages/
https://openssf.org/blog/2024/07/31/how-to-make-programming-language-package-repositories-more-secure/
https://openssf.org/blog/2024/07/31/how-to-make-programming-language-package-repositories-more-secure/
https://openssf.org/blog/2024/07/03/chainguard-enhances-security-with-osv-advisory-feed/
https://openssf.org/blog/2024/06/28/improving-openssf-scorecard-scores-stepsecurity-automation-for-four-key-checks/
https://openssf.org/blog/2024/06/28/improving-openssf-scorecard-scores-stepsecurity-automation-for-four-key-checks/
https://openssf.org/blog/2024/06/21/an-open-source-approach-to-threat-mitigation-in-aws/
https://openssf.org/blog/2024/06/11/ubuntu-security-notices-now-available-in-osv/
https://openssf.org/blog/2024/05/24/introducing-artifact-attestations-now-in-public-beta/
https://openssf.org/blog/2024/05/20/enhancing-open-source-security-introducing-siren-by-openssf/
https://openssf.org/blog/2024/05/17/where-does-your-software-really-come-from/
https://openssf.org/blog/2024/05/08/drubom-an-sbom-for-drupal/
https://openssf.org/blog/2024/04/24/spotlight-on-the-openssf-ai-ml-working-group/
https://openssf.org/blog/2024/04/17/beyond-scores-with-openssf-scorecard-granular-structured-results-for-custom-policy-enforcement/
https://openssf.org/blog/2024/04/17/beyond-scores-with-openssf-scorecard-granular-structured-results-for-custom-policy-enforcement/
https://openssf.org/blog/2024/04/04/static-binary-analysis-a-final-exam-for-software-supply-chain-protection/
https://openssf.org/blog/2024/04/04/static-binary-analysis-a-final-exam-for-software-supply-chain-protection/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/case-studies/
https://openssf.org/blog/2024/10/24/case-study-kusaris-implementation-of-openssf-tools-and-services/
https://openssf.org/blog/2024/10/24/case-study-kusaris-implementation-of-openssf-tools-and-services/
https://openssf.org/blog/2024/08/27/innovative-supply-chain-security-for-enterprise-cloud-platform-service/
https://openssf.org/blog/2024/08/27/innovative-supply-chain-security-for-enterprise-cloud-platform-service/
https://openssf.org/blog/2024/06/04/openssf-case-study-enhancing-open-source-security-with-sigstore-at-stacklok/
https://openssf.org/blog/2024/06/04/openssf-case-study-enhancing-open-source-security-with-sigstore-at-stacklok/
https://openssf.org/blog/2024/05/24/introducing-artifact-attestations-now-in-public-beta/
https://openssf.org/blog/2024/03/25/how-intel-uses-openssf-scorecard-to-better-secure-its-software-portfolio/
https://openssf.org/blog/2024/03/25/how-intel-uses-openssf-scorecard-to-better-secure-its-software-portfolio/
https://openssf.org/blog/2024/02/16/scaling-up-supply-chain-security-implementing-sigstore-for-seamless-container-image-signing/
https://openssf.org/blog/2024/02/16/scaling-up-supply-chain-security-implementing-sigstore-for-seamless-container-image-signing/
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技術講演会
OpenSSF Tech Talks は、コミュニティがプロジェクト、ツール、イノベーションを紹介し、コラボ
レートし、オープンソース セキュリティにおけるリーダーシップを発揮するためのプラットフォームを
提供します。今年の講演からインスピレーションを得て、 アイデアを提出 し、OpenSSF コミュニティ
内であなたの作品を共有し、議論を活性化させましょう！

JUMPSTART YOUR JOURNEY: 
MASTERING OSS SECURITY 
DEVELOPMENT WITH THE LINUX 
FOUNDATION EDUCATION (2024-10-10)

オンデマンドビデオが 利用可能 です。

オンデマンドビデオが 利用可能 です。

オンデマンドビデオが 利用可能 です。

PROACTIVE SUPPLY CHAIN 
SECURITY WITH GUAC (2024-06-06)

BUILDING A STRONGER OPEN 
SOURCE ECOSYSTEM: OPENSSF 
SCORECARD (2024-03-13)

https://forms.gle/LBGrmWguWwmojpEJ8
https://openssf.org/resources/tech-talks/openssf-tech-talk-jumpstart-your-journey-mastering-oss-security-development-with-the-linux-foundation-education/
https://openssf.org/resources/tech-talks/openssf-tech-talk-jumpstart-your-journey-mastering-oss-security-development-with-the-linux-foundation-education/
https://openssf.org/resources/tech-talks/openssf-tech-talk-jumpstart-your-journey-mastering-oss-security-development-with-the-linux-foundation-education/
https://openssf.org/resources/tech-talks/openssf-tech-talk-jumpstart-your-journey-mastering-oss-security-development-with-the-linux-foundation-education/
https://www.youtube.com/watch?v=qAC7BqkFpAE&t=1s
https://www.youtube.com/watch?v=qU6AdA9tDbI
https://www.youtube.com/watch?v=hKPsu72ol4s
https://openssf.org/resources/tech-talks/openssf-tech-talk-proactive-supply-chain-security-with-guac/
https://openssf.org/resources/tech-talks/openssf-tech-talk-proactive-supply-chain-security-with-guac/
https://openssf.org/resources/tech-talks/building-a-stronger-open-source-ecosystem-openssf-scorecard/
https://openssf.org/resources/tech-talks/building-a-stronger-open-source-ecosystem-openssf-scorecard/
https://openssf.org/resources/tech-talks/building-a-stronger-open-source-ecosystem-openssf-scorecard/
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インド イニシアチブ
今年、OpenSSF は、ライブストリーム、ミートアップ、プネーでの Security Samvad、CNCF 
Meetups、IndiaFOSS 2024 などのイベントを通じて、インドのオープンソース コミュニティとの関
わりを深めました。これらの活動を通じて、オープンソース セキュリティに関する実践的な洞察が
得られ、地域全体の開発者やコントリビューターとつながることができました。今後、OpenSSF
はインドでの活動を拡大し、コラボレートしながら、共にセキュアなオープンソース エコシステム
を構築していくことを楽しみにしています。

ライブ配信
3 月
• Let's Chat Open Source Security

• How To Secure Open Source Code

4 月
• Techniques & Tools: PINNY 

• Tools & Techniques: BOLT

5 月
• Supply Chain Security: Fundamentals 

and more…

• Building A Culture Of Security

6 月
• SLSA, A Security Paradigm For  

Your Builds

• Tips, Tricks, and Techniques to Ace 
Supply Chain Security

対面ミーティング
5 月
• 5 月 4 日 Security Samvad in Pune  

（OpenSSF Scorecard に焦点をあて
た）

7 月
• 7 月 25 日 Accel Cybersecurity Summit

8 月
• 7 月 25 日 CNCF Aug Meetup: Security 

Theme (GUAC に焦点を当てた）

10 月
• 10 月 19 日 CNCF New Delhi Meetup: 

Secret to Cloud Native Security

• 10 月 26 日 Observability Marathon 
By-Two Edition - AWS UG Bengaluru x 
New Relic Oct meet-up

講演
• Is What You See, What You Deploy? AllDayDevOps conference

• Scorecard: Assessments Made Easy KubeCon Hong Kong

• Security: Shift Left, or Swipe Left? DevOpsDays Kerala

 
その他のイベント
• IndiaFoss 2024 (2024 年 9 月 7 日～ 8 日、ベンガルール )

https://www.youtube.com/live/D_0TOIW4Eu0?si=YjrECfuqXod870Pd
https://www.youtube.com/live/IWlDwiB3iqw?si=fSDW11aLI4DspsYO
https://www.youtube.com/live/orJwFKnrGHE?si=dLfkkgYBGJQwmO-x
https://www.youtube.com/live/8jUklx6rwZQ?si=79T3y_EEmjePQda_
https://www.youtube.com/live/UqbePshRNeo?si=keHevPxUhtYADITS
https://www.youtube.com/live/UqbePshRNeo?si=keHevPxUhtYADITS
https://www.youtube.com/live/DQDMsjLta9Q?si=YpNEMPI8kinVGr7i
https://www.youtube.com/live/eqv4aR6LFeg?si=GzLMOBGvHN3dCrIi
https://www.youtube.com/live/eqv4aR6LFeg?si=GzLMOBGvHN3dCrIi
https://www.youtube.com/live/SMOXA1Tr5hI?si=d_TgirADaZIvLJ5E
https://www.youtube.com/live/SMOXA1Tr5hI?si=d_TgirADaZIvLJ5E
https://www.meetup.com/kubernetes-pune/events/300494016/
https://lu.ma/AccelCybersecSummit2024
https://community.cncf.io/events/details/cncf-hyderabad-presents-august-secure-meetup/
https://community.cncf.io/events/details/cncf-hyderabad-presents-august-secure-meetup/
https://community.cncf.io/events/details/cncf-new-delhi-presents-secure-i-ous-solutions-secret-to-cloud-native-security/
https://community.cncf.io/events/details/cncf-new-delhi-presents-secure-i-ous-solutions-secret-to-cloud-native-security/
https://konfhub.com/observability-marathon-by-two-edition-aws-ug-bengaluru-x-new-relic-oct-meet-up
https://konfhub.com/observability-marathon-by-two-edition-aws-ug-bengaluru-x-new-relic-oct-meet-up
https://konfhub.com/observability-marathon-by-two-edition-aws-ug-bengaluru-x-new-relic-oct-meet-up
https://youtu.be/88jdTmvnGVs?si=e91sfg4PoMVxCAvl
https://youtu.be/ZYjdR00EArI?si=rFzDt4XOmVsUl0LA
https://fossunited.org/indiafoss/2024/booths
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地域社会との関わり

ウェブサイト

301,083 

ページ
ビュー

トップ ウェブ ページ
Secure Software Development 
Fundamentals Courses

人気ブログ記事
Open Source Security (OpenSSF) and 
OpenJS Foundations Issue Alert for Social 
Engineering Takeovers of Open Source 
Projects

ニュースレター

8,833 人の
購読者

19.85%
平均開封率

14.93%
 平均クリック率

215,671 回
総再生回数

   

https://openssf.org/training/courses/
https://openssf.org/training/courses/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
https://openssf.org/blog/2024/04/15/open-source-security-openssf-and-openjs-foundations-issue-alert-for-social-engineering-takeovers-of-open-source-projects/
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地域社会との関わり

最も視聴された動画
Open Source Security Foundation (OpenSSF) 
- Who We Are

YouTube

X

1.34 万人の登録者 
( 前年比 49.22% 増 )

5,574 人のフォロワー
( 前年比 49.22% 増 )

551 投稿

2,180 インタラクション

65,559 

ビュー

 
トップ 
投稿





988 本の動画
�





https://www.youtube.com/watch?v=7k3cHftuv9c
https://www.youtube.com/watch?v=7k3cHftuv9c
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地域社会との関わり

Mastodon

895 人のフォロワー

トップ 
投稿 

8,459 人のフォロワー 
( 前年比 98.38% 増 )



375 件の投稿 


523 件の投稿


LinkedIn

トップ 
投稿

10,067 インタラクション


500,861 インプレッション


65 のレポジトリと 
1398 人のアクティブな 

コントリビューター
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Community Engagement

GitHub

Slack

1,300 のフォロワー
( 前年比 52.42% 増 )

180 の課題

3,822 のユーザー

トップ 
投稿

65 のリポジトリ 

18 のプロジェクト

77 チーム 

133 人 

1,398 人のコントリビューター

420 のプル リクエスト



https://landscape.openssf.org/card-mode?project=member
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地域社会との関わり

トレーニングと教育 ー LF 教育
ヨルダンのサイバーセキュリティ分野を目指す女性をサポートする奨学金
今年、OpenSSF、Linux Foundation Education、Cloud 
Native Computing Foundation (CNCF) は、アメリカ ホワイ
トハウスの国家安全保障会議（NSC）と提携し、ヨルダンの
女性を対象に、Kubernetesやクラウド ネイティブ セキュリティ
の専門認定を含む 250 の無料セキュリティ コースと認定を提
供するパイロット プログラムをローンチしました。

OpenSSF と LF T&C がスポンサーを務めるこのイニシアチブ
は、オープンソース セキュリティの向上、サイバーセキュリティ
における多様性、公平性、包括性の推進、そしてヨルダン
の女性に価値ある補完的な認定資格を与えることで労働力
の課題に対処するというコミットメントを強調するものです。

このイニシアチブについてさらに詳しく: OpenSSF, Linux Foundation Training & Certification, and CNCF Announce 
Scholarships to Support Women in Jordan Entering the Cybersecurity Field in Collaboration with US White House National 
Security Council

2024 年 セキュアなソフトウェア開発コースの受講登録
私たちは、よりセキュアなソフトウェアの作成方法を学ぶ人々を支援する素晴らしい 1 年を過ごしました。「Developing 
Secure Software」（LFD121）の無料コースへの登録者数は、昨年と比較して 20% 増（7,990 人）という当初の目標
をはるかに上回りました。さらに、edX の同等のコース（LFD104x、LFD105x、および LFD106x）を受講した人数も増
えました。また、「Sigstore」と「OpenSSF Scorecard」のコースを受講した人数は 1,000 人を超えました。

Developing Secure Software - LFD121  
2024 年 ー 入学者数：8,186 人 
2022 ー 2024 年入学者数：19,980 人

Securing Your Software Supply Chain  
with Sigstore - LFS182x 
2024 年 ー 入学者数：91 人 
2022 ー 2024 年入学者数：1,551 人

Securing Projects with OpenSSF  
Scorecard - LFEL1006 
2024 年 ー 入学者数：852 人 
2023 ー 2024 年入学者数：1,254 人

Secure Software Development: 
Requirements, Design, and Reuse - 
LFD104x  
2024 年 ー 入学者数：1,213 人 
2020 年 ー 2024 年の入学者数：7,031 人

Secure Software Development: 
Implementation - LFD105x  
2024 年 ー 入学者数：605 人 
2020 年 ー 2024 年の入学者数：3,592 人

Secure Software Development: 
Verification  
and More Specialized Topics - LFD106x  
2024 年 ー 入学者数：477 人 
2020 年 ー 2024 年の入学者数：3,279 人

* これらの数字は 2024 年 11 月 18 日時点でアップデート
されています。

https://openssf.org/press-release/2024/03/04/openssf-and-linux-foundation-training-certification-announce-scholarships-to-support-women-in-jordan-entering-the-cybersecurity-field-in-collaboration-with-us-white-house/
https://openssf.org/press-release/2024/03/04/openssf-and-linux-foundation-training-certification-announce-scholarships-to-support-women-in-jordan-entering-the-cybersecurity-field-in-collaboration-with-us-white-house/
https://openssf.org/press-release/2024/03/04/openssf-and-linux-foundation-training-certification-announce-scholarships-to-support-women-in-jordan-entering-the-cybersecurity-field-in-collaboration-with-us-white-house/
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注目記事

過去数年にわたり、OpenSSF はオープンソース セキュリティ
の原則におけるベスト プラクティスとガイダンスの信頼でき
るリソースとして、技術コミュニティ内で確固たる評価を築
いてきました。2024 年の私たちのミッションは、この影響
力のレガシーを基盤としつつ、より権威があり、より多くの
読者を持つ出版物へのリーチを拡大することです。

今年、私たちは OpenSSF ブランド、および OpenSSF プ
ロジェクト、プログラム、メンバー、コラボレーションのビ
ジビリティを劇的に向上させました。私たちは、この組織
を専門知識のリソースとして確立し、技術的なトピックだけ
でなく、AI などの公共政策や世界的なトレンドに関するリ
ソースとしても活用しています。組織のプロジェクト、研究、
コンテンツについて、多くの本質的な発言を目にしていま
す。

以下のメディアのハイライトは、OpenSSF が今年達成した
幅広い報道とリーチを紹介します。私たちは、このような
掲載の機会を得るごとに、オープンソースのセキュリティを
推進するというミッションをさらに高め、業界全体および世
界中にその影響を広げています。
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注目記事

トップ キャンペーン
XZ Utils、OpenSSH、PyPi などの主要な脆弱性やサイバーセキュリティ インシデントに関するリーダーシップ。

OpenSSF が業界初の OSS インテリジェンス リソース Siren をローンチします。

LF と OpenSSF は、セキュアなソフトウェア開発教育に関する研究を発表しています。

OpenSSF は、DARPA AI Cyber Challenge に参加します。

OpenSSF、DHS および CISA と提携し、Global Software Supply Chain Project をローンチします。

OpenSSF は、LFD 121 にインタラクティブなラボを追加します。

成功指標

����年のわずか�か月間で、
報道量が�倍以上に
増加（���%増）

110%
わずか�か月で

OpenSSFプロジェクトのカバー範囲を
�倍以上に拡大（���%増）

215%

OpenSSFについて言及した記事の
ソーシャル共有が約��,���件

10000

�,���万人以上の
潜在的な読者を持つ出版物に

��件のメディア掲載

�,���万
以上

��のプレスリリースで、
新しいプロジェクト、メンバー、

コラボレーション、マイルストーンを発表

11
�,���万人以上の

潜在的な読者を持つ出版物に
�件のメディア掲載

�,���万
以上

https://openssf.org/blog/2024/05/20/enhancing-open-source-security-introducing-siren-by-openssf/
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主要なメディア報道
Washington Post（月間 1 億 3,890 万ビュー）  
Hackers race to win millions in contest to thwart cyberattacks with AI 
OpenSSF の創設者である Brian Behlendorf 氏は、DARPA AI Cyber Challenge に関する大規模
なストーリーの一部として、オープンソース セキュリティの重要性を論じました。

NPR 
The Hack that Almost Broke the Internet 
元 OpenSSF の GM である Omkhar Arasaratnam 氏は、NPR の取材に対し、XZ Utils のバックドア
脆弱性について、「これは、オープンソースを社会が消費してきた方法の失敗例のひとつでしょう。こ
のような問題に対処しなければならないという負担は、耐え難いものになる可能性があります」と語
りました。

Politico（月間 5,200 万ビュー） 
Hacking The Gender Gap 
国家安全保障会議と OpenSSF および Linux Foundation との提携について、ヨルダンの女性たちに
250 の無料サイバーセキュリティ コースと認定資格を提供していることについて、サイバーおよび新技
術担当の国家安全保障顧問代理である Anne Neuberger 氏は、「これはヨルダンの女性たちに重要
なスキルを身につけさせ、国家の安全保障に貢献するでしょう」と述べています。

Reuters（月間 8,400 万ビュー） 
Open source groups say more software projects may have been targeted for sabotage 
OpenSSF と OpenJS は、XZ Utils に秘密のバックドアを挿入しようとした試みは孤立した事件では
なく、また、複数の JavaScript プロジェクトも標的とされていたことを示す声明を発表しました。

Fortune（月間 3,630 万ビュー） 
After a failed Linux backdoor attempt grabs headlines, open source leaders warn  
of more attacks 
OpenSSF と OpenJS は、XZ Utils とそれに続く攻撃について次のように引用しています。「これらの
ソーシャル エンジニアリング攻撃は、メンテナーがプロジェクトやコミュニティに対して抱いている義
務感を悪用し、彼らを操ろうとするものです。あなた自身がどのように感じているかに目を向けてく
ださい。自己不信、劣等感、プロジェクトに十分貢献できていないのではないかといった感情を生
み出す人とのかかわりは、ソーシャル エンジニアリング攻撃の一部である可能性があります。」

Gizmodo（月間 1,680 万ビュー） 
Open source Cybersecurity Is a Ticking Time Bomb 
OpenSSFとOpenJS は、XZ Utilsとそれに続く攻撃について次のように引用しています。「これらのソー
シャル エンジニアリング攻撃は、メンテナーがプロジェクトやコミュニティに対して抱いている義務感
を悪用し、彼らを操ろうとするものです。あなた自身がどのように感じているかに目を向けてください。
自己不信、劣等感、プロジェクトに十分貢献できていないのではないかといった感情を生み出す人と
のかかわりは、ソーシャル エンジニアリング攻撃の一部である可能性があります。」

注目記事

https://www.washingtonpost.com/technology/2024/07/27/pentagon-cybersecurity-ai-hackathon-darpa-challenge/
https://www.npr.org/2024/05/17/1197959102/open-source-xz-hack
https://www.politico.com/newsletters/national-security-daily/2024/03/05/catastrophic-fears-in-washington-as-haiti-crisis-worsens-00144923
https://www.reuters.com/technology/cybersecurity/open-source-groups-say-more-software-projects-may-have-been-targeted-sabotage-2024-04-15/
https://fortune.com/2024/04/16/xz-utils-open-source-linux-javascript-vulnerabilities-social-engineering/
https://fortune.com/2024/04/16/xz-utils-open-source-linux-javascript-vulnerabilities-social-engineering/
https://gizmodo.com/open-source-cybersecurity-is-a-ticking-time-bomb-1848790421
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その他のレポート

The Economist、Why is so much of the internet’ s infrastructure run by volunteers?、(April 23, 2024)

Axios、1 big thing: Open source developers face a potential crisis、 (April 19, 2024)

Quartz、Open source cybersecurity could derail the internet as we know it、 (May 10, 2024)

The Register、OpenSSF sings a Siren song to steer developers away from buggy FOSS、 (May 20, 2024)

The Hacker News、New OpenSSH Vulnerability Could Lead to RCE as Root on Linux Systems、 (July 1, 2024)

TechTarget、Linux group announces Post-Quantum Cryptography Alliance、 (Feb. 6, 2024)

CSO、Keeping up with AI: OWASP LLM AI Cybersecurity and Governance Checklist、 (March 14, 2024)

Dark Reading、Under-Resourced Maintainers Pose Risk to Africa’ s Open Source Push、 (July 22, 2024)

The New Stack、There Is Just One Way To Do Open Source Security: Together、 (October 23, 2024)

ZDNet、Technologist Bruce Schneier on security, society and why we need ‘public AI’ models、 (October 24, 2024)

SC Magazine、Crowdstrike: The Aftermath – PSW #836、 (July 27, 2024)

TechStrong、Securing Open Source as Critical Infrastructure with Omkhar Arasaratnam at OSS Seattle 2024、 (April 19, 2024)

SiliconANGLE、Enhancing open source security: Collaborative strategies from OpenSSF、 (March 21, 2024)

InfoSecurity Magazine、RSAC: Three Strategies to Boost Open source Security、 (May 8, 2024)

Help Net Security、One-third of dev professionals unfamiliar with secure coding practices、 (July 19, 2024)

InfoQ、Sigstore: Secure and Scalable Infrastructure for Signing and Verifying Software、 (Feb 29. 2024)

主要なメディア報道

https://www.economist.com/the-economist-explains/2024/04/23/why-is-so-much-of-the-internets-infrastructure-run-by-volunteers
https://www.axios.com/newsletters/axios-codebook-567e105e-263a-43d9-8fb4-e5f57739bc40.html?utm_source=newsletter&utm_medium=email&utm_campaign=newsletter_axioscodebook&stream=top
https://qz.com/open-source-cybersecurity-could-derail-the-internet-as-1851466715
https://www.theregister.com/2024/05/20/openssf_siren_warning/
https://thehackernews.com/2024/07/new-openssh-vulnerability-could-lead-to.html
https://www.techtarget.com/searchsecurity/news/366569059/Linux-group-announces-Post-Quantum-Cryptography-Alliance
https://www.csoonline.com/article/1313475/keeping-up-with-ai-the-owasp-llm-ai-cybersecurity-and-governance-checklist.html
https://www.darkreading.com/application-security/under-resourced-maintainers-pose-risk-to-africas-open-source-push
https://thenewstack.io/there-is-just-one-way-to-do-open-source-security-together/
https://www.zdnet.com/article/technologist-bruce-schneier-on-security-society-and-why-we-need-public-ai-models/
https://www.scmagazine.com/podcast-segment/13076-crowdstrike-the-aftermath-psw-836
https://techstrong.tv/videos/open-source-summit-na-2024/securing-open-source-as-critical-infrastructure-with-omkhar-arasaratnam-at-oss-seattle-2024
https://siliconangle.com/2024/03/21/enhancing-open-source-security-strategies-openssf-kubeconeu/
https://www.infosecurity-magazine.com/news/strategies-boost-open-source/
https://www.helpnetsecurity.com/2024/07/19/devs-secure-coding-practices/
https://www.infoq.com/presentations/scalable-infrastructure-sigstore/
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2025 年に向けて

2025年に歩み出すにあたり、私たちのコミュニティが達成し
たすべてのことに感謝の意を表したいと思います。オープン
ソース ソフトウェア（OSS）はグローバルなイノベーションの
基盤であり、そのセキュア化は私たち全員が共有する責任で
す。皆さま一人ひとりの献身と努力が、より安全でセキュア
な未来の構築に役立っていることに深く感謝しています。私
たちは共に、コードを一行ずつ書き加えることで、世界をより
良い場所に変えていきます！ 

今後、コラボレーション、つながり、イノベーションの機会を
さらに増やし、この勢いを継続していくことを楽しみにして
います。OpenSSFのミッションの核心は、このコミュニティに
あります。私たちは、皆様の声を大きくし、皆様のコントリビ
ューションが今後も末永く影響を与え続けるよう尽力してま
いります。
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2025年に向けて

コラボレーションの促進
私たちは、OpenSSF Community Days、meetups、Tech Talks、spacesなどを通じて、メンテナ
ーと組織を結びつけ、有意義な議論と、私たちが直面するセキュリティ上の課題に対する真の解
決策を見出す場を提供し続けていきます。

コミュニティ主導の取り組みの拡大
2025年には、ベストプラクティス バッジの改善、Sigstoreの進展、コンパイラー オプションの強化
ガイドのようなリソースの改良といった主要プロジェクトに、皆様が関与できる機会を拡大していき
ます。大小かかわらず、皆様のコントリビューションが、私たちを前進させてくれます。.

共に成長
誰もが参加し、学び、成長しやすいイニシアチブへの投資も継続していきます。例えば、「セキュアな
ソフトウェア開発」コースやマネージャー向けの新しいリソースなどです。皆さまの継続的なサポー
トにより、より強固でセキュアなオープンソース エコシステムを構築し続けていきます。

あなたにもできること
• ワーキンググループに参加: 進行中のセキュリティイニシアチブにコントリビュートする。こちら か

ら参加してください。

• エクスプローラー メンバー: OpenSSFのメンバーになって、オープンソースセキュリティの未来
を形作っていきましょう。 メンバーになる機会について詳しく見る。

• 私たちのソーシャル メディアをフォロー: LinkedIn、X、Bluesky、Mastodon で私たちをフォロ
ーして、最新ニュースを入手しましょう。

• ニュースレターを購読: 最新のアップデートを直接受信トレイにお届けします。 こちら から購読して
ください。

• OpenSSFへの参加を 他の人にも呼びかけましょう : 私たちのゴールは野心的でありながらも
重要であり、広く共感を得られるものと信じています。私たちと一緒に違いを生み出しましょう。

一緒にセキュアで強靭なオープンソース エコシステムを構築しましょう。 今すぐ参加して、2025年
をこれまでにないほどインパクトのある年にしましょう！ 

— The OpenSSF Team

本訳文について
この日本語文書は、2024 OpenSSF Annual Report の参考訳として、The Linux Foundation Japanが
便宜上提供するものです。英語版と翻訳版の間で齟齬または矛盾がある場合（翻訳版の提供の遅滞に
よる場合を含むがこれに限らない）、英語版が優先されます。

翻訳協力：富田明男・富田佑実
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